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CAPITOLUL I: DISPOZITII GENERALE
Scopul si sfera de aplicare

Art, 1- Prezentul Regulament are ca scop garantarea s§i protejarea drepturilor si libertatilor
fundamentale ale persoanelor fizice, in special a dreptului la viata intimd, familiald si privatd, cu
privire la prelucrarea datelor cu caracter personal prelucrate de Univeritatea din Oradea, denumitd
In continuare U.O, operator. Prezentul Regulament respecti si principiile recunoscute in Carta
drepturilor fundamentale a Uniunii Europene in special respectarea resedintei §i a comunicatiilor, a
libertdtii de gandire, de congtiintd si de religie, a libertatii de exprimare si de informare, dreptul la o
cale de atac eficientd si la un proces echitabil, precum si diversitatea culturala, religioasa si
lingvistica.

(1) Exercitarea drepturilor previzute in prezentul Regulament nu poate fi restransi decat in cazuri

b)

©)
d)

expres si limitativ previzute de lege.

CAPITOLUL II: DOMENIU DE APLICARE

Art. 2. — Prezentul Regulament se aplica prelucrdrilor de date cu caracter personal, efectuate, in
tot sau in parte, prin mijloace automate, precum i prelucrarii prin alte mijloace decat cele automate
a datelor cu caracter personal care fac parte dintr-un sistem de evident sau care sunt destinate si fie
incluse intr-un asemenea sistem. Orice prelucrare de date cu caracter personal trebuie si fie legala,
echitabild si transparentd in ceea ce priveste persoana vizatd. Datele cu caracter personal trebuie
prelucrate intr-un mod care sd asigure securitatea si confidentialitatea acestora, inclusiv in scopul
prevenirii accesului neautorizat la acestea sau utilizarea neautorizajéa datelor cu caracter personal

si a echipamentului utilizat pentru prelucrare.

| | 281UN. 20
CAPITOLUL III: DEFINIREA TERMENILOR L R

=
e

libera circulatie a acestor date, modificati).
date cu caracter personal - orice informatii referitoare la o persoand fizicd\identificati sau
identificabild; o persoand identificabild este acea persoani care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numir de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se
efectueazd asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezviluirea citre terti prin transmitere, diseminare sau in orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea;

stocarea - pistrarea pe orice fel de suport a datelor cu caracter personal culese;

sistem de evidenti a datelor cu caracter personal - orice structurd organizati de date cu caracter
personal, accesibild potrivit unor criterii determinate, indiferent daci aceastd structurd este
organizatd ih mod centralizat ori descentralizat sau este repartizati dupéd criterii functionale ori
geografice;
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€) operator - orice persoand fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile
publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal; dacd scopul §i mijloacele de prelucrare a datelor cu
caracter personal sunt determinate printr-un act normativ sau in baza unui act normativ, operator
este persoana fizica sau juridicd, de drept public ori de drept privat, care este desemnati ca operator
prin acel act normativ sau in baza acelui act normativ;

f) persoani imputerniciti de ciitre operator - o persoan3 fizici sau juridicd, de drept privat ori de
drept public, inclusiv autoritdtile publice, institutiile §i structurile teritoriale ale acestora, care
prelucreazd date cu caracter personal pe seama operatorului;

g) tert - orice persoand fizicd sau juridicd, de drept privat ori de drept public, inclusiv autoritatile
publice, institutiile si structurile teritoriale ale acestora, alta decét persoana vizati, operatorul ori
persoana imputernicitd sau persoanele care, sub autoritatea directd a operatorului sau a persoanei
imputernicite, sunt autorizate si prelucreze date;

h) destinatar - orice persoani fizicd sau juridica, de drept privat ori de drept public, inclusiv
autoritéfile publice, institutiile i structurile teritoriale ale acestora, cdreia 1i sunt dezviluite date,
indiferent dacd este sau nu terf; autoritdtile publice cirora li se comunicd date in cadrul unei
competente speciale de anchetd nu vor fi considerate destinatari;

i) date anonime - date care, datoritd originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila.

Art.4 - Alti termeni:

@) persoana vizatd - persoana fizica ale cirei date cu caracter personal sunt prelucrate:
- candidati la admitere in cadrul UO (pentru toate ciclurile de studii universitare — licentd, masterat,
doctorat),

-cursanfi promovare grade didactice I si II;

-cursanti programe de formare psihopedagogica postuniversitare nivel I si II

-cursanti programe de formare psihopedagogica, nivel I si II, pentru studenti ai altor universitati;

-cadre didactice din invatdméntul preuniversitar care soliciti echivalarea pe baza ECTS/SECT a

invatdméntului universitar de scurtd durati sau institut pedagogic cu durata de 3 ani, cu ciclul de

studii universitare de licenta; [ APROBAT it SEDINTA DE SENAT|
- cursanti programe postuniversitare de formare si dezvoltare profesionald conftinua; DN DATA DE |

— cursanti Tnscrigi la cursurile de limbi strdine de la Facultatea de Litere; ' r 20 1IN 2040 |
- cursanti programe de formare profesionald organizate de facultiti; | |~ 406 IUN. 208 | J

- studenti anul pregdtitor de invitare a limbii roméne; g,rL:_j:' 7=
- studenti declarati admisi §i inmatriculati la UO (pentru toate ciclurile de stud 2
licentd, masterat, doctorat),

- personalul angajat la UO;

b) a colecta - a stringe, a aduna, a primi date cu caracter personal de la persoanele p
din prezentul articol, prin intermediul secretariatelor facultitilor, secretariatele de sfu
ale UO, prin intermediul Serviciului de Resurse Umane;

¢) adezvdlui - a transmite, a disemina, a face disponibile in orice alt mod date cu caracter personal, In
afara operatorului;

d) a utiliza - a se folosi datele cu caracter personal de citre si in interiorul operatorului;

e) consimfdmaint - acordul neviciat al persoanei vizate de a-i fi prelucrate datele cu caracter personal,
care trebuie s fie Intotdeauna expres si neechivoc;

J) nivel de protectie si de securitate adecvat al prelucririlor de date cu caracter personal - nivelul de
securitate proportional riscului, pe care il comporta prelucrarea fati de datele cu caracter personal
respective si fafd de drepturile si libertétile persoanelor si conform cerintelor minime de securitate a

i ;

univeysi

ii dgctorale
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prelucrdrilor de date cu caracter personal, elaborate de autoritatea de supraveghere si actualizate
corespunzdtor stadiului dezvoltarii tehnologice si costurilor implementarii acestor masuri.

CAPITOLUL IV: REGULI GENERALE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL

A. Caracteristicile datelor cu caracter personal in cadrul prelucririi
Art. 5. - (1) Datele cu caracter personal destinate a face obiectul prelucririi trebuie si fie:
prelucrate cu buni-credinti si in conformitate cu dispozitiile legale in vigoare;
colectate in scopuri determinate, explicite §i legitime; prelucrarea ulterioari a datelor cu caracter
personal in scopuri statistice, de cercetare istoricd sau stiintificd nu va fi considerats incompatibild
cu scopul colectdrii dacd se efectueazd cu respectarea dispozitiilor legii, inclusiv a celor care
privesc efectuarea notificérii citre autoritatea de supraveghere, precum si cu respectarea garantiilor
privind prelucrarea datelor cu caracter personal, prevdzute de normele care reglementeazi
activitatea statistica ori cercetarea istoricd sau stiintifics;
adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate;
exacte i, daci este cazul, actualizate, in acest scop se vor lua misurile necesare pentru ca datele
inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate si pentru care vor
fi ulterior prelucrate, si fie sterse sau rectificate;
stocate intr-o formad care sd permitd identificarea persoanelor vizate strict pe durata necesard
realizdrii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate; stocarea datelor
pe o duratd mai mare decat cea mentionatd, in scopuri statistice, de cercetare istoric sau stiintifics,
se va face cu respectarea garantiilor privind prelucrarea datelor cu caracter personal, previzute in
normele care reglementeazi aceste domenii, si numai pentru perioada neces aucahzaru ELCCSIOI'
scopuri. f‘ﬁ ey ]

(2) UO 1n calitate de operator are obligatia sd respecte prevederile alin. (1) si sa aSIgure e
indeplinirea acestor prevederi de cétre persoanele imputernicite. ! ‘ 28 IUN. 2018

!

| S—

B. Conditii de legitimitate privind prelucrarea datelor ’ Progedjufg
Art. 6. - (1) Orice prelucrare de date cu caracter personal, poate fi efectuati numef “‘pelﬁdﬂii%;{“’”-"
vizatd gi-a dat consimtiaméntul in mod expres §i neechivoc pentru acea prelucrare

(2) Consimtimantul persoanei vizate nu este cerut in urmitoarele cazuri:
cand prelucrarea este necesard in vederea executdrii unui contract sau antecontract 14 ¢ pefsoana
vizatd este parte ori in vederea luirii unor misuri, la cererea acesteia, inaintea incheierfi unui
contract sau antecontract;
cand prelucrarea este necesard in vederea protejarii vietii, integritdtii fizice sau sanatatii pcrsoanei
vizate ori a unei alte persoane amenintate;
cand prelucrarea este necesard in vederea indeplinirii unei obligatii legale a operatorului;
cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de interes public sau
care vizeaza exercitarea prerogativelor de autoritate publicd cu care este investit operatorul sau
tertul caruia 1i sunt dezviluite datele;
cand prelucrarea este necesara In vederea realizdrii unui interes legitim al operatorului sau al tertului
cdruia 1i sunt dezviluite datele, cu conditia ca acest interes si nu prejudicieze interesul sau
drepturile si libertatile fundamentale ale persoanei vizate;
cénd prelucrarea priveste date obtinute din documente accesibile publicului, conform
legii;
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cand prelucrarea este facutd exclusiv in scopuri statistice, de cercetare istorica sau stiintifics, iar
datele rdman anonime pe toatd durata prelucririi.

(3) Prevederile alin. (2) nu aduc atingere dispozitiilor legale care reglementeazi obligatia UO, in
calitate de operator, de a respecta si de a ocroti viata intim, familiali si privat.

C. incheierea operatiunilor de prelucrare
Art. 7. - (1) La Incheierea operatiunilor de prelucrare, dacd persoana vizati nu si-a dat in mod
expres §i neechivoc consimtdgmantul pentru o altd destinatie sau pentru o prelucrare ulterioars,
datele cu caracter personal vor fi:
a) distruse;
transferate unui alt operator, cu conditia ca operatorul initial sd garanteze faptul c¢i prelucririle
ulterioare au scopuri similare celor in care s-a facut prelucrarea initiali;
transformate in date anonime §i stocate exclusiv in scopuri statistice, de cercetare istoricd sau
stiintifica.

(2) In cazul operatiunilor de prelucrare efectuate in conditiile prevazute la art. 7 alin. (1) lit.
¢) sau d), operatorul poate stoca datele cu caracter personal pe perioada necesari realizarii
scopurilor concrete urmérite, cu conditia asigurdrii unor masuri corespunzitoare de protejare a
acestora, dupd care va proceda la distrugerea lor daca nu sunt aplicabile prevederile legale privind
pastrarea arhivelor.

CAPITOLULY: REGULI SPECIALE PRIVIND PRELUCRAREA DATEOR'E
CARACTER PERSONAL | ——
| | 28.1UN. 2019

A. Prelucrarea unor categorii speciale de date ﬁ .
Art. 8. - (1) Prelucrarea datelor cu caracter personal legate de originea rasial

L Proger o
iala sausctnicd dé, | o

convingerile politice, religioase, filozofice sau de naturd similard, de apartenenta sindigal precumn
si a datelor cu caracter personal privind starea de sinitate sau viata sexual3 este inter

(2) Prevederile alin. (1) nu se aplica In urmitoarele cazuri:
cénd persoana vizati si-a dat in mod expres consimfamantul pentru o astfel de prelucfarg;
cand prelucrarea este necesard in scopul respectdrii obligatiilor sau drepturilor spécifice ale
operatorului in domeniul dreptului muncii, cu respectarea garantiilor previzute de lege; o eventuald
dezviluire catre un tert a datelor prelucrate poate fi efectuats numai daci existi o obligatie legald a
operatorului in acest sens sau dacé persoana vizati a consimtit expres la aceastd dezvaluire;
cand prelucrarea este necesard pentru protectia vietii, integritatii fizice sau a sanatatii persoanei
vizate ori a altei persoane, in cazul in care persoana vizati se afli in incapacitate fizici sau juridica
de a-si da consimtdmantul;
cénd prelucrarea este efectuatd in cadrul activitatilor sale legitime de citre o fundatie, asociatie sau
de cétre orice altd organizatie cu scop nelucrativ §i cu specific politic, filozofic, religios ori sindical,
cu conditia ca persoana vizati si fie membri a acestei organizatii sau si intretini cu aceasta, in mod
regulat, relatii care privesc specificul activititii organizatiei si ca datele si nu fie dezviluite unor
terti fird consimfamantul persoanei vizate;
cand prelucrarea se referd la date ficute publice in mod manifest de citre persoana vizatd;
cand prelucrarea este necesari pentru constatarea, exercitarea sau apdrarea unui drept in justitie;
cand prelucrarea este necesard in scopuri de medicinid preventivi, de stabilire a diagnosticelor
medicale, de administrare a unor ingrijiri sau tratamente medicale pentru persoana vizatd ori de
gestionare a serviciilor de sandtate care actioneazi in interesul persoanei vizate, cu condifia ca
prelucrarea datelor respective sa fie efectuate de citre ori sub supravegherea unui cadru medical
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supus secretului profesional sau de citre ori sub supravegherea unei alte persoane supuse unei
obligatii echivalente in ceea ce priveste secretul;
cand legea prevede in mod expres aceasta in scopul protejirii unui interes public important, cu
condifia ca prelucrarea si se efectueze cu respectarea drepturilor persoanei vizate si a celorlalte
garantii previzute de prezenta lege.

(3) Prevederile alin. (2) nu aduc atingere dispozitiilor legale care reglementeaza obligatia
autoritdfilor publice de a respecta i de a ocroti viata intima, familiala si privata.

B. Prelucrarea datelor cu caracter personal avind functie de identificare
Art. 9. - (1) Prelucrarea codului numeric personal sau a altor date cu caracter Pﬁ%ﬁm a
functie de identificare de aplicabilitate generald poate fi efectuats numai daca 3

persoana vizatd si-a dat in mod expres consimfimantul; r
prelucrarea este prevazutd in mod expres de o dispozitie legala.

I
|
o
C. Prelucrarea datelor cu caracter personal privind starea de siniitate iL i dr. 80
Art. 10. - (1) Prelucrarea codului numeric personal sau a altor date cu caracter personal avanc
functie de identificare de aplicabilitate generald nu se aplica in privinta prelucrarii datelor pri
starea de séndtate In urmétoarele cazuri:

daca prelucrarea este necesard pentru protectia sinitatii publice;
dacé prelucrarea este necesard pentru prevenirea unui pericol iminent, pentru prevenirea sayarsiyii
unei fapte penale sau pentru impiedicarea producerii rezultatului unei asemenea fapte ori pentr
inlaturarea urmarilor prejudiciabile ale unei asemenea fapte.

L5}

(2) Prelucrarea datelor privind starea de sdndtate poate fi efectuatdi numai de citre, ori sub

supravegherea unui cadru medical, cu conditia respectirii secretului profesional, cu exceptia
situatici in care persoana vizatd si-a dat In scris i in mod neechivoc consimtimantul atat timp cét
acest consimt@mant nu a fost retras, precum §i cu exceptia situatiei in care prelucrarea este necesara
pentru prevenirea unui pericol iminent, pentru prevenirea sivérsirii unei fapte penale, pentru
impiedicarea producerii rezultatului unei asemenea fapte sau pentru inliturarea urmdrilor sale
prejudiciabile.

(3) Datele cu caracter personal privind starea de sinitate pot fi colectate numai de la persoana vizata.

Prin exceptie, aceste date pot fi colectate din alte surse numai in misura in care este necesar pentru
a nu compromite scopurile prelucrarii, iar persoana vizatd nu vrea ori nu le poate furniza.

D. Prelucrarea datelor cu caracter personal referitoare la fapte penale sau contraventii

Art. 11. - (1) Prelucrarea datelor cu caracter personal referitoare la savarsirea de infractiuni de citre
persoana vizatd ori la condamnéri penale, masuri de siguranti sau sanctiuni administrative ori
contraventionale, aplicate persoanei vizate, poate fi efectuatdi numai de citre sau sub controlul
autoritatilor publice, in limitele puterilor ce le sunt conferite prin lege si in conditiile stabilite de
legile speciale care reglementeazi aceste materii.

CAPITOLULVI: DREPTURILE PERSOANEI VIZATE iIN CONTEXTUL PRELUCRARII
DATELOR CU CARACTER PERSONAL

A. Informarea persoanei vizate

Art. 12. - (1) In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizat,
UO 1in calitate de operator este obligat si furnizeze persoanei vizate cel putin urmétoarele
informatii, cu exceptia cazului In care aceasti persoand posedi deja informatiile respective:
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identitatea operatorului §i a reprezentantului acestuia, daca este cazul;

scopul in care se face prelucrarea datelor;

informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; daca
furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza; existenta
drepturilor prevdzute de prezenta lege pentru persoana vizati, in special a dreptului de acces, de
interventie asupra datelor si de opozitie, precum si conditiile in care pot fi exercitate;

orice alte informatii a cdror furnizare este impusd prin dispozitie a autoritatii de supraveghere,
tindnd seama de specificul prelucririi.

(2) In cazul in care datele nu sunt obtinute direct de la persoana vizati, operatorul este obligat ca,
In momentul colectdrii datelor sau, daci se intentioneazi dezviluirea acestora citre terti, cel mai
térziu pénd in momentul primei dezvaluiri, si furnizeze persoanei vizate cel putin urmaétoarele
informatii, cu exceptia cazului in care persoana vizata poseda deja informatiile respective:
identitatea operatorului §i a reprezentantului acestuia, daci este cazul;
scopul in care se face prelucrarea datelor;
informatii suplimentare, precum: categoriile de date vizate, destinatarii sau categoriile de destinatari
al datelor, existenta drepturilor prevazute de prezenta lege pentru persoana vizati, in special a
dreptului de acces, de interventie asupra datelor si de opozitie, precum si conditiile in care pot fi
exercitate; orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, findnd seama de specificul prelucririi.

(3) Prevederile alin. (2) nu se aplicd atunci cand prelucrarea datelor se efectueazi exclusiv in scopuri

jurnalistice, literare sau artistice, daca aplicarea acestora ar da indicii asupra surselor de informare.

(4) Prevederile alin. (2) nu se aplicd in cazul in care prelucrarea datelor se face in scopuri statistice, de

cercetare istoricd sau stiinifica, ori in orice alte situatii in care furnizarea unor asemenea informatii
se dovedeste imposibild sau ar implica un efort disproportionat fati de interesul legitim care ar

putea fi lezat, precum si in situatiile in care inregistrarea sau dezwiluireaidatelor: esié;_”-.{'éaéirres
prevazutd de lege. | DIN DATA DE:

||
-
|

B. Dreptul de acces la date

28, IUN. 2018 [

L
Art. 13. - (1) Orice persoana vizatd are dreptul de a obtine de la operator 18 Cetere silpn
pentru o solicitare pe an, confirmarea faptului ci datele care o privesc sunt sau nu-sugf i
acesta. Operatorul este obligat, in situatia in care prelucreazi date cu caracter persoyfal fare pyivesc
solicitantul, si comunice acestuia, Impreuna cu confirmarea, cel putin urmatoareley / |
informatii referitoare la scopurile prelucririi, categoriile de date avute in vedere si de
categoriile de destinatari cirora le sunt dezviluite datele;

comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucririi, precum si a
informatii disponibile cu privire la originea datelor;

informatii asupra principiilor de functionare a mecanismului prin care se efectueazi orice prelucrare
automatd a datelor care vizeaza persoana respectivi;

informatii privind existenta dreptului de interventie asupra datelor si a dreptului de opozitie, precum
si conditiile in care pot fi exercitate;

informatii asupra posibilitatii de a consulta registrul de evidenta a prelucrdrilor de date cu caracter
personal, de a inainta plangere citre autoritatea de supraveghere, precum si de a se adresa instantei
pentru atacarea deciziilor operatorului, in conformitate cu dispozitiile prezentei legi.

rii sau

natg

oricirel

(2) Persoana vizatd poate solicita de la operator informatiile prevazute la alin. (1), printr-o cerere

intocmitd in formd scrisd, datatd si semnatd. In cerere solicitantul poate ardta dacd doreste ca
informatiile sé fi fie comunicate la 0 anumiti adress, care poate fi si de postd electronicd, sau printr-
un serviciu de corespondentd care sd asigure ci predarea i se va face numai personal.

7/22



MINISTERUL EDUCATIEI NATIONALE
UNIVERSITATEA DIN ORADEA
Adresa: C.P. nr.114, Oficiul Postal Oradea 1,Str. Universititii nr. 1,
Oradea, Roménia
Telef: +40 0259 / 408113, Fax: +40 0259 / 432789
E-mail: rectorat@uoradea.ro, Pagina web: www.uoradea.ro

(3) Operatorul este obligat si comunice informatiile solicitate, in termen de 15 zile de la data primirii
cererii, cu respectarea eventualei optiuni a solicitantului exprimate potrivit alin. (2).

(4) In cazul datelor cu caracter personal legate de starea de sdnitate, cererea prevazuti la alin. (2) poate
fi introdusd de persoana vizatd fie direct, fie prin intermediul unui cadru medical care va indica in
cerere persoana In numele cdreia este introdusd. La cererea operatorului sau a persoanei vizate
comunicarea prevazuta la alin. (3) poate fi facutd prin intermediul unui cadru medical desemnat de
persoana vizata.

(5) In cazul in care datele cu caracter personal legate de starea de sénitate sunt prelucrate in scop de
cercetare stiinfificd, dacd nu existd, cel putin aparent, riscul de a se aduce atingere drepturilor
persoanei vizate si dacd datele nu sunt utilizate pentru a lua decizii sau misuri fati de o anumita
persoand, comunicarea prevazutd la alin. (3) se poate face si intr-un termen mai mare decét cel
prevdzut la acel alineat, in masura in care aceasta ar putea afecta bunul mers sau rezultatele
cercetirii dar nu mai tirziu de momentul in care cercetarea este incheiati. in acest caz persoana
vizatd trebuie sd fsi fi dat in mod expres §i neechivoc consimtimantul ca datele sa fie prelucrate in
scop de cercetare stiintificd, precum si asupra posibilei aménari a comunicirii previzute la alin. (3)
din acest motiv.

(6) Prevederile alin. (2) nu se aplica atunci cind prelucrarea datelor se efectueazi exclusiv in scopuri
jurnalistice, literare sau artistice, dacd aplicarea acestora ar da indicii asupra surselor de informare.

C. Dreptul de interventie asupra datelor

Art. 14, - (1) Orice persoand vizati are dreptul de a obtine de la operator, la cerere si in mod gratuit:

a) dupd caz, rectificarea, actualizarea, blocarea sau gtergerea datelor a ciror prelucrare nu este
conforma prezentei legi, in special a datelor incomplete sau inexacte;

b) dupd caz, transformarea in date anonime a datelor a ciror prelucrare nu este conformi prezentei
legi;

¢) notificarea cétre tertii cérora le-au fost dezviluite datele a oricdrei operatiuni efectuate conform lit.
a) sau b), dacd aceastd notificare nu se dovedeste imposibildi sau nu presupune un efort
disproportionat fata de interesul legitim care ar putea fi lezat.

(2) Pentru exercitarea dreptulm prevazut la alin. (1) persoana vizatd va inainta operatorului o cerere
intocmitd in formi scrisi, datatd si semnatd. In cerere solicitantul poate ardta daca doreste ca
informatiile sd 1i fie comunicate la o anumitd adresa, care poate fi si de posti electronicd, sau printr-
un serviciu de corespondenta care sd asigure ci predarea i se va face numai personal.

(3) Operatorul este obligat s& comunice masurile luate in temeiul alin. (1), precum si, daci este cazul,
numele tertului céruia i-au fost dezvaluite datele cu caracter perso;mlk—telba lteare—la—perseanamzatd
in termen de 15 zile de la data primirii cererii, cu respectarea es ehtugfcg"‘opt Ul A “solicitantului

exprimate potrivit alin. (2). : i

|| 28IN.208

D. Dreptul de opozitie

\.}

Art. 15. - (1) Persoana vizatd are dreptul de a se opune in orice moment, ,diﬁrm H1VEHn
legitime legate de situatia sa particulard, ca date care o vizeazi si faca obiectul/unéj p
exceptia cazurilor 1n care exista dispozitii legale contrare. In caz de opozitie jystifige
nu mai poate viza datele in cauza.

(2) Persoana vizati are dreptul de a se opune in orice moment, in mod gratuit si fir.
ca datele care o vizeaza sa fie prelucrate in scop de marketing direct, in numele
unu1 tert, sau sa fie dezviluite unor terti intr-un asemenea scop.

k)] In vederea exercitirii drepturilor prevazute la alin. (1) si (2) persoana vizata va Inainta operatorului
o cerere intocmitd in forma scrisé, datatd si semnati. in cerere solicitantul poate aridta dacd doreste

4 prellicrarea

icl o justificare,
torglui sau al
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ca informatiile sa i fie comunicate la o anumiti adresi, care poate fi si de posta electronics, sau
printr-un serviciu de corespondentd care si asigure ci predarea i se va face numai personal.

(4) Operatorul este obligat si comunice persoanej vizate masurile luate in temeiul alin. (1) sau (2),

b)

b)

precum si, dacd este cazul, numele terfului ciruia i-au fost dezvaluite datele cu caracter personal
referitoare la persoana vizatd, in termen de 15 zle de la data primirii cererii, cu respectarea
eventualei optiuni a solicitantului exprimate potrivit alin. (3).

E. Dreptul de a nu fi supus unei decizii individuale

Art. 16. - (1) Orice persoana are dreptul de a cere si de a obtine:
retragerea sau anularea oricdrei decizii care produce efecte juridice in privinta sa, adoptati exclusiv
pe baza unei prelucriri de date cu caracter personal, efectuati prin mijloace automate, destinati si
evalueze unele aspecte ale personalitdtii sale, precum competenta profesionals, credibilitatea,
comportamentul sdu ori alte asemenea aspecte;
reevaluarea oricdrei alte decizii luate in privinta sa, care o afecteazi in mod semnificativ, daca
decizia a fost adoptatd exclusiv pe baza unei prelucrari de date care intrunegte conditiile prevazute
la lit. a).

(2) Respectandu-se celelalte garantii previzute de prezenta lege, o persoani poate fi supusd unei
decizii de natura celei vizate la alin. (1), numai in urmitoarele situatii:
decizia este luatd in cadrul incheierii sau executdrii unui contract, cu conditia ca cererea de
incheiere sau de executare a contractului, introdusi de persoana vizatd, si fi fost satisficuts sau ca
unele mésuri adecvate, precum posibilitatea de a-si sustine punctul de vedere, si garanteze apirarea
propriului interes legitim;
decizia este autorizatd de o lege care precizeazi misurile ce garanteazd apararea interesului legitim
al persoanei vizate.

CAPITOLUL VII: CONFIDENTIALITATEA SI SECURITATEA PRELUCRARILOR

A. Confidentialitatea prelucririlor

Art. 17. - Orice persoani care actioneaza sub autoritatea operatorului sau a persoanei imputernicite,
inclusiv persoana Imputernicitd, care are acces la date cu caracter pe onal,-nu-poate si le prelycreze
decat pe baza instructiunilor operatorului, cu exceptia cazului in carg Acfibtie: d fqmél i{'i"%ﬁt%i
obligatii legale. A i —

| 28N 208 |
T

B. Securitatea prelucririlor

Art. 18. - (1) Operatorul este obligat s aplice masurile tehnice si or anizaic 1eeadeayatepentru
protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegalgpferdeny, -
modificérii, dezvaluirii sau accesului neautorizat, in special daci prelucrarea respeétival comporti

rarejilegala.

(2) Aceste misuri trebuie si asigure, potrivit stadiului tehnicii utilizate in procesul dg prglucrare si de

costuri, un nivel de securitate adecvat in ceea ce priveste riscurile pe care le reprezinta prglucrarea,
precum si in ceea ce priveste natura datelor care trebuie protejate. Cerintele minime de Securitate
vor fi elaborate de autoritatea de supraveghere si vor fi actualizate periodic, corespunzitor
progresului tehnic §i experientei acumulate.

(3) Efectuarea prelucrarilor prin persoane imputernicite trebuie si se desfédgoare in baza unui contract

a)

incheiat 1n forma scris3, care va cuprinde in mod obligatoriu:
obligatia persoanei imputernicite de a actiona doar in baza instructiunilor primite de la operator;
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b) faptul ca indeplinirea obligatiilor prevazute la alin. (1) revine §i persoanei imputernicite.

CAPITOLUL VIII: NOTIFICAREA CATRE AUTORITATEA DE SUPRAVEGHERE

Art.19. (1) Operatorul este obligat sa notifice autoritatii de supraveghere, personal sau prin
reprezentant, inainte de efectuarea oricarei prelucrari ori a oricdrui ansamblu de prelucriri avand
acelasi scop sau scopuri corelate.

(2) Notificarea nu este necesard in cazul in care prelucrarea are ca unic scop tinerea unui registru
destinat prin lege informarii publicului i deschis spre consultare publicului in general sau oricarei
persoane care probeazd un interes legitim, cu conditia ca prelucrarea si se limiteze la datele strict
necesare finerii registrului mentionat.

(3) Notificarea va cuprinde cel putin urmétoarele informatii:

a) numele sau denumirea i domiciliul ori sediul operatorului si ale reprezentantului desemnat al
acestuia, daci este cazul;

b) scopul sau scopurile prelucrarii;

¢) o descriere a categoriei sau a categoriilor de persoane vizate si a datelor ori a categoriilor de date ce
vor fi prelucrate;

d) destinatarii sau categoriile de destinatari cirora se intentioneaza si li se dezviluie datele;

¢) garantiile care insotesc dezvaluirea datelor cétre terti;

f) modul in care persoanele vizate sunt informate asupra drepturilor lor; data estimati pentru
incheierea operatiunilor de prelucrare, precum si destinatia ulterioars a datelor;

g) transferuri de date care se intentioneaza si fie ficute catre alte state;

h) o descriere generald care sd permitd aprecierea preliminard a masurilor luate pentru asigurarea
securitdtii prelucrérii;

i) specificarea oricdrui sistem de evidentd a datelor cu caracter personal, care are legiturd cu
prelucrarea, precum s§i a eventualelor legaturi cu alte prelucriri de date sau cu alte sisteme de
evidenfd a datelor cu caracter personal, indiferent dacd se efectueazi, respectiv dacd sunt sau nu
sunt situate pe teritoriul Romaéniei;

J) motivele care justificd aplicarea prevederilor art. 12 alin. (3) sau (4) in situatia in care prelucrarea
datelor se face exclusiv in scopuri jurnalistice, literare sau artistice ori in scopuri statistice, de
cercetare istoricd sau stiintifica.

“) Daca notificarea este incomplets, autoritatea de supraveghere va solicita completarea acesteia,

(5) In limitele puterilor de 1nvest1gare de care dispune, autoritatea de supraveghere poate solicita si alte
informatii, in special privind originea datelor, tehnologia de prelucrare automati utilizata si detalii
referitoare la mésurile de securitate. Dispozitiile prezentului alineat nu se aplici in situatia in care
prelucrarea datelor se face exclusiv in scopuri jurnalistice, literare sau artistice.

(6) Daca se intentioneaza ca datele care sunt prelucrate si fie transferate in striinitate, notificarea va
cuprinde si urmétoarele elemente:

a) categoriile de date care vor face obiectul transferului;

b) tara de destinatie pentru fiecare categorie de date.

(7) Notificarea se va transmite in termen de 15 zile de la intrarea in vigoare a actului normativ
care instituie obligatia respectivi si va cuprinde numai urmétoarele elemente:

a) denumirea si sediul operatorului; APROBAT 1N & ‘,E[‘r\im DE SENAT]

b) scopul si temeiul legal al prelucrarii; N DAROE

¢) categoriile de date cu caracter personal supuse prelucririi. 28 JUN. 7014
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(8) Autoritatea de supraveghere poate stabili si alte situatii in care notificarea nu este necesar3, in
afara celei prevazute la alin. (2), sau situatii in care notificarea se poate efectua intr-o forma
simplificatd, precum si continutul acesteia, numai in unul dintre urmitoarele cazuri:

a) atunci c4nd, ludnd in considerare natura datelor destinate si fie prelucrate, prelucrarea nu poate
afecta, cel pufin aparent, drepturile persoanelor vizate, cu conditia si precizeze expres scopurile in
care se poate face o asemenea prelucrare, datele sau categoriile de date care pot fi prelucrate,
categoria sau categoriile de persoane vizate, destinatarii sau categoriile de destinatari cirora datele
le pot fi dezviluite §i perioada pentru care datele pot fi stocate;

b)cénd prelucrarea este efectuatd in cadrul activitatilor sale legitime de catre o fundatie, asociatie
sau de catre orice alta organizatie cu scop nelucrativ si cu specific politic, filozofic, religios ori
sindical, cu conditia ca persoana vizati si fie membra a acestei organizatii sau sd intretini cu
aceasta, in mod regulat, relafii care privesc specificul activittii organizatiei si ca datele si nu fie
dezviluite unor terti fird consimtimantul persoanei vizate;

CAPITOLUL IX: SUPRAVEGHEREA SI CONTROLUL PRELUCRARILOR DE DATE
CU CARACTER PERSONAL

Autoritatea de supraveghere

Art. 20. - (1) Autoritatea de supraveghere, in sensul prezentei legi, este Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal,

(2) Autoritatea de supraveghere isi desfdsoard activitatea in conditii de completd independentd si
impartialitate.

(3) Autoritatea de supraveghere monitorizeaza si controleazi sub aspectul legalittii prelucrarile de date
cu caracter personal care cad sub incidenta prezentei legi.

| APROBAT N SEDINTA DE
CAPITOLUL X: TRANSFERUL iN STRAINATATE AL DATELORF(‘S% CARACTER
PERSONAL - o e
| | &0 [UN, 2013
Conditiile transferului in striindtate al datelor cu caracter personal 1 ij"r — ]
Art. 21 - (1) Transferul catre un alt stat de date cu caracter personal care fac oBTECHlHintiAHE
ce sunt destinate sa fie prelucrate dupa transfer poate avea loc numai in conditiile in care/n
incalca legea roménd, iar statul catre care se intentioneaza transferul asigurd un nivel d¢ p
adecvat, \
(2) Nivelul de protectie va fi apreciat de citre autoritatea de supraveghere, tindnd seama de/totalitate
imprejurérilor in care se realizeazd transferul de date, in special avand in vedere natura datelo
transmise, scopul prelucrarii si durata propusi pentru prelucrare, statul de origine si statul de
destinatie finala, precum si legislaia statului solicitant. in cazul in care autoritatea de supraveghere
constatd ca nivelul de protectie oferit de statul de destinatie este nesatisficitor, poate dispune
interzicerea transferului de date.
(3) in toate situatiile transferul de date cu caracter personal citre un alt stat va face obiectul unei
notificdri prealabile a autoritatii de supraveghere.
(4) Autoritatea de supraveghere poate autoriza transferul de date cu caracter personal citre un stat a
cdrui legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea romani atunci
cdnd operatorul oferd garantii suficiente cu privire la protectia drepturilor fundamentale ale
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persoanelor. Aceste garantii trebuie si fie stabilite prin contracte incheiate intre operatori si
persoanele fizice sau juridice din dispozitia cirora se efectueaza transferul.

CAPITOLUL XI Solutionarea plingerilor

A. Plingeri adresate Autorititii de Supraveghere

Art. 22. - (1) In vederea apdrdrii drepturilor prevazute de regulament, persoanele ale ciror date cu
caracter personal fac obiectul unei prelucrari care cade sub incidenta regulamentului, pot fnainta
plangere cétre autoritatea de supraveghere. Plangerea se poate face direct sau prin reprezentant.
Persoana lezatd poate imputernici o asociatie sau o fundatie si 1i reprezinte interesele.

(2) Plangerea citre autoritatea de supraveghere nu poate fi inaintatid dacid o cerere in justitie, avand
acelagi obiect §i aceleasi parti, a fost introdusa anterior.

(3) In afara cazurilor in care o intArziere ar cauza un prejudiciu iminent §i ireparabil, pldngerea citre
autoritatea de supraveghere nu poate fi lnaintatd mai devreme de 15 zile de la inaintarea unei
plangerl cu acelagi continut citre operator.

(4) In vederea solutionarii plangerii, daca apreciazd cd este necesar, autoritatea de supraveghere poate
audia persoana vizatd, operatorul si, dacd este cazul, persoana imputerniciti sau asociatia ori
fundatia care reprezinta interesele persoanei vizate. Aceste persoane au dreptul de a inainta cereri,
documente si memorii. Autoritatea de supraveghere poate dispune efectuarea de expertize.

(5) Dacd plangerea este gisitd intemeiatd, autoritatea de supraveghere poate decide suspendarea
provizorie sau Incetarea prelucrdrii datelor, stergerea partiald ori integral a datelor prelucrate si
poate sd sesizeze organele de urmdrire penald sau sd intenteze actiuni in justitie. Interdictia
temporard a prelucrdrii poate fi instituitd numai pana la incetarea motivelor care au determinat
luarea acestei masuri.

(6) Decizia trebuie motivatd si se comunica partilor interesate in termen de 30 de zile de la data primirii
plangerii.

(7) Autoritatea de supraveghere poate ordona, dacd apreciazi necesar, suspendarea unora sau tuturor
operatiunilor de prelucrare pand la solutionarea plangerii in conditiile alin. (5).

(8) Autoritatea de supraveghere se poate adresa justitiei pentru apararea oriciror drepturi garantate de
prezenta lege persoanelor vizate. Instanta competenti este Tribunalul Municipiului Bucuresti.
Cererea de chemare 1n judecatd este scutitd de taxa de timbru.

(9) La cererea persoanelor vizate, pentru motive intemeiate, instanta poate dispune suspendarea
prelucrérii pand la solutionarea plangerii de citre autoritatea de supraveghere

(10) Prevederile alin. (4)-(9) se aplicd in mod corespunzator si 1nrs;tuc1jua in- care. autorltatea de
supraveghere afld pe orice altd cale despre savArsirea unei mcalcari 4 drept!__.' e de
prezenta lege persoanelor vizate. | | *

|
B. Contestarea deciziilor autorititii de supraveghere !

Art. 23. - (1) impotriva oricirei decizii emise de autoritatea de supla\chhei" in fepheiyt )
prezentei legi operatorul sau persoana vizata poate formula contestatie Tn termen, Aerq 214 d¢ Ia
comunicare, sub sanctiunea decaderii, la instanta de contencios administrativ ¢
se judecd de urgentd, cu citarea partilor. Solutia este definitiva si irevocabila.
C. Dreptul de a se adresa justitiei

e e

Art. 24. - (1) Fard a se aduce atingere posibilitatii de a se adresa cu plangere autorlta;n de
supraveghere, persoanele vizate au dreptul de a se adresa justitiei pentru apdrarea oricéror drepturi
garantate de prezentul regulament, care le-au fost Incilcate.
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(2) Orice persoand care a suferit un prejudiciu in urma unei prelucriri de date cu caracter personal,
efectuatd ilegal, se poate adresa instantei competente pentru repararea acestuia.

(3) Instanta competentd este cea in a cirei razi teritoriald domiciliaza paréatul. Cererea de chemare in
judecati este scutitd de taxi de timbru.

DISPOZITII FINALE

Temeiul legal in baza céruia a fost adoptat prezentul Regulament, este Regulamentul
679/2016 cu modificarile si completirile ulterioare.

Prezentul Regulament constituie un cadru general, urmand ca fiecare structuri a
Universitdfii din Oradea, care prelucreazi date cu caracter personal, si prevadd prin proceduri
proprii modul de operare, fluxul datelor, adaptate conform specificului propriu. In cadrul fiecarei
structuri, responsabilitatea respectdrii, aplicirii §i revizuirii Regulamentului revine fiecirui
utilizator.

Prezentul Regulament a fost adoptat in sedinta Senatului UO din data de 28 iunie 2018.

LISTA ANEXELOR:

Anexa 1 —Cerinte minime de securitate a prelucririi datelor cu caracter personal
Anexa 2 — Informare si declaratie de luare la cunostinti a Regulamentului
Anexa 3 - Codul de conduiti

(APROBAT i SEDINTA DE SENAT

DIN DATA DE:

Z 8. UN. 2013 —i]

“Profuriyfisfl J {IN CURILA
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Anexa 1

CERINTELE MINIME DE SECURITATE
a prelucririlor de date cu caracter personal

Prezentele cerinte minime de securitate a prelucrarilor de date cu caracter personal trebuie s
stea la baza adoptdrii i implementarii de citre operator a misurilor tehnice si organizatorice
necesare pentru pastrarea confidentialitatii §i integritafii datelor cu caracter personal. In concordanti
cu acestea operatorii 15i vor stabili propriile politici si proceduri de securitate.

Cerintele minime de securitate a prelucrdrilor de date cu caracter personal acoperd
urmadtoarele aspecte:

1. Identificarea si autentificarea utilizatorului

Prin utilizator se infelege orice persoand care actioneazi sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu
caracter personal.

Utilizatorii, pentru a céipita acces la o bazd de date cu caracter personal, trebuie si se
identifice. Identificarea se poate face prin mai multe metode, cum ar fi: introducerea codului de
identificare de la tastaturd (un sir de caractere), folosirea unei cartele cu cod de bare, folosirea unei
cartele inteligente (smart card) sau a unei cartele magnetice.

Fiecare utilizator are propriul siu cod de identificare. Niciodatd mai multi utilizatori nu
trebuie sé aibd acelasi cod de identificare.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioadd mai indelungati
trebuie dezactivate si distruse dupa un control prealabil intern al operatorului. Perioada dupi care
codurile trebuie dezactivate si distruse se stabileste de operator.

Orice cont de utilizator este insotit de o modalitate de autentificare. Autentificarea poate fi
facutd prin introducerea unei parole sau prin mijloace biometrice: amprenta dactiloscopici,
amprenta vocald, angiografia retiniani etc.

Parolele sunt siruri de caractere. Cu cat sirul de caractere este mai lung, cu atit parola este
mai greu de aflat. La introducerea parolelor acestea nu trebuie si fie afisate in clar pe monitor.
Parolele trebuie schimbate periodic in functie de politicile de securitate ale entititii (operator sau
persoand imputernicitd). Schimbarea periodicd a parolelor se face numai de citre utilizatori
autorizati de operator.,

Operatorul trebuie sd solicite realizarea unui sistem informational care si refuze automat
accesul unui utilizator dupa 5 introduceri gresite ale parolei.

Orice utilizator care primeste un cod de identificare $i un mijloc de autentificare trebuie si
pastreze confidentialitatea acestora si sd raspundi in acest sens in fata operatorului. Fiecare entitate
va stabili o procedura proprie de administrare si gestionare a conturilor de utilizator.

Operatorii autorizeazd anumiti utilizatori pentru a revoca sau a suspenda un cod de
identificare si autentificare, dacd utilizatorul acestora si-a dat demisia ori a fost concediat, si-a
incheiat contractul, a fost transferat la alt serviciu si noile sarcini nu i solicitd accesul la date cu
caracter personal, a abuzat de codurile primite sau dacd va absenta o perioadd indelungata stabiliti
de entitate.

Accesul utilizatorilor la bazele de date cu caracter persmﬁt gfg{;iuata‘manual Se v face pe
baza unei liste aprobate de conducerea entititii. DiN DATA DE: ,
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Utilizatorii trebuie si acceseze numai datele cu caracter personal necesare pentru
indeplinirea atributiilor lor de serviciu. Pentru aceasta operatorii trebuie si stabileascd tipurile de
acces dupd functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare etc.) si dupi
actiuni aplicate asupra datelor cu caracter personal (cum ar fi; scriere, citire, stergere), precum si
procedurile privind aceste tipuri de acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces la
datele cu caracter personal. Operatorul va permite accesul programatorilor la datele cu caracter
personal dupé ce acestea au fost transformate in date anonime.

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal
pentru rezolvarea unor cazuri exceptionale.

Pentru activitatea de pregtire a utilizatorilor sau pentru realizarea de prezentiri se vor folosi
date anonime. Angajatii care predau cursurile de pregitire vor folosi date cu caracter personal pe
parcursul propriei lor pregatiri.

Operatorul va stabili modalitatile stricte prin care se vor distruge datele cu caracter personal.
Autorizarea pentru aceastd prelucrare de date cu caracter personal trebuie limitati la cafiva
utilizatori.

3.Colectarea datelor

Operatorul desemneazi utilizatori autorizati pentru operatiile de colectare si introducere de
date cu caracter personal intr-un sistem informational.

Orice modificare a datelor cu caracter personal se poate face numai de citre utilizatori
autorizafi desemnati de operator.

Operatorul va lua masuri pentru ca sistemul informational si inregistreze cine a ficut
modificarea, data §i ora modificirii. Pentru o mai buni administrare operatorul va lua masuri ca
sistemul informational si mentina datele sterse sau modificate.

4.Executia copiilor de siguranti

Operatorul va stabili intervalul de timp la care se vor executa copiile de sigurantd ale bazelor
de date cu caracter personal, precum si ale programelor folosite pentru prelucrérile automatizate.
Utilizatorii care executa aceste copii de sigurantd vor fi numiti de operator, intr-un numdr restrins.
Copiile de sigurantd se vor stoca in conditii adecvate.

Operatorul va lua masuri ca accesul la copiile de siguranta si fie monitorizat.

S.Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incaperi cu acces restrictionat. Dacéd
nu pot fi asigurate aceste conditii, computerele se vor instala in incdperi care se pot incuia sau se
vor lua masuri ca accesul la computere si se faci cu ajutorul unor chei ori cartele magnetice.

Dacid pe ecran apar date cu caracter personal asupra cirora nu se actioneaza o perioadi dati,
stabilitd de operator, sesiunea de lucru trebuie inchisi automat. Mirimea acestei perioade se
determind in functie de operatiile care trebuie executate.

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal,
vor fi pozifionate astfel incét sd nu poati fi vazute de public si dupd o perioadd scurtd, stabilitd de
operator, in care nu se actioneazi asupra lor, acestea trebuie ascunse.

6.Fisierele de acces

Operatorul este obligat sa ia masuri ca orice accesare a bazei de date cu caracter personal si
fie inregistrata Intr-un figier de acces (numit log la prelucririle automate) sau intr-un registru pentru
prelucririle manuale de date cu caracter personal, stabilit de operator. Informatiile inregistrate n
fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manuale); APROBAT | TA DE SENAT|

- numele fisierului accesat (fisei);
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- numdrul inregistrérilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrérile automate aceste informatii vor fi stocate intr-un fisier de acces general
sau In figiere separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi, de
asemenea, inregistrat.

Operatorul este obligat s pastreze figierele de acces cel putin 1 luna, pentru a fi folosite ca
probe in cazul unor investigatii. Dac# investigatiile se prelungesc, aceste fisiere se vor pistra atat
timp cét se va considera necesar.

Fisierele de acces trebuie si facd posibild identificarea de citre operator sau de citre
persoana imputernicitd a persoanelor care au accesat date cu caracter personal fird un motiv anume,
In vederea aplicrii unor sanctiuni sau a sesizirii organelor competente.

7.Sistemele de telecomunicatii

Operatorul este obligat si facd periodic controlul autentificirilor si tipurilor de acces pentru
detectarea unor disfunctionalititi in ceea ce priveste folosirea sistemelor de telecomunicatii.

Operatorii sunt obligati si conceapa sistemul de telecomunicatii astfel incat datele cu
caracter personal si nu poatd fi interceptate sau transmise de oriunde. Daci sistemul de
telecomunicatii nu poate fi astfel securizat, operatorul este obligat si impuna folosirea metodei de
criptare pentru transmisia datelor cu caracter personal.

8.Instruirea personalului

In cadrul cursurilor de pregdtire a utilizatorilor operatorul este obligat si facd informarea
acestora cu privire la prevederile Regulamentului nr. 679/2016 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulaie a acestor date, la cerintele
minime de securitate a prelucririlor de date cu caracter personal, precum §i cu privire la riscurile pe
care le comportd prelucrarea datelor cu caracter personal, in functie de specificul activititii
utilizatorului.

Utilizatorii care au acces la date cu caracter personal vor fi instruiti de catre operator asupra
confidentialitdtii acestora si vor fi avertizati prin mesaje care vor apdrea pe monitoare in timpul
activitdtii. Utilizatorii sunt obligati si isi inchida sesiunea de lucru atunci cand pardsesc locul de
munca.

9.Folosirea computerelor

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva
virusilor informatici) operatorul va lua méisuri care vor consta in:

a) interzicerea folosirii de ctre utilizatori a programelor software care provin din surse
externe sau dubioase;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

c) implementarea unor sisteme automate de devirusare si de securitate a sistemelor

informatice la nivel de Centre de Date;

10. Imprimarea datelor

Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori
autorizafi pentru aceastd operatiune din partea fiecarui department/structura, acestea fiind obligate
sd aprobe proceduri interne specifice privind folosirea si distrugerea acestor materiale.

Fiecare entitate (department/structura) isi va aproba propriul sistem de securitate, tinind
seama de aceste cerinte minime de securitate a prelucrarilor de date, qu caracter; personal, iar in
functie de importanta datelor cu caracter personal prelucrate, fsi va impune masuri de |securitate
suplimentare. I -, D

28, 1UN. 2018
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Anexa 2
INFORMARE

Universitatea din Oradea, cu sediul in localitatea Oradea, str. Universitatii nr 1, judetul
Bihor, denumita in continuare UO, prelucreazi datele dumneavoastrs cu caracter personal.

Conform cerintelor Regulamentului nr. 679/2016 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal, UO are obligatia de a administra in conditii de siguranta si
numai pentru scopurile specificate, datele personale care fi sunt furnizate.

Datele dumneavoastra cu caracter personal, sunt necesare astfel:

A) pentru realizarea obiectului de activitate principal, respectiv educatie si cultura, in sensul initierii
si deruldrii de raporturi juridice intre dumneavoasti si UO;

B) in vederea imbuntitatirii modului de comunicare cu studentii, prin intermediul postei electronice,
pentru comunicarea operativd si eficientd a informatiilor necesare derulirii raporturilor
contractuale dintre dumneavoastri si UO.

Sunteti obligat s furnizati datele enuntate, deoarece in cazul nefurnizirii corecte si complete
a acestora, UO poate si refuze initierea de raporturi juridice cu dumneavoastrd, Intrucit poate fi
pusd in imposibilitatea de a respecta cerintele reglementirilor speciale in domeniul educational.

Informatiile inregistrate sunt destinate utilizirii de citre operator §i sunt comunicate numai
urmétorilor destinatari:

- persoana vizata

- partenerii contractuali ai operatorului

-institutii de invatamant si educatie

Conform regulamentului nr. 679/2016, beneficiati de dreptul de acces, de interventie asupra
datelor si de dreptul de a nu fi supus unei decizii individuale. Totodatd, aveti dreptul si vd opuneti
prelucrérii datelor personale care v privesc §i sa solicitati stergerea datelor, cu exceptia situatiilor
prevazute expres de lege, cand prelucrarea datelor de citre UO este obligatorie. Pentru exercitarea
acestor drepturi, va puteti adresa cu o cerere scrisa, datati si semnata catre Conducerea UO, care va
Inainta solicitarea dumneavoastra conducerii UO.

De asemenea, va este recunoscut dreptul de a vi adresa justitiei.

DECLARATIE
Subsemnatul, , In calitate de candidat la admitere/studenl
declarat admis si inmatriculat pentru ciclul de studii universitare
anul universitar , declar cd am luat la cunostintd de dispozijciﬂe

Regulamentului nr. 679/2016 privind prelucrarea datelor cu caracter personal, precum si de
continutul informarii Universititii din Orade cu privire la aceste date si declar ci sunt de acord ca
aceste date cu caracter personal sa fie stocate, prelucrate, utilizate si publicate.

Declar, sustin si semnez dupi ce am luat la cunostintd, sunt de acord cu intregul continut i
am completat personal datele din prezenta declaratie.

Data

Semnitura

i
o
|
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*
Se va completa, dupa caz, licenfd/masterat/doctorat sau alte forme, precum si facultatea, respectiv domeniul de studiu

APROBAT IN SEDINTA DE SENAT

HM DATA DE

28 JUN. 2018

Presadints:

iv.gtl SO CURILA
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Anexa 3

CODUL DE CONDUITA

Preambul

Luand in considerare importanta deosebitd a garantirii dreptului la viatd intimd, familiald si privatj,
aga cum este prevazut la art. 26 din Constitutia Roméniei, {indnd seama de necesitatea protejarii
acestui drept fundamental in cadrul activitifilor de prelucrare a datelor cu caracter personal,
reglementate prin Regulamentul nr. 679/2016 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal.

CAPITOLUL I Dispozitii generale
Scopul si sfera de aplicare
Art. 1. -

(1) Prezentul cod de conduitd are ca scop stabilirea unor norme de conduiti pentru asigurarea unui
nivel satisfacitor de protectie a datelor cu caracter personal prelucrate.

(2) Normele de conduiti stabilesc exercitarea drepturilor si obligatiilor in domeniul protectiei
persoanelor in privinta datelor cu caracter personal, in relatiile Universititii din Oradea cu
persoanele vizate (in calitate de beneficiari ai serviciilor prestate, de utilizatori etc.).

(3) Normele cuprinse in prezentul model de cod de conduitd nu aduc atingere altor obligatii legale

imperative sau deontologice care revin asociatiilor profesionale. [APRORAT i SEDINTA DE SENAT|
- DIN DATA DE:

Definirea termenilor | | »a IUN. 2013 !
| | LU IUN, LUl
Art. 2. - | -

(1) Termenii folositi in prezentul cod de conduitd au urmétorul sens: (B m—
N o . o o . | resel
a) persoand vizati - persoana fizici ale cirei date cu caracter personal sunt prelucrate

b) acolecta - a strange, a aduna, a primi date cu caracter personal prin orice mijloace st din o F}E
¢

¢) adezvilui - a transmite, a disemina, a face disponibile in orice alt mod date cu caracter
afara operatorului,

d) autiliza - a se folosi datele cu caracter personal de catre si in interiorul operatorului; /

e) consimtdmant - acordul neviciat al persoanei vizate de a-i fi prelucrate datele cu caracter personal,
care trebuie sd fie intotdeauna expres si neechivoc;

S nivel de protectie si de securitate adecvat al prelucrarilor de date cu caracter personal nivelul de
securitate proportional riscului, pe care il comporti prelucrarea fati de datele cu caracter personal
respective i fafa de drepturile si libertatile persoanelor si conform cerintelor minime de securitate a
prelucrdrilor de date cu caracter personal, elaborate de autoritatea de supraveghere si actualizate
corespunzitor stadiului dezvoltarii tehnologice i costurilor implementirii acestor mésuri;

g marketing direct - promovarea produselor i a serviciilor, adresata direct clientilor, persoane fizice,
prin mijloace de genul postei, inclusiv cea electronics, sau alte mijloace de marketing la distant3,
altele decat modalititile promotionale obisnuite (reclame).

(2) Termeni precum: date cu caracter personal, prelucrarea datelor cu caracter personal, stocare,
operator, terf, destinatar, date anonime, autoritate de supraveghere, dreptul de informare, dreptul de
acces, dreptul de interventie, dreptul de opozitie au sensurile definite de egulamentul nr. 679/2016
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.
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Cadrul legal al codurilor de conduiti

Art. 3. - Vor fi respectate dispozitiile legale referitoare la protectia dreptului la viata intim4,
familiald i privatd, in ceea ce priveste prelucrarea datelor cu caracter personal. Se vor avea in
vedere in mod special dispozitiile regulamentului nr. 679/2016.

CAPITOLUL II: Principiile prelucririlor de date cu caracter personal efectuate de
Universitatea din Oradea

Legalitatea si transparenta
Art. 5. -

(1) Universitatea din Oradea recunoaste si respecti dreptul la viata intim, familiali §i privata.

(2) Prelucrarea datelor cu caracter personal de citre Universitatea din Oradea se desfagoard in
conformitate cu prevederile legale in vigoare.

(3) Universitatea din Oradea este obligatd si asigure transparenta prelucrdrilor de date cu caracter
personal.

Responsabilitatea
Art. 6. -

(1) Universitatea din Oradea este responsabila pentru datele cu caracter personal aflate sub controlul
sau.

(2) Universitatea din Oradea va desemna persoanele care vor raspunde pentru respectarea dispozitiilor
legale din domeniul protectiei persoanelor si a datelor cu caracter personal, precum si a principiilor
previazute in prezentul cod de conduits.

Legitimitatea scopului colectirii
Art. 7. -
(1) Colectarea de date cu caracter personal prin mijloace frauduloase, neloiale sau ilegale este interzisa.
(2) Universitatea din Oradea va comunica scopurile pentru care sunt colectate datele cu caracter
personal fie inainte, fie cel mai tArziu la momentul colectirii. APROBAT 1M SEDIKTA T'-rfE';séNAﬂ
(3) Mentionarea scopurilor poate fi realizati in scris, oral sau in formi elect onica, intr-un dimbaj usor
accesibil pentru persoanele vizate. 1 I~
013
N

| 28.1UN. 2

!
| L

Consimtimantul
Art, 8. - Pregedinte .
(1) Consim{@mantul persoanelor vizate este cerut in cazul prelucririi dateloL_'_ cu Garaster peBsonpl
afara cazurilor in care legea dispune altfel.

rezonabile, pentru a informa persoanele vizate in legiturd cu prelucrarea datelor tu |gargcter
personal si pentru a solicita consimtdmantul acestora la momentul colectirii datelor'cu ¢
personal.

(3) Persoana vizat isi poate retrage consimtimantul in orice moment, sub conditia avizirii prealabile a
operatorului. Acesta va informa persoana vizati in legiturd cu procedura si efectele retragerii
consimtdmantului.

Legitimitatea dezvaluirii
Art. 9. -
(1) Universitatea din Oradea va prelucra datele cu caracter personal numai pentru scopurile pentru care

au fost colectate, cu exceptia cazului in care persoana vizati isi dd consimtdméantul pentru
prelucrarea in alte scopuri sau in alte cazuri permise de lege.
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(2) Accesul la datele prelucrate va fi permis numai angajatilor universitatii responsabili in acest scop si
in indeplinirea obligatiilor de serviciu.

Legitimitatea stocarii
Art. 10. -

(1) Universitatea din Oradea este obligati s pistreze datele cu caracter personal exacte, complete si
actualizate, pentru realizarea scopurilor pentru care sunt utilizate.

(2) Datele inexacte sau incomplete vor fi sterse sau rectificate.

(3) Datele cu caracter personal vor fi pistrate numai pentru perioada necesard atingerii scopurilor
stabilite.

(4) Universitatea din Oradea stabileste perioada necesari pentru pastrarea datelor colectate, numai
pentru perioada necesard realizirii scopului, urmarind totodati respectarea drepturilor persoanei
vizate, In special a dreptului de acces, de interventie si de opozitie.

(5) In urma verificarilor periodice datele cu caracter personal detinute de operator, care nu mai servesc
realizarii scopurilor sau indeplinirii unor obligatii legale, vor fi distruse sau transformate in date
anonime intr-un interval de timp rezonabil, potrivit procedurilor stabilite de lege.

Securitatea prelucririlor

Art. 11. - Universitatea din Oradea va lua toate masurile tehnice si organizatorice necesare pentru
asigurarea unui nivel de protectie si de securitate adecvat, in cadrul operatiunilor efectuate asupra
datelor cu caracter personal, in urmitoarele scopuri: pentru a limita accesul la bazele de date, care
este permis numai persoanelor autorizate; pentru a interzice copierea datelor in afara locurilor in
care sunt gestionate; in general, pentru a impiedica orice circulatie necontrolati a datelor.

Dreptul de informare
Art. 12. -

(1) Strategiile si procedurile folosite de Universitatea din Oradea in legdturd cu procesarea datelor cu
caracter personal vor fi puse la dispozitie persoanelor vizate, sub formi de informatii furnizate intr-
un limbaj accesibil, prin mijloace fizice (de exemplu, prin broguri), telefonice sau electronice.

(2) Universitatea din Oradea va comunica informatii, la cerere, in legiturd cu datele cu caracter
personal, pe care le prelucreazi, sursele din care au colectat datele cu caracter personal, scopurile
prelucrarii, daca si carui tert i-au fost dezviluite aceste date, atunci cand legea nu interzice.

(3) In cazul in care dezvaluirea datelor este impusi de lege (de exemplu, in vederea executirii unei
hotdrari judecdtoresti), Universitatea din Oradea se va asigura cd terful care soliciti dezviluirea
actioneazd in conformitate cu dispozitiile legale incidente, iar cererea priveste numai datele cu
caracter personal neexcesive prin raportare la scopul prelucririi. P é@ﬁfﬁ:ﬁiﬁﬁf&-%@ﬁ; informata in
legatura cu dezviluirea, numai daci legea permite. . OWDATADE:

20 am9r ||
Dreptul de acces L8 IUN. 2013 L
Art. 13. - =

(1) Universitatea din Oradea va permite accesul persoanelor vizate la &{_\é;cy_:ggrgctcr O
privesc, prin cele mai facile mijloace, pe care le pot pune la dispozitie, in mod rezogatfil

(2) Accesul persoanei vizate nu poate fi permis, cu exceptia cazurilor previzute de legk./ih furhitoarele
situafii: Tn cazul in care sunt solicitate date despre o altd persoand; in cazul
afectate viafa si siguranta altei persoane; in cazul in care sunt solicitate date care po
comerciale confidentiale; tn cazul in care s-ar aduce atingere solutionarii unui liti
proces penal.
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(3) Universitatea din Oradea este obligatd s motiveze refuzul de a permite accesul la anumite date cu
caracter personal.

Dreptul de interventie
Art. 14, -

(1) Persoanele vizate au dreptul de a solicita verificarea exactitdtii §i a caracterului complet al datelor
cu caracter personal care le privesc, precum si de a solicita rectificarea datelor inexacte sau
incomplete, prin formularea unor contestatii.

(2) Universitatea din Oradea va pastra o evidentd a contestatiilor privind caracterul exact sau complet al
datelor, care nu au fost rezolvate, iar in cazul in care datele vor fi transferate citre alti operatori, vor
fi precizate datele care au fost rectificate sau in privinta cirora existi contestatii nerezolvate.

(3) Dispozitiile alin. (2) se aplica si in cazul dezviluirii de date citre terti, daci este cazul.

(4) Actualizarea bazelor de date se face prin intermediul informatiilor transmise de persoanele vizate,
precum si prin informatiile furnizate de orice sursd externa autorizata de lege.

Cheltuielile suportate de citre persoanele vizate

Art. 15. -

Universitatea din Oradea va lua masuri pentru asigurarea unui nivel rezonabil al cheltuielilor
ocazionate de exercitarea drepturilor previzute de lege,cheltuieli care sunt in sarcina persoanei
vizate, cu exceptia cazului in care aceste drepturi pot fi exercitate ih mod gratuit.

CAPITOLUL III: Dispozitii finale si tranzitorii
Modul de aplicare
Art. 16. -

(1) Prezentul cod de conduitd se completeazi cu prevederile legale in domeniul protectiei datelor cu
caracter personal.

Art. 17. -
(1) Modificarile sau completarile prezentului cod de conduitd, vor fi trimise, in scris $i motivat,
autoritdfti de supraveghere.

(2) Autoritatea de supraveghere va lua In considerare numai propunerile pertinente si concludente, in
vederea modificarii §i completirii prezentului cod de conduita.
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