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CAPITOLUL 1. DISPOZITII GENERALE

Art. 1. Serviciul Management Integrat IT (SMIIT), este constituit prin hotiararea Senatului
Universitatii din Oradea (UO), fiind aflat sub directa coordonare a rectorului UO si implementeaza
strategiile UO de introducere a tehnologiilor moderne de comunicatie in Invéfamant, cercetare si
administratie.

Art. 2. Serviciul Management Integrat IT (SMIIT) este o structura de specialitate cu rol de
executie, coordonare §i consultantd ce deserveste toate facultifile, departamentele, centrele si
campusul UO in vederea implementarii facilitdtilor de tehnologia informatiei si comunicatiilor — ICT
necesare pentru desfisurarea unei activitafi eficiente.

Art. 3. Universitatea din Oradea asigura instruirea personalului si a studentilor la un nivel care
sa permitd fructificarea oportunitailor electronice de informare si comunicare.
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o Implementarea strategiei de dezvoltare permanentd, coerentd si unitard a infrastructurii
pentru tehnologiile informationale si de comunicatii (IT&C) din Universitatea din Oradea
(UO), care sd sustind performanta si excelenta in activitatea academica si de cercetare din
universitate;

* Implementarea unui sistem informatic integrat de gestionare a procesului educational, prin
automatizarea proceselor de prelucrare a informatiilor specifice din facultitile, centrele si
departamentele UO in vederea cresterii eficientei activititii acestora. Se urmireste integrarea
subsistemelor informatice dedicate procesului educational, compartimentelor financiar-
contabil si de resurse umane §i altor departamente intr-un sistem global de management
universitar;

e Asigurarea unor comunicatii performante printr-un acces fiabil la serviciile Internet pentru
toate cadrele didactice, studentii si personalul UO si o continui modernizare a facilitatilor
Internet si Intranet oferite de reteua de comunicatii a UO — UONet;

o Oferirea de facilitdti IT&C (tehnologia informatiei si comunicatiilor) performante pentru
studentii, cadrele didactice si angajatii UO referitoare la accesul, prelucrarea si comunicarea
informatiilor relevante pentru fiecare categorie de utilizatori din UO;

e Oferirea de servicii electronice accesibile i eficiente de informare a comunititii publice,
asupra programelor academice, facilitatilor educationale ale UO, nouttilor si evenimentelor
precum si a activitatilor si actiunilor orientate citre studenti.
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Art. 5. Serviciul Management Integrat IT (SMIIT) urméreste aplicarea unei politici unitare si
coerente privind gestionarea eficientd a infrastructurii pentru tehnologiile informationale si de
comunicatii (infrastructura IT&C) din Universitatea din Oradea.

Art. 6. Organizarea Serviciului Management Integrat IT (SMIIT) si schema posturilor din
serviciu trebuie sd asigure implementarea strategiilor de dezvoltare I7&C ale UO.

Art. 7. Serviciul Management Integrat IT (SMIIT) asigura implementarea strategiilor IT&C din
UO in toate facultdfile, departamentele, centrele, structurile si campusul UO, colaborand cu
personalul IT existent in fiecare structura.

Art. 8. Serviciul Management Integrat IT (SMIIT) colaboreazi cu departamentele de profil
Calculatoare si Tehnologia Informatiei, respectiv de Informatici din UO, cu personalul din UO care
are atributii IT in fisa postului, cu departamente similare din alte institutii academice, cu mediul de
business I7&C in vederea perfectiondrii facilitatilor IT&C oferite in cadrul UO si de citre UO pentru
comunitatea publica.

CAPITOLUL IV. MANAGEMENTUL SERVICIULUI MANAGEMENT INTEGRAT IT

Art. 9. Serviciul Management Integrat IT (SMIIT) este condus de seful Serviciului Management
Integrat IT (SMIIT). Seful Serviciului Management Integrat IT (SMIIT) este subordonat Rectorului.
El este ajutat in activitate de coordonatorii operativi ai birourilor si compartimentelor din structura
serviciului. Atributiile sefului Serviciului Management Integrat IT (SMIIT) sunt:

e Elaboreazi strategia IT&C in UOQ, in acord cu strategiile generale de dezvoltare ale UQ
stabilite de Senatul UO, o supune spre aprobare Conducerii Universititii si asigurd
implementarea acestei strategii;

e Coordoneazi activitatea Serviciului de Management Integrat IT;

e Coordoneazd modernizarea serviciilor IT&C din cadrul retelei de comunicatii digitale UONet
si propune Conducerii Universitatii, strategii de dezvoltare si modernizare a retelei de
comunicatii digitale UONet;

 Asigurd managementul proiectelor informatice din cadrul Serviciului Management Integrat
IT (SMIIT) si a proiectelor informatice realizate la nivelul UQ;

» Coordoneazd asigurarea accesului la facilitati IT&C si sisteme informatice dedicate pentru
toti studentii, cadrele didactice i angajatii UO, in acord cu obiectivele activitaii acestora;

e Urmdreste respectarea principiilor, politicii, si regulamentele de membru RoEduNet, definite
conform Regulamentului de Functionare al Infrastructurii de Comunicatii de Date
RoEduNet, aprobat prin OMEN nr.3704 din 26.04.2000;

¢ Coordoneazd elaborarea reglementirilor retelei de comunicatii digitale a UO - UONet,
inclusiv politica de acces la serviciul de INTERNET a personalului UO si a studentilor din
campusul universitar - in procesul didactic - si o supune spre aprobare. Aceste reglementari
vor fi detaliate in Regulamentul privind utilizarea si securizarea Resursele Informatice si de



Comunicatii ale Universitatii din Oradea (R-RIC-UQ) care vor fi afisate pe site-ul
universitatii;

e Coordoneazd proiecte de modernizare a infrastructurii de comunicatii, proiecte de
implementare a unor aplicatii destinate procesului educational si proiecte academice de
cercetare/colaborare incheiate in numele universitatii si realizate in comun de mai multe
facultati;

 Elaboreazi propuneri citre conducerea UO, pentru respectarea standardelor, a bunelor
practici i gestionarea eficientd a echipamentelor de comunicatii si IT din punct de vedere al
utilizarii, intretinerii, dezvoltarii;

¢ Colaboreazd cu serviciile tehnic / achizitii si aprovizionare ale UO si cu partenerii IT in
vederea dezvoltirii retelei de comunicatii digitale si a facilitatilor IT&C oferite in cadrul UO;

e Avizeaza specificatiile tehnice si rapoartele de evaluare tehnici a ofertelor pentru achizitiile
de echipamente de tehnicd de calcul si comunicatii, licente software, pentru lucrari de
dezvoltare a infrastructurii IT&C si service la tehnica de calcul de la UoO;

e Confirma realizarea obligatiilor contractuale pentru furnizorii de servicii ITC si furnizorii de
service la echipamentele de calcul si la infrastructura ICT ai UO;

* Propune §iimplementeazi organizarea site-ului principal al UO www.uoradea.ro , supervizat
de Consiliul de Administratie;

o Supervizeazd proiectarea sistemului de pagini Web si a ierarhiilor de protectie aferente
paginilor facultatilor / departamentelor / centrelor UO si participd activ, daca este cazul, la
implementarea acestuia;

 Elaboreazd Regulamentul de functionare al Serviciului de Management Integrat IT;

* Propune conducerii universitatii atunci cand este cazul, sanctionarea util 2O CEINCH GlnAT
prevederile angajamentului de membru al resurselor digitale UO, cu respe ‘e dErilor
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Art. 10. Asigurd mecanismele de implementare si dezvoltare a facilitatilor I7&C in cadrul UO
in scopul cresterii eficientei in domeniile gestiunii procesului educational si al managementului
academic.

Art. 11. Urmareste imbunatitirea facilititilor IT&C oferite tuturor utilizatorilor din cadrul UO
(studenti, cadre didactice, personal administrativ, management academic si administrativ), in acord
cu obiectivele fiecarei categorii de utilizatori.

Art. 12. Propune si urméreste implementarea directiilor de dezvoltare si modernizare hardware
si software a sistemelor informatice utilizate in cadrul UO.

Art. 13. Asigurd dezvoltarea si modernizarea resurselor digitale UO si a serviciilor de
comunicatii oferite in cadrul acesteia, inclusiv prin conlucrarea cu celelalte structuri ale UO
responsabile partial de implementari (ex.: serviciul tehnic, serviciul achizitii si aprovizionare, etc).

Art. 14. Asigurd evaluarea permanentd a vulnerabilitatilor potentiale ale retelei de date la accesul
neautorizat, expunerea la virusi si alte amenintdri de pe INTERNET si elaboreazi solutii pentru
minimizarea acestor riscuri intr-o maniers optima in raport de cost-eficienta.

Art. 15. Contribuie la promovarea prin mijloace electronice a programelor academice si
activitdtii UO in comunitatea publicd in colaborare cu structurile direct responsabile (ex.: birou
comunicare).

Art. 16. Colaboreazi cu departamentele de profil din UO si cu structuri similare din alte institutii
academice in scopul dezvoltarii facilititilor IT&C oferite.




CAPITOLUL VI. ACTIVITATEA S$I RESPONSABILITATILE
SERVICIULUI MANAGEMENT INTEGRAT IT

Art. 17. Serviciul Management Integrat IT (SMIIT) asigura:

e administrarea §i securitatea nodurilor centrale de comunicatii si coordoneazi administrarea
serverelor de comunicatii din facultitile, departamentele, centrele si campusul UO in
colaborare cu personalul cu responsabilitati IT din cadrul structurilor mentionate;

* administrarea conexiunilor din nivelul superior al retelei de comunicatii digitale UONet si
integrarea acesteia in Internet;

 accesul fiabil la serviciile Internet si aplicatiile bazate pe acestea pentru toate cadrele
didactice, studentii si personalul UO;

e accesul studentilor, cadrelor didactice si personalului UO la diverse aplicatii informatice
dedicate, cu acces distribuit, bazat pe accesul in retea;

 dezvoltarea, modernizarea si securitatea resurselor digitale UO in conformitate cu R-RIC-
UO0;

o dezvoltarea de facilitafi electronice de promovare a programelor academice ale UO in
comunitatea publica prin website-urile si aplicatiile web ale UO;

o funcfionalitatea (administrare servere si aplicatii) pentru programele informatice utilizate
curent In activitatea didactics auxiliara;

e urmdérirea implementarii de catre celelalte structuri ale UO a dependinelor IT&C;

» celaborarea de propuneri cétre Conducerea UQ, pentru respectarea standardelor, a bunelor
practici §i gestionarea eficientd a echipamentelor de comunicatii i IT&C din punct de vedere
al utilizarii, intretinerii, dezvoltirii;

e accesul la serviciile de comunicare telefonica pentru personalul UO pe telefonia fixd, conform
bugetelelor aprobate in acest scop de conducerea universitatii.

Art. 18. Serviciul Management Integrat IT (SMIIT) asigurd atat administrarea directs cat si
delegarea acesteia pentru serverele pentru sistemele informatice destinate procesului educational si
proiecte academice de cercetare/colaborare incheiate in numele universitdtii i realizate in comun de
mai multe facultati.

Art. 19. Serviciul Management Integrat IT (SMIIT) asigurd atdt administrarea directs cat si
delegarea acesteia pentru tehnologiile de tip eLearning (platforme software, sisteme de
videoconferintd) implementate pe infrastructura IT&C de la Universitatea din Oradea.

Art. 20. Serviciul Management Integrat IT (SMIIT) colaboreazi cu personalul IT din cadrul
departamentelor / facultatilor in vederea realizirii specificatiilor ﬁ?ﬁ%TmL@iﬁféNﬁT d si soft
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necesare accesului performant al utilizatorilor la facilitifile acordate prin sistemele informatice
distribuite ale UQ.

Art. 21. Serviciul Management Integrat IT (SMIIT) urméreste derularea contractelor de service
cu terti pentru echipamentele de calcul si infrastructura IT&C.

Art. 22. Serviciul Management Integrat IT (SMIIT) asigurd coordonarea cadrelor de specialitate

informatica din servicii si departamente privind activitati in care sunt implicate resurse administrate
de SMIIT.

CAPITOLUL VII. ANGAJATII SERVICIULUI MANAGEMENT INTEGRAT IT

Art. 23. Angajatii Serviciul Management Integrat IT (SMIIT) ocupd posturile din organigrama
Serviciului si 15i desfasoard activitatea in conformitate cu reglementrile in vigoare legate de politica
de resurse umane din UO si cu legislatia muncii din Roménia.

Art. 24. Serviciul Management Integrat IT (SMIIT) asigurs implementarea strategiilor IT&C din
UO in toate structurile UO prin asistentd directd acordat de angajatii Serviciului si prin intermediul
responsabililor IT din structuri.

Art. 25, Coordonarea profesionald pe linie de tehnologia informatiilor a personalului IT angajat
in structurile UO este realizatd prin intermediul Serviciului Management Integrat IT (SMIIT).
Personalul IT din structurile UO sau persoanele desemnate si indeplineascs aceste atributii trebuie si
respecte  deontologia profesionald IT, prevederile prezentului regulament, referitoare la
responsabilitétile angajatilor si prevederile legale din domeniu.

Art. 26. Angajatii Serviciului Management Integrat IT (SMIIT) acordd, la cerere, asistenta
profesionald personalului IT din structurile UO, pentru indeplinirea atributiilor de serviciu ale
acestora.

Art. 27. Inginerii de sistem/ analistii asigurd, pentru toate cadrele didactice, studentii si
personalul facultétilor / departamentelor / centrelor, accesul la resurse informationale si programe in
retelele locale si accesul la serviciile Internet prin intermediul serverelor de comunicatii din UO.

Art. 28. Atributiile personalului IT&C din UO !

* raspunde de functionarea eficientd a retelelor locale si de buna integrare a acestora in reteaua
UONet;

e asigurd instalarea, configurarea, intrefinerea si modernizarea fizici a calculatoarelor si
echipamentelor de conectare din refeaua locald administrata;

e asigurd implementarea unui soft adecvat, respectind contractele de licentiere ale UO si ale
structurilor, prin care sd se ofere, in conditii de eficientd si securitate, accesul utilizatorilor vizati la
resursele IT&C;

e asigurd, pentru toate cadrele didactice, studentii si personalul universitatii, accesul la resurse
%nformatl.onale, website-uri, prf)grfi.m? in retelele .locale si acces'u ;&ﬁ%ﬁ@%ﬁr—}%ﬁ%ﬁ prin
intermediul serverelor de comunicatii din alte structuri (aflate sub adminjstrarea rpspensabililor [T&C
din cadrul structurilor respective); ][

Este vorba despre cei ce gestioneaza resurse hardware, software si de comunicatii in cadrul structurilor UO



* asigurd configurarea necesard hardware si software avute in administrare pentru o functionare
optimad a sistemelor informatice ale UQ.

 rdspunde de salvarea datelor camerelor de supraveghere instalate in cadrul UO

e asigurd infrastructura serviciului de functionare a programului informatic UNIWEB

e raspunde de contractul cu firma DIGI privind abonamentul TV pentru caminele stucks;
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CAPITOLUL VIIL. DREPTURILE SI OBLIGATIILE ANGAJATII:OR
SERVICIULUI MANAGEMENT INTEGRAT IT

Art. 29. Angajatii Serviciului Management Integrat IT (SMIIT) — in conformitate cu
Regulamentul de Organizare Interioara (ROI) st cu Regulamentul de Organizare si Funtionare (ROF)
ale Universitatii din Oradea — beneficiazi de urmitoarele drepturi:

drepturile de munca si salariale previzute de legislatia muncii (sectorul bugetar);

mecanismele rezultate din politica de resurse umane a UO si din strategia UO de dezvoltare
din retelele locale domeniului IT:

instruire periodica de specialitate conform legislatiei in vigoare;

tehnica de calcul, echipamente, materiale si unelte/instrumente specializate necesare
desfasurdrii normale a activititii;

acces nemijlocit in toate locatiile in care existd sau urmeazi a se instala orice elemente de
infrastructurd IT&C administrate de SMIIT;

posibilitatea de a lucra de la distantz.

Art. 30. Angajatii Serviciului Management Integrat IT (SMIIT) au urmatoarele obligatii:

respectarea prevederilor legale cu privire la statutul §i gestionarea informatiilor electronice,
respectarea deontologiei profesionale in domeniul IT&C;

asigurarea securitdii resurselor digitale UO, a informatiilor electronice stocate, prelucrate si
transmise in si din cadrul retelei de comunicatii digitale UONet, precum si prin intermediul
sistemelor informatice ale UO;

pastrarea confidentialitatii informatiilor electronice gestionate ca atributii de serviciu;

sa raspunda prompt in termen de maxim 2 zile la solicitirile interne date in cadrul serviciului
facute prin email, aplicatii dedicate sau pentru situatiile in care nu functioneazi emailul,




comunicarea se va face prin adresd scrisd sau telefonic (prin telefonul de > Sery #h&'éﬁﬂh ?a,il&agﬁqﬂ
In care se cere raspuns prin adresa scrisd, angajatii serviciului au obligat|a s raspiid&TaEscris.
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CAPITOLUL IX. STATUTUL SI SECURITATEA INFORMATIILOR S.HI‘LICATIILOR
INFORMATICE DIN UO SI RETEAUA UONET

° sa comunice in scris §i argumentat rezolutiile negative date solicitiril
privire la activitai solicitate in cadrul sarcinilor ce le revin.

Art. 31, Serviciul Management Integrat IT (SMIIT) urmareste asigurarea cat mai extins,
accesibild si eficientd a facilitatilor si serviciilor IT&C pentru toti utilizatorii din cadrul UO (studenti,
cadre didactice, personal didactic auxiliar, management academic §i administrativ, personal
administrativ) in vederea asistirii electronice a activitatii acestora in cadrul UO, in functie de existenta
sau disponibilitatea acestora si in acord cu obiectivele fiecirei categorii de utilizatori. Astfel, se pun
la dispozitia utilizatorilor: conturi, manuale, tutoriale, servicii Internet de informare sl comunicare
electronicd, sisteme informatice implementate in cadrul UO, contracte de licentiere software, alte
facilitati IT&C.

Art. 32. Reteaua UONet este integratd dar nu dependentd de refeaua nationald educationala
RoEduNet. Ca membru al comunititii RoEduNet, UO respectd in cadrul refelei de comunicatii
digitale UONet statutul si regulamentul de functionare al RoEduNet, aprobat prin OMEN 3704 /
26.04.2000 (https://www.roedu.net).

Art. 33. Informatiile publicate electronic de citre UO pe domeniile uoradea.ro si univoradea.ro,
pe subdomeniile acestora si pe platformele de lucru ale UO, sunt proprietatea UO. Caracterul public
al acestora reflectd faptul cd ele sunt puse la dispozitie de citre UO in beneficiul comunitatii publice,
in scopul interactiondrii cu aceasta si de informare asupra programelor academice si a activitatii UO.

Informatiile depuse pe site-urile publice ale facultatilor / departamentelor / centrelor UO /
structurilor UO apartin facultatilor / departamentelor / centrelor / structurilor respective ca si
subunitéti organizatorice ale UO, iar informatiile din conturile atribuite utilizatorilor resurselor
digitale UO apartin acestora, cu implicatiile legale aferente.

Orice utilizare a informatiilor de pe site-urile publice ale UO pe domeniile uoradea.ro si
univoradea.ro de cdtre persoane particulare sau organizatii in alte scopuri decét cele in care au fost
oferite, se face pe propria rispundere a acestora. Intr-o asemenea eventualitate, UO 1si rezerva dreptul
de a solicita aplicarea prevederilor legale in vigoare.

Art. 34, Domeniile electronice uoradea.ro si univoradea.ro, precum §i subdomeniile acestora sunt
gestionate de UO ca domenii proprii, in conformitate cu inregistrarea corespunzitoare a UO ca
proprietar a acestor domenii la autoritatea romaneasci in materie de nume de domenii (ROTLD).
Drepturile de utilizare ale domeniilor uoradea.ro si univoradea.ro sunt rezervate pentru UO.

Art. 35. Informatiile electronice gestionate in sistemele informatice interne ale UO sunt
proprietate a UO si au caracter privat, intern UO. Anumite informatii pot fi puse la dispozitia
diverselor categorii de utilizatori din UO (studenti, cadre didactice, management academic,
management administrativ), spre beneficiul acestora, prin mecanisme electronice adecvate, in acord
cu necesitéfile si drepturile electronice ale categoriilor de utilizatori. Orice tentativd de violare a
sistemelor de drepturi acordate utilizatorilor sistemelor informatice din cadrul UO sau a securitaii
sistemelor informatice respective va fi considerati tentativa de violare a securitdtii resurselor digitale
UO si va fi tratatd conform Art. 37 din prezentul regulament.

Art. 36. Facilitatile hardware si software ale resurselor digitale UO sunt puse la dispozitia
utilizatorilor din cadrul UO (studenti, cadre didactice, angajati), spre beneficiul acestora, in scopuri
academice, de cercetare sau in vedea realizirii atributiilor de serviciu, in conformitate cu




angajamentul utilizatorului privind resursele digitale UO, odatd cu semnarea unui angajament (Anexa
1 — Angajamentul utilizatorului privind resursele digitale UO). Cu referire la studenti acestia vor
semna angajamentul odati cu semnarea contractului de studii anual, cadrele didactice vor semna prin
intermediul decanatelor, iar personalul didactic auxiliar si personalul administrativ vor semna prin
Serviciul Resurse Umane.

Art. 37. Orice utilizare neconformi cu statutul de utilizator al resurselor digitale UO sau orice
tentativa de violare a securitatii resurselor digitale UO, a unor sisteme informatice din UO sau din
afara UO, va atrage mésuri de blocare partiald sau totald a accesului acelui utilizator la facilitatile
electronice oferite in cadrul resurselor digitale UO. In cazuri extreme in care angajatii UO afecteazi
semnificativ functionarea resurselor digitale ale UQ, SMIIT poate propune sanctionarea acestora de
catre structura din care acestia fac parte. Eventuale actiuni ale unor utilizatori (inclusiv din afara UO)
care atenteaza grav la securitatea resurselor digitate UO vor fi tratate in acord cu legislatia in vigoare.

Art. 38, Respectarea legalitatii si eticii proprietdtii informatiilor in accesarea si utilizarea acestora
se va face de cétre toti utilizatorii resurselor digitale UO, in cadrul sistemelor interne UO si1n Internet.

CAPITOLUL X. DREPTURILE SI OBLIGATIILE UTILIZATORILOR RESURSELOR
DIGITALE ALE UNIVERSITATII DIN ORADEA

Art. 39. Utilizatorii resurselor digitale UO au dreptul de a beneficia de:

o facilitatile si serviciile ICT oferite de catre Serviciul Management Integrat IT (SMIIT) sau
de cétre responsabilii IT din cadrul structurilor UO in acord cu statutul academic al resurselor digitale
UO;

e serviciile Internet de informare si comunicare electronici oferite in cadrul retelei de
comunicatii digitale UONet;

e acces la conturi, informatii si servicii IT oferite prin intermediul sistemelor informatice
implementate in cadrul UO, in acord cu drepturile fiecirei categorii de utilizatori;

* contractele de licentiere, software ale UO in derulare, in acord cu prevederile acestora.
Art. 40. Utilizatorii resurselor digitale UO au urmitoarele obligatii:

o autiliza, in cadrul refelei de comunicatii digitale UONet, serviciile Internet de informare si
comunicare electronicd in conditii de legalitate privitoare la accesul la informatii si produse soft;

* luarea la cunostintd si semnarea angajamentului utilizatorului (Anexa 1) privind resursele
digitale UO;

* aaccesa/ gestiona, in cadrul retelei de comunicatii digitale UONet, informatii publice pe
Internet sau informatii din cadrul refelei de comunicatii digitale UONet in acord cu drepturile de acces
asupra acestor informatii. Eventuale tentative de accesare a unor informatii pentru utilizatorii care nu
au drept de acces vor fi tratate conform art. 37 din prezentul regulament;

e afolosi in cadrul resurselor digitale UO soft-uri asupra cérora au drept de utilizare, in acord

i i 311 aati—denartanitentales "
cu clauzelev contrac'telor de licentiere software ale UO, ale facultitilor s depattamentelor eare
contracteazi soft-uri specifice; DIN DATADE

2XIUN. 2022 |

|
Pregedinte:
Conf.univ.dr. Vasiie-Aurel CAUS




* a respecta drepturile fiecdrei categorii de utilizatori in folosirea facilitatilor IT puse la
dispozitia utilizatorilor prin intermediul sistemelor informatice implementate in UQ;

* cventuale tentative de utilizare frauduloasi a acestor facilitdti electronice vor fi tratate
conform art. 37 din prezentul regulament.

CAPITOLUL XI. STRUCTURAREA RESPONSABILITATILOR PRIVIND
TEHNOLOGIA INFORMATIILOR

Art. 41. Serviciul Management Integrat IT (SMIIT) gestioneaz:

e domeniile de internet ale UO, website-urile s1 platformele de email pentru cadre didactice,
personal administrativ, studenti si colaboratori;

e sistemele informatice implementate in cadrul UO si / sau destinate tuturor facultitilor /
departamentelor / centrelor / structurilor si campusului UO.

Art. 42. Organizarea fluxului de informatii necesar pentru actualizarea site-ului principal al UO:
www.uoradea.ro este coordonati, pe domeniile de competentd, de prorectori.

Art. 43. Facultsile pot gestiona complet sau partial, prin intermediul responsabililor numiti de
fiecare facultate, site-ul propriu. Structurile UO i1 asumd intotdeauna responsabilitatea asupra
confinutului si documentelor proprii fie ele cu acces public (website-uri, newslettere, feed-uri,
comunicate, etc.) sau preferential/restrictionat (partajdri interne, email-uri interne, etc.). Dacid SMIIT
pune la dispozitie unelte intuitive de postare, comunicare s1 management, confinutul sau documentele
vor fi gestionate direct de citre responsabilii structurilor respective.

Art. 44. Serviciul Management Integrat IT (SMIIT) asigurd administrarea nivelului superior al
retelei de comunicatii digitale UONet si a serverelor de comunicatii ale UO.

Art. 45. Inginerii de sistem / administratori de retea din Serviciul Management Integrat IT
(SMIIT) vor realiza administrarea retelelor locale ale serviciului, care presupune:

* instalarea, configurarea, intretinerea si modernizarea fizici a calculatoarelor si
echipamentelor de conectare la nivel central;

e instalarea si/sau configurarea sistemelor de operare pe servere, P.C.-uri, tablete, etc.;

e instalarea unui soft de bazi adecvat, prin care si se ofere, in conditii de eficienti si securitate,
accesul tuturor utilizatorilor la resursele fizice si logice ale retelei. Se vor utiliza softuri pentru care
existd drepturi de utilizare prin contractele de licentiere ale UO sau contracte de licentiere specifice
in cazul unor soft-uri dedicate, necesare in anumite facultdti / departamente.

Art. 46. Serviciul Management Integrat IT (SMIIT) asigurda implementarea de sisteme
informatice in facultéti / departamente / centre / structuri. Prn intermediul personalului responsabil la
nivelul structurilor, Serviciul Management Integrat IT (SMIIT) asista utilizatorii, in utilizarea acestor
sisteme, prin asistenta directd si punerea la dispozitie a unor documentatii accesibile.

Art. 47. Introducerea si actualizarea bazelor de date gestionate de sistemele informatice instalate
in facultdfi / departamente/ centre / structuri (Art. 37, Art. 38), prin interfete utilizator accesibile,
precum §i completitudinea §i acuratetea acestor baze de date sunt responsabilitifi ale utilizatorilor
sistemelor respective., | APROBAT ‘
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Art. 48. Informatiile bazelor de date gestionate de sistemele informatice din facultdti /
departamente (Art. 37, Art. 38) apartin facultdtilor / departamentelor, respectiv UO, si pot fi accesate
de categorii de utilizatori autorizati ai sistemelor informatice care gestioneazd bazele de date
respective in functie de drepturile acordate acestora, si in conditiile de securitate stabilite la Art. 37,
Art. 38 din prezentul regulament.

Art. 49. Responsabilitatea asigurarii securitatii in subrefelele (ciminele) din campusul
universitar al UO apartine Serviciul Management Integrat IT (SMIIT). In cazul aparitiei unor fraude
grave pe Internet produse din subretelele respective, UO isi rezerva dreptul de a sista serviciile de
comunicatii oferite caminului panid la clarificarea incidentului, avind in vedere ci in Internet
subretelele din camine sunt catalogate ca apartinand retelei UO.

CAPITOLUL XII. STRUCTURAREA RESPONSABILITATILOR IT
IN CADRUL SERVICIULUI MANAGEMENT INTEGRAT I'T

Art. 50. Serviciul Management Integrat IT (SMIIT) este responsabil pentru realizarea
urmdtoarelor activitafi:

» administreaza / realizeazi site-ul principal de prezentare al UO: uoradea.ro, site-urile de
prezentare a structurilor, proiectelor si evenimentelor ce sunt date in gestionarea serviciului;

* administreaza server-ele cu email-urile cadrelor didactice, personal administrativ si studenti
doctoranzi;

* administreaza Site-ul pentru asigurare module de invitare online: e.uoradea.ro;

» administreaza sistemele informatice implementate in cadrul UO si / sau destinate tuturor
facultatilor / departamentelor / centrelor / structurilor si campusului UQ;

» administreazd platforma colaborativd in scop didactic: Office365 — care asigurd inclusiv
adrese de email si spatiu de adresare tuturor studentilor UO;

o realizeazd actiuni de tip helpdesk: consultants, respectiv mentenanti efectivi (in cazul
sistemelor pe care le are in intrefinere directs) pentru sesizirile cu privire la probleme IT semnalate
de catre utilizatori prin email, la adresa: it@uoradea.ro;

* asigurd actiuni de fotografiere / filmare / prelucrare imagini / video pentru solicitérile adresate
serviciului in acest sens;

e asigurd actiuni de mentenants pentru infrastructura de date-voce (cablatd, respective wireless)
a UONet;

* asigurd gestionarea retelei de telefonie internd a UO si raspunde solicitarilor de telefonie
externd si de contractul pentru abonamentul privind serviciile de telefonie cu firma DIGL.
Art. 51. Serviciul Management Integrat IT (SMIIT) asigurd administrarea nivelului superior al
reelei de comunicatii digitale UONet si a serverelor de comunicatii ale UO
Art. 52. Inginerii de sistem / administratori de retea din Serviciul M RS ITIES
(SMIIT) vor realiza administrarea retelelor locale ale serviciului, care presupupe;____RIN DA
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e instalarea, configurarea, intretinerea $i modernizarea fizicdi a calculatoarelor si
echipamentelor de conectare;

* instalarea impreuni cu responsabilii IT&C ale stucturilor (unde este cazul) a unui software de
baz adecvat, prin care si se ofere, in conditii de eficientd si securitate, accesul tuturor utilizatorilor
la resursele fizice si logice ale retelei. Se vor utiliza softuri pentru care existd drepturi de utilizare prin
contractele de licentiere ale UO sau contracte de licentiere specifice in cazul unor soft-uri dedicate,
necesare in anumite facultéti / departamente.

Art. 53. Serviciul Management Integrat IT (SMIIT) asigurd cadrul pentru implementarea de
sisteme informatice in facultati / departamente / centre / structuri. Prin intermediul personalului
responsabil la nivelul structurilor, Serviciul Management Integrat IT (SMIIT) asistd utilizatorii, in
utilizarea acestor sisteme, prin asistenta directi si punerea la dispozitie a unor documentatii accesibile.

Art. 54. Organizarea fluxului de informatii necesar pentru actualizarea site-ului principal al UO:
Www.uoradea.ro este coordonati, pe domeniile de competentd, de prorectori.

Art. 55. Facultitile pot gestiona, prin intermediul responsabililor numiti in fiecare facultate, site-
ul propriu.

Art. 56. Introducerea si actualizarea bazelor de date gestionate de sistemele informatice instalate
in facultati / departamente / centre / structuri (Art. 37, Art. 38), prin interfete utilizator accesibile,
precum si completitudinea si acuratetea acestor baze de date sunt responsabilitati ale utilizatorilor
sistemelor respective.

Art. 57. Informatiile bazelor de date gestionate de sistemelor informatice din facultati /
departamente (Art. 37, Art. 38) apartin facultatilor / departamentelor, respectiv UO, si pot fi accesate
de categorii de utilizatori autorizai ai sistemelor informatice care gestioneazd bazele de date
respective in functie de drepturile acordate acestora, i in conditiile de securitate stabilite la Art. 37,
Art, 38 din prezentul regulament.

Art. 58. Responsabilitatea asigurarii securitatii in subretelele (caminele) din campusul
universitar al UO apartine Serviciul Management Integrat IT (SMIIT). In cazul aparitiei unor fraude
grave pe Internet produse din subretelele respective, UO isi rezerva dreptul de a sista serviciile de
comunicafii oferite caminului pana la clarificarea incidentului, avand in vedere ci in Internet
subretelele din camine sunt catalogate ca apartinind retelei UO.

CAPITOLUL XIIL DISPOZITH FINALE SI TRANZITORII

Art. 59. Aprobarea regulamentului de functionare a Serviciul Management Integrat IT (SMIIT)
al UO se face de catre Senatul UO.

Art. 60. Orice dispozitie contrard acestui regulament, din dispozitii anterioare referitoare la
activitatea de informatizare-comunicatii din UO, se abrogd odatd cu aprobarea prezentului
regulament. Dispozitiile acestui Regulament pot fi modificate la propunerea Sefului Serviciului
Management Integrat IT (SMIIT), cu avizul Consiliului de Administratie si cu aprobarea Senatului
UO.

Art. 61. Solicitarile structurilor UO la nivelul Serviciului Management Integrat IT se vor adresa
prin email la adresa it@uoradea.ro, sau prin depunderea unei adrese scrise la Sediul serviciului
(Biblioteca Noua etaj II).

Art. 62. Modificdrile la prezentul Regulament se vor efectua de [T S R oSBT vEain)
Management Integrat IT. DIN ZATA DE
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sancfionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul telecomunicatiilor.

Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea §i functionarea Autorititii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date -
Parlamentul Roméniei

Lege nr. 455 din 18 iulie 2001 privind semnitura electronic.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii In care nu este necesars notificarea
prelucrdrii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Hotérére nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Anexa 1
ANGAJAMENT

Subsemnatul, cadru
didactic/cercetator/personal de administratie / student al Universitatii din Oradea, la
facultatea/departamentul: )
devenind utilizator al refelei de comunicatii digitale UONet, am luat la cunostinta si voi respecta
urmatoarele principii de utilizare a retelei:

1. Comunicarea in INTERNET este folositi numai in scopuri educationale sau de cercetare,
nu In scopuri comerciale, politice, de divertisment etc. Spiritul INTERNET presupune dialoguri intr-
un stil academic, caracterizat prin decentd, amabilitate $i bundvointd si exclude comportamentul
antisocial.

2. Fiecare utilizator are acces la refea si este direct responsabil pentru facilitatile utilizate din
contul lui, fiind singurul care poate beneficia de ele, datorit drepturilor asociate contului de utilizator.
Dacé utilizatorul constatd/ banuieste ci i-a fost descoperitd parola, o va schimba imediat; daca
fenomenul se repetd, va anunta administratorul de sistem/retea. Utilizatorii standard nu beneficiazi
de drept de administrare retea.

3. Este interzisd divulgarea parolei contului de email personal! Divulgarea din eroare a
acesteia, poate atrage suspendarea temporald a contului si sanctiuni administrative.

4. Serviciile Internet se utilizeaza in acord cu etica Internet si principiile enuntate la punctul
1. Este interzisd violarea sistemelor de protectie a serverelor din reteaua proprie sau a oricirui server
aflat in reteaua INTERNET.

5. Programele si aplicatiile informatice din cadrul retelei de comunicatii digitale UONet se
utilizeaza in scopuri didactice si de cercetare, nu in scopuri comerciale, politice, de divertisment
(jocuri, site-uri XXX).

6. Se utilizeazd numai softuri licentiate, in acord cu contractele de licentiere ale UO si ale
facultdfilor. Eventuala prezenti a unui soft nelicentiat in directoarele utilizatorului cade in
rdspunderea acestuia.

7. Pentru a asigura o functionare optima a serviciului de email, utilizatorii se obliga s3 mentina
in directoarele proprii pe serverul de email numai mesajele strict necesare, in limita spatiului alocat.
La cererea administratorului retelei, utilizatorii vor elibera spatiile de pe serverul pe care le ocupa.

8. In utilizarea sistemelor informatice implementate in cadrul UO a diverselor categorii de
utilizatori, spre beneficiul acestora, (studenti, cadre didactice, personal administrativ, management),
se vor respecta drepturilor de acces acordate. Orice tentativi de violare a securitatii sistemelor
respective va atrage blocarea totald sau partiald a accesului la facilitdtile oferite de sistemele
respective.

9. Semnarea acestui document implici folosirea responsabili a echipamentelor, facilitailor si
resurselor puse la dispozitie. Nu se vor deteriora (distruge) echipamente, resurse oferite de sistem,
resurse apartindnd altor utilizatori.

In cazul nerespectarii celor de mai sus, se vor lua misuri de blocare totald sau partiald a
accesului la facilitatile refelei de comunicatii digitale UONet.

Data: Semnatura
Nume _user :
Adresa E-mail :
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