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CAPITOLUL I
DISPOZITII GENERALE

Art. I Regulamentul privind utilizarea si securizarea Resursele Informatice si de
Comunicatii ale Universitdfii din Oradea (R-RIC-UO) are drept scop asigurarea integrititii,
confiden(ialitafii §i disponibilitatii informatiei si stabileste cadrul necesar pentru elaborarea
Procedurii pentru copiile de rezervd, a Procedurii de operare pentru situatia incidentelor de
securitate $1 a Politicii de utilizare a cookie-urilor.

Art. 2 Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat.
Fisierele electronice create, trimise, primite sau stocate folosind sistemul Resurselor Informatice
si de Comunicatii (RIC) propriu, administrate sau in custodia si sub controlul Universititii din
Oradea sunt confidentiale si pot fi accesate de citre angajatii autorizati din cadrul Serviciului
Management Integrat IT, Departamente / Departamente si Facultati numai in conditiile previzute
de lege.

Art. 3 Integritatea se referd la maswrile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate.

Art. 4 Disponibilitatea se asigura prin functionarea continud a tuturor componentelor RIC,
Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau daunele
produse ca urmare a nefunctiondrii corespunzitoare a RIC.

Art.S Inacord cu prevederile din prezentul document, RIC puse la dispozitie si administrate
de Serviciul Management Integrat IT (SMIIT) sunt bunuri strategice ale Universititii din Oradea
care trebuie administrate ca resurse ale statului roman.

Art.6 Compromiterea securititii acestor resurse poate afecta capacitatea Universitatii din
Oradea de a oferi servicii informatice §i de comunicatii, poate conduce la fraude sau distrugerea
datelor, la violarea clauzelor contractuale, divulgarea secretelor, la afectarea credibilitaii institugiei
in fafa partenerilor sai. Aceast regulament este stabilit astfel incat:

a) sd fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice publice;

b) sd stabileascd practici prudente si acceptabile privind utilizarea RIC ale Universitatii
din Oradea,

¢) sd instruiascd utilizatorii care pot folosi legal RIC cu privire la drepturile si
responsabilitafile asociate unei astfel de utiliziri.

DOCUMENTE DE REFERINTA

http://ded.vaic.ro

http://www.uaiasi.ro/diacd/

http:/fwww.dict.uvt.ro

http://www usamveluj.ro/CIC

RFC 1244 — Site Security Handbook: http://www.ietf org/rfc/rfe1244.txt

ISO 17799 — Standard detaliat de securitate:

Legea nr. 161 din 19 aprilie 2003 privind unele mésuri pentru asigurarea transparentei in
exercitarea demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei.
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Legea nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal §i
protectia viefii private in sectorul telecomunicatiilor.

Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/20035 privind infiintarea,
organizarea si functionarea Autoritétii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal

Legea nr. 455 din 18 iulie 200! privind semnétura electronica.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor
prevazute de Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date.

. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard

notificarea prelucririi unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulafie a acestor date.
Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
http://anpd.gov.ro/web/conditii-de-utilizare-politica-cookies/
https://ec.europa.ev/info/cookies ro
https://razvanbb.ro/template-politica-privind-fisierele-cookies

ABREVIERI

R-RIC-UOQ  Regulament privind utilizarea si securizarea Resurselor Informatice si de

Conuniicatii ale Universititii din Oradea

RIC Resursele Informatice si de Comunicatii
SMIIT: Servicinl Management Integrat IT al Universitdtii din Oradea
RIC: Resurse Informatice si de Comunicafii
ARIC: Administratorul Resurselor Informatice si de Comunicare
ERIS: Echipdi de Réaspuns la Incidentele de Securitate a RIC
OSRIC: Ofiter responsabil cu Securitarea RIC
WWW World Wide Web
LAN: Local Area Network
URL: Uniform Resource Locator
URI: Uniform Resource Identifier
HTTP: Hypertext Transfer Protocol
TCP/IP: Transmission Control Protocol/Internet Protocol
FTP: File Transfer Protocol
DEFINITII

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imptrimare,

dispozitive de afisare, unitdti de stocare, §i toate activitdtile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil si receptioneze email, sd navigheze pe site-uri de Web, cu
alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice, incluzand, dar nu limitat
la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri, laptop-uri),
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calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA), sisteme de
procesare distribuitd, echipament de laborator §i medical conectat la refea si controlat prin
calculator (tehnologie Incapsulatd), resurse de telecomunicatii, medii de refea, telefoane, faxuri,
imprimante §i alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile,
programele i datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informafia.

Inginerul de sistem/Administratorul de refea este si Administratorul Resurselor
Informatice si de Comunicare (ARIC): Responsabil la nivelul institutiei cu administrarea RIC ale
Universitatii din Oradea.

Utilizator: o persoand, o aplicatie automatizatd sau proces utilizator autorizat de citre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, si foloseasci
Resursele Informatice §i de Comunicatii.

Abuz de privilegii: orice actiune Intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv cazul in
care, din punct de vedere tehnic, nu se poate preveni infiptuirea de catre utilizator a actiunii
respective.

Furnizor: persoana fizica/juridica care ofera bunuri sau servicii Universitaiii din Oradea in
baza unui contract comercial sau de colaborare.

Server Web: un sistem de calcul care distribuie In mod public sau diferentiat informatii
tolosind protocolul HTTP,

Pagind web: Un document in spatiul World Wide Web (WWW). Fiecare pagini web este
identificata printr-un URL (Uniform Resource Locator).

Echipd de Réispuns la Incidentele de Securitate a RIC (ERIS): personalul responsabil de
actiunile desfsurate in scopul micgorarii sau elimindrii impactului negativ al unui incident de
securitate.

Firus: un program care se auto-atageaza la un figier executabil sau la o aplicatie vulnerabild
§i care genereaza efecte deranjante, sau chiar distructive. Un virus se executa in momentul in care
este accesat un fisier infectat. Un virus macro infecteaza codul executabil incapsulat in pachetul
de programe Microsoft Office (Word, Excel, PowerPoinf) sau alte programe care permit
utilizatorului sa genereze macro-uri.

Vierme: un program care se auto-copiazd In oricare altd parte a unui sistem informatic.
Aceste copii pot fi create pe acelasi calculator sau pot fi trimise cétre alte calculatoare prin
intermediul retelei. Prima utilizare a termenului descrie un program care s-a multiplicat intr-o retea
de calculatoare, folosind resursele sau calculatoarele neutilizate din refea pentru a distribui aceste
copil. Unii dinfre acesti viermi reprezintd o amenintare la adresa securititii datoritd faptului ca
folosesc reteaua pentru a se imprdstia, impotriva vointei proprietarilor de sisteme de calcul,
cauzind astfel nefunctionarea sau functionarea defectuoasi a retelei. Un vierme este asemanator
unui virus prin faptul ca se auto-copiaza, diferenta constand in faptul ¢ un vierme nu are nevoie
sa se ataseze la anumite figiere pentru a se multiplica.

Cal troian: de obicel este un virus sau un vierme — care este ascuns sub forma unui program
atractiv sau inofensiv, cum ar fi un joc, sau program de graficd (o felicitare in format electronic,
un program {ip screen-saver). Victimele pot primi un astfel de cal troian prin email sau pe o
discheta, adeseori de la o alta victima necunoscuta sau pot fi incurajate sa descarce un fisier de pe
o pagind Web sau un forum.

Incident de Securitate: n termeni informatici este definit ca un eveniment prin care se
incearcd sau se realizeazd accesul la un sistem informatic, un atac asupra integrititii si/sau

[ APROBAT IN SEDHITA DE SENAT |
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confidentialitatii informafiei de pe un sistem informatic automatizat. Aceasta include examinarea
sau navigarea neautorizatd, intreruperea sau anularea unui serviciu, date alterate sau distruse,
prelucrarea {procesarea), stocarea sau extragerea informatiilor, modificarea informatiilor
sistemului referitoare la caracteristicile componentelor hardware, firmware sau software cu sau
fara stiinfa sau intentia utilizatorului.

Retea locala (LAN): O retea de comunicatii de date ce este distribuitd pe o zond restransi
(de reguld la nivelul unui grup de lucru). Reteaua locala oferd comunicatii intre calculatoare si
periferice la o vitezd de transfer mare si cu pufine erori

Atac informational: o incercare de a trece peste masurile §1 controalele de securitate fizice
sau informatice care protejeaza un sistem din cadrul sistemului de RIC. Atacatorul poate altera
informatiile, poate acorda sau refuza accesul la ele. Succesul unui eventual atac depinde de gradul
de vulnerabilitate al sistemului in particular si de eficacitatea contramasurilor aplicate.

Protectie informationald: actiuni intreprinse in vederea afectdrii informatiilor st sistemelor
informatice ostile, n timp ce protejeaza informatiile si sistemele informatice propril.

Gazddi (Host): un sistem care oferd servicii pentru un anumit numér de utilizatori.

Server: un program care oferd servicii altor programe aflate pe acelasi sistem de calcul sau
pe alte sisteme conectate in retea. Un sistem de calcul care ruleaza un program de tip server este
adesea numit server, cu toate ¢ pe acelasi calculator mat pot rula si alte programe de tip client sau
server.

Firewall: un mecanism de control al accesului care actioneaza ca o barierd intre doud sau
mai multe segmente ale unei retele de calculatoare sau ale unei arhitecturi de tip client/server,
folosit pentru a proteja refelele interne sau segmente ale acestora impotriva utilizatorilor sau
proceselor neautorizate.

Copii de Sigurantd (backup). Copii ale figierelor §i aplicatiilor facute pentru a evita
pierderea datelor si peniru a permite recuperarea in cazul unor evenimente care pot conduce la
pierderi de date.

Stocarea Externdi (Offsite). Stocarea externd trebuie s se realizeze intr-o zond geograficd
diferitd de campus-ul universitar in care este pufin probabil si se producd efecte de acelasi tip in
cazul unui dezastru. Pe baza unei evaludri a informatiei pentru care s-au realizat copii de siguranté,
mutarea mediilor de backup din cladire si depozitarea lor Intr-o altd zond securizata din campusul
Universitatii din Oradea poate inlocui stocarea externa.

Internet: reprezintd un sistem global care interconecteazd calculatoare si refele de
calculatoare. Acestea sunt definute de mai multe organizatii, agentii guvernamentale, socieftafi,
Institutii academice.

Intranet. este o refea privata destinatd comunicatiilor si partajirii informatiilor, care, ca si
refeaua Internet, foloseste suita de protocoale TCP/IP, insd este accesibild doar utilizatorilor
autorizati din cadrul unei organizatii (institutii). In mod obisnuit, reteaua Intranet a unei organizatii
este protejatd printr-un sistem de protectie (firewall).

Parole complexe: o parola complexa este un sir de caractere (secventa de caractere, numere
si caractere speciale) care nu poate fi asociata cu informatia publicd despre contul utilizator, nu
este copiatd dintr-un dicfionar etc.

Sistem de Mesagerie Electronicd: reprezintd orice program care permite ca mesajele in
format electronic sa fie transmise de la un sistem de calcul la altul.

Mesagerie Electronicd: reprezintd orice mesaj, imagine, formular, atasament, date sau
orice alt mijloc de comunicatie, trimise, primite sau stocate intr-un sistem de mesagerie
electronica.
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CAPITOLUL I
CLASIFICAREA INFORMATIILOR

Arxt7 Clasificarea informatiilor

a) Clasificarea informatiilor este necesard pentru a permite atat alocarea resurselor
necesare protejarii acestora cat gi pentru a determina pierderile potentiale ca urmare a
modificdrilor, pierderiv/distrugerii sau divulgarii acestora.

b) Pentru a asigura securitatea si integritatea informatiilor, acestea se impart in trei
categorii principale:
Publice;
Secrete;
Strict Secrete.

Art8 Serviciul Management Integrat IT si conducerea Facultatilor / Departamentelot /
Centrelor rdspund de evaluarea periodicdi a schemei de clasificare a informatiilor. Toate
informatiile din Universitatea din Oradea trebuie sa se regdseascd in una din urmdatoarele categorii:

a) Publice:

- Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau exteriorul
Universitafii din Oradea.

- Divulgarea, utilizarea neautorizatd sau distrugerea acestora nu produce efecte asupra
institutiei sau aceste efecte sunt nesemnificative.

- Utilizatorii care furnizeaza aceste informatii sunt responsabili de asigurarea integritasii
s1 disponibilitatii acestora in raport cu cerinfele Universitafii din Oradea.

Exemple: Informatiile de pe aviziere, servere web publice, stirile de presa, informarile
Rectorului sau Senatului.

b) Secrete:

- In aceasti categorie se includ informatiile care datoriti valorii economice nu trebuie
facute publice. Se includ aici si informatiile pe care Universitatea din Oradea trebuie 53 le protejeze
conform legislatiei in vigoare. Datoritd valorii economice asociate, aceste date trebuie distruse
daca au fost facute publice.

- Aceste date vor fi copiate gi distribuite in cadrul Universitatii din Oradea doar
utilizatorilor autorizati. Distribuirea acestor informatii de cétre utilizatorii autorizafi trebuie sa se
facd pe baza unei clauze de confidentialitate.

Exemple: clauze contractuale, conturi si parole folosite pe serverele de contabilitate sau
gestiune a scolaritagil.

c) Strict Secrete sau Confidentiale:

- In aceasta categorie se include toate informatiile care datorita valorii economice nu
trebuie facute publice. Divulgarea, utilizarea sau distrugerea acestor date poate intra sub incidenta
Codului Civil, Penal sau legislatiei fiscale.

- Accesul la aceste informatii va fi restrictionat. Datele strict secrete nu pot fi copiate,
distribuite sau sterse fira acordul scris al conducerii Universitétii.

Exemple: cheile criptografice, conturi administrative de pe serverele de gestiune a
scolaritatii sau de contabilitate.
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CAPITOLUL III
AUDIENTA

Art. 9 Regulamentul privind ufilizarea si securizarea RIC ale Universitatii din
Oradea (R-RIC-UO)
a) se aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa
informatica si de comunicafii a institutiei.
b) Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prevederile Regulamentului:
- angajatii cu contract de muncé pe perioada determinatd sau nedeterminata care au acces
la sistemul informational si de comunicatii;
- colaboratorii Universitatii din Oradea care au acces la RIC;
- furnizorii Universita{ii din Oradea care au acces la RIC;
- studentii Universitatii din Oradea;
- alte persoane, entitafi sau organizatii care au acces la RIC.

Art. 10 Atributii si responsabilititi manageriale privind respectarea R-RIC-UO

o orice angajat sau compartiment al Universitatii din Oradea trebuie s se asigure ca
managementul respectd prevederile prezentului Regulament si a regulamentelor sau
procedurilor asociate.

» compartimentul de audit intern este responsabil de evaluarea schemei de clasificare a
informattilor.

o administratorii de retea / sistem / baze de date trebuie sd asigure existenfa jurnalelor si a
traseelor auditdrii pentru orice tip de acces In sistem conform regulamentelor sau
procedurilor asociate.

o administratorii de retea / sistem / baze de date trebuie sd asigure activarea tuturor
mecanismelor de securitate.

o administratorii de retea / sistem / baze de date elaboreazi si propun modificari ale politicii
de securitate a sistentului RIC.

o administratorii de retea / sistem / baze de date elaboreaza si propun pentru aprobare
regulamentele si procedurile de securitate a RIC in conformitate cu politica de securitate a
acestora’,

o administratorii de retea / sistem / baze de date elaboreaza proceduri pentru identificarea
utilizatorilor RIC.

o administratorii de retea / sistem / baze de date trateaza incidentele de securitate in scopul
minimizarii efectului distructiv al acestora asupra RIC.

e administratorii de retea / sistem / baze de date faciliteaza evaludrile legale ale cerintelor de
tip "cele mai bune practici" pe masurd ce acestea devin recunoscute’.

Atributii ale utilizatorilor: '

e i cunoascd si sa respecte prevederile Regulamentului privind RIC ale Universitatii din
Oradea.

e si cunoascd si sa respecte prevederile tuturor Regulamentelor §i/sau Procedurile privind
securitatea RIC.

7
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* sd raspunda direct de securitatea $i continutul informatiilor si resursele informatice si de
comunicatii incredinfate direct sau indirect.

Alte atributii:

o Toii partenerii Universitafii din Oradea (furnizori, agenti, colaboratori etc.) trebuie si
accepte si sd respecte prezentul document.

CAPITOLUL IV
REGULI DE UTILIZARE ACCEPTABILA
A RESURSELOR INFORMATICE SI DE COMUNICATII

Art.11 Utilizarea Resurselor Informatice si de Comunicatii

a) In acord cu prevederile prezentului Regulament, Resursele Informatice si de Comunicatii
(RIC) sunt bunuri strategice ale Universitatii din Oradea care trebuie administrate ca resurse ale
statului roman. Acest regulament este stabilit astfel incat;

(1) Sa fie in conformitate cu politicile de securitate, regulamentele, legile §i alte
documente oficiale in vigoare privind administrarea resurselor informatice publice;

(2) Sd stabileascd practici prudente si acceptabile privind utilizarea RIC ale
Universitatii din Oradea;

(3) Sa instruiasca utilizatorii care au dreptul de folosire a RIC privind responsabilitatile
lor asociate unei astfel de utilizari.

b) Regulamentul de Utilizare a Resurselor Informatice si de Comunicatii al Universitatii
din Oradea se aplicd nediscriminatoriv tuturor persoanelor carora li s-a permis accesul la orice
resursd informatica si de comunicatii a Universitétii din Oradea.

Art. 12 Reguli de utilizare acceptabili a RIC

» se face numai in interes de serviciu.

o utilizatorii nu trebuie sa incerce sd obtind acces la date sau programe din RIC pentru care
nu au autorizafie sau consimtamant explicit.

e ufilizatorii trebuie sd anunte Serviciul Management Integrat IT atat despre orice
problemé/bresa in sistemul de securitate din cadrul Universitatii din Oradea, cit si despre orice
posibild intrebuintare gresita sau incélcare a regulamentelor in vigoare.

e prin actiunile lor, utilizatorii nu trebuie s Incerce s compromitd protectia sistemelor
informatice si de comunicatii §i nu trebuie sa desfigoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul RIC a
Universitégii din Oradea.

e utilizatorii nu trebuie sa divulge sau si instraineze nume de conturi, parole, Numere de
Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.

o utilizatorii nu trebuie sd faca copii neautorizate sau s distribuie materiale protejate prin
legile privind proprietatea intelectuala si a dreptului de autor (copyright).

e utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara aprobarea
Serviciului Management Integrat IT, cu exceptia cazului in care acestea se gisesc pe lista
programelor standard folosite in cadrul Universitatii din Oradea. Aceastd listd va fi intocmitd de
citre Departamente / Centre i Facultati, aprobata de citre Serviciul Management Integrat IT si
publicata de catre Departamente / Centre si Facultati.
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e utilizatorii nu trebuie sa se angajeze intr-o activitate care ar putea harfui sau ameninfa
alte persoane, sa degradeze performantele sistemelor ce alcatuiesc RIC, s impiedice accesul unui
utilizator autorizat la RIC, sd obtina alte resurse in afara celor alocate, sd nu ia in considerare
masurile de securitate impuse prin regulamente.

e utilizatorii nu trebuie sd descarce, instaleze si sa ruleze programe de securitate sau
utilitare care expun sau exploateaza vuinerabilitati ale securitatii sistemelor ce alcatuiesc RIC. De
exemplu, utilizatorii UO nu trebuie sd ruleze programe de decriptare a parolelor, de capturd de
trafic, de scandri ale retelei sau orice alt program nepermis de regulamente.

o RIC ale Universitatii din Oradea nu trebuie sa fie folosite pentru beneficiul personal.

o utilizatorii nu trebuie si acceseze, sa creeze, sa stocheze sau sa transmitd materiale pe
care Universitatea din Oradea le poate considera ofensive, indecente sau obscene (altele decit cele
in curs de cercetare academica unde acest aspect al cercetdrii are aprobarea explicitd a conducerii
Universitatii).

o accesul la reteaua Internet prin intermediul RIC se supune acelorasi reglementari care
se aplica utilizarii din interiorul institutiei si in conformitate cu Art. 25 din prezentul regulament.

e angajatii nu trebuie sd permitd membrilor familiei sau altor persoane accesul la
Resursele Informatice si de Comunicatii ale Universitafii.

o utilizatorii care au acces la RIC ale Universititii din Oradea au obligafia de a putta acte
si /sau legitimatii care s ateste calitatea de utilizator autorizat in spatiile institutiei.

e utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitafile desfasurate prin
intermediul sau folosind RIC ale Universititii din Oradea.

o utilizatorii nu trebuie si se angajeze in actiuni Impotriva scopurilor Universitatii din
Oradea folosind RIC.

e nu este permisa trimiterea sau receptionarea documentelor sau figierelor care pot cauza
actiuni legale impotriva Universitdtii din Oradea sau prejudicierea, indiferent de formd, a
intereselor Universitatil.

¢ in scopul administririi i pentru asigurarea securitdtii RIC, personalul autorizat poate
revizui sau utiliza orice informatie stocatd pe sau transportata prin sistemele RIC in conformitate
cu legile in vigoare. In aceleasi scopuri, este posibild monitorizarea activitafii utilizatorilor in
limitele si conform procedurilor prevazute de legislatia in vigoare.

Art. 13 Utilizarea ocazionali a Resurselor Informatice si de Comunicatii
In anumite situatii este permisa utilizarea ocazionald a RIC. In aceste situatii se aplica
urmatoarele restrictii:

« utilizarea personald ocazionald a serviciilor de posta electronicd, acces Internet, telefoane,
fax-uri, imprimante, copiatoare etc. este restrictionatd la utilizatorii autorizati si nu poate fi extinsa
la membrii familiilor sau alte persoane;

eutilizarea ocazionald a RIC nu trebuie si aibd drept rezultate costuri directe pentru

Universitate;
o utilizarea ocazionald a RIC nu trebuie s3 afecteze activitatea normala a angajatilor.
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CAPITOLUL V
CONFIDENTIALITATEA SERVICHLOR INFORMATICE §I DE COMUNICATII

Art. 14 Asigurarea confidentialitatii

a) Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii,
administrate sau in custodia si sub controlul Universittii din Oradea sunt confidentiale si pot fi
accesate de citre angajafii autorizati din cadrul Serviciului Management Integrat IT, Departamente
/ Centre gi Faculta{i numai in conditiile prevazute de lege.

b) In scopul administririi Resurselor Informatice si de Comunicatii g1 pentru asigurarea
securitdtii acestora, personalul autorizat poate revizui sau utiliza orice informatie stocatd sau
transportatd prin sistemele RIC In conformitate cu legile in vigoare. in aceleasi scopuri, este
posibild monitorizarea activitatii utilizatorilor (dar fard a se limita) la numere de telefon formate
sau site-uri web vizitate).

¢) Utilizatorii trebuie si raporteze orice slibiciune in sistemul de securitate al
calculatoarelor din cadrul Universitdtii din Oradea, orice incident de posibila Intrebuintare gresita
sau incilcare a acestui regulament (prin contactarea Serviciului Management Integrat IT).

d) Un mare numir de utilizatori (inclusiv studenti), pot accesa informatii din exteriorul
sistemului de comunicatii al Universitfii din Oradea. In aceste conditii este obligatorie pastrarea
confidentialitafii informatiilor transmise din exteriorul Universitatii din Oradea si a informatiilor
obtinute din interiorul instititiei.

e) Utilizatorii nu trebuie s incerce si acceseze informatii sau programe de pe sistemele
Universitatii din Oradea pentru care nu au autorizatie sau consim{amant explicit.

f) Nici un utilizator al sistemului RIC a Universitafii din Oradea nu poate divulga
informatiile la care are acces sau la care a avut acces ca urmare a unei vulnerabilitati a sistemelor
ce compun RIC. Aceastd reguld se extinde si dupd ce utilizatorul a incheiat relafille cu
Universitatea din Oradea.

g) Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii
ale tertilor nu poate fi asiguratd. Pentru aceste situafli, confidentialitatea $i integritatea
informatiilor se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati sa se asigure cid
toate informatiile confidentiale ale Universitafii din Oradea se transmit in asa fel incét sd se asigure
confidentialitatea §i integritatea acestora.

Axt. 15 Confidentialitatea Serviciilor Informatice si de Comunicatii

a) Reglementarile privind confidentialitatea sunt mecanisme utilizate pentru a stabilt
limite pentru utilizatorii RIC. Confidentialitatea informatiei este asiguratd in cadrul RIC ale
Universitatii din Oradea in conditiile legislatiei in vigoare. Utilizatorii externi ar trebui sé se agtepte
la confidentialitate totald, cu exceptia cazului in care se suspecteaza un delict cu privire la sistemul
RIC.

b) Scopul reglementrilor privind Confidentialitatea Serviciilor Informatice i de
Comunicatii ale Universitatii din Oradea este acela de a comunica in mod clar utilizatorilor
prevederile referitoare la confidentialitatea datelor stocate in sistemul RIC.

¢) Reglementarile privind Confidentialitatea Serviciilor Informatice si de Comunicatii ale
Universitatii din Oradea se aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis accesul
la orice resursd informatica si de comunicatii a Universitatii din Oradea.
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Art. 15.1 Accesul Publicului la Informatii

a) Jurnale si Monitorizare: Universitatea din Oradea pastreaza fisierele cu inregistrari ale
tuturor accesarilor sit-urilor sale si de asemenea monitorizeaza traficul din refea 1n scopul
administrarii site-urilor. Aceastd informatie este utilizatd pentru a ajuta la diagnosticarea
eventualelor probleme si pentru a realiza alte sarcini administrative. Uneltele de analizd a
jurnalelor sunt de asemenea utilizate pentru statistici in scopul determinarii informatiei cu un grad
ridicat de interes pentru utilizatori sau vizitatori. Informatiile incluse in aceste figiere sunt:

* numele sistemufui: numele sistemului si/sau adresa IP a calculatorului care cere accesarea
sit-ului.
o Agent-Utilizator: tipul browser-ului, versiunea, si sistemul de operare al calculatorului care
cere accesarea site-ulut
Referingd: pagina web de unde a venit utilizatorul.
Data sistemului: data gi ora accesarii.
Cerere completd: cererea exactd facuta de utilizator.
Stare: codul de stare returnat de server, ex: “file not found” (nu a gasit fisierul).
Mérimea continutudui: langimea, in bytes (octeti), a figierului trimis utilizatorului.
Merodd: metoda cererii folositd de citre browser (ex.: post, get).
e Uniform Resource Identifier (URI): adresa unei anumite resurse cerute.
o Sir de interogare din URI: orice dupd un semn de intrebare in cadrul unui URL De
exemplu, daca a fost cerut un cuvant cheie de cautare, acel cuvant cheie va apare in sirul interogarii.
o Protocol: protocolul tehnic §i versiunea utilizatd, de ex.: http 1.0, ftp, etc.

b) Informatia de mai sus nu va fi folositd pe nici o cale care ar putea dezvdlui informatie
de identificare personald unei persoane din exteriorul Universitdtii din Oradea, decar dacd se
cere in mod legal acest lucru in conformitate cu legile in vigoare sau cu alte proceduri legale. De
asemenea este inter=isd utilizarea informatiei de cdtre administratorii sistemului IT in alte scopuri
decéit cele privind administrarea sistemului, respectiv de prevenire a activitdtilor ilegale sau
imorale.

¢) Informatie din mesaje electronice sau formulare: Daca un vizitator trimite un mesaj
electronic Universititii din Oradea sau completeaza un formular web cu o Intrebare sau comentariu
ce confine informatie de identificare personald, aceea informatie va fi utilizatd numai pentru a
raspunde cererii si pentru a analiza intentiile. Mesajul poate fi redirectionat la alta persoana care
este calificatd s raspundd cererii. Astfel de informatii nu vor fi folosite pe nici o cale prin care s-
ar dezvilui informatie de identificare personala tertilor, cu exceptia cazului in care Universitafil i
se cere in mod legal acest lucru in conformitate cu legile in vigoare sau cu alte proceduri legale.

d) Legdturi: Acest site poate contine legéturi la alte site-uri. Universitatea din Oradea nu
este raspunzitoare de politicile de securitate sau confinutul acestor site-uri.

e) Contact: Pentru informatii privind utilizarea acestui site vd rugam si ne contactati.

Art.15.2 Acces Ia Reteaua de Comunicatii

a) Reteaua de comunicatii a Universitatii din Oradea constituie unul din principalele
mijloace de exploatare a resurselor informatice. Aceasta include toate echipamentele, cablurile,
canalele de cabluri, punctele de acces, punctele de distributie si nodurile principale. Este important
ca aceasta si se dezvolie controlat si contimw in conditii de flexibilitate si evolutivitate. Este
important ca dezvoltarea retelei de comunicatii si se facd avdnd in vedere atdt cerintele
utilizatorilor privind furnizarea de servicii avansate si diferentiate cét si cerinfele privind
securifatea intregului ansamblu.
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b) Scopul reglementarilor privind accesul la Reteaua de Comunicatii a Universitatii din
Oradea constd In stabilirea regulilor de acces si utilizare a acesteia. Aceste reguli sunt necesare
pentru péstrarea integritéfii, disponibilitafii si confidentialitdfii informatiei din cadrul RIC ale
Universitatii din Oradea.

¢) Accesul la Reteaua de Comunicatii a Universitatii din Oradea se aplica nediscriminatoriu
tuturor utilizatorilor care au acces la orice RIC.

d) Accesul la Reteaua de Comunicatii constd in urmatoarele:

o Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificafi de cétre Serviciul Management Integrat IT,

* Departamentele / Centrele si Facultatile trebuie sd aprobe, in scris, conectarea
dispozitivelor de calcul la RIC ale Universitatii. Pentru fiecare sistem conectat trebuie sa existe o
persoand care sd raspunda de acesta, numele i datele de identificare ale acesteia se vor comunica
citre Serviciul Management Integrat IT.

¢ Utilizatorii RIC din interiorul Universitatii nu se pot conecta la alta retea.

e Utilizatorii nu trebuie s extinda sau si retransmiti serviciile de retea in nici un fel, pe
nici o cale. Nu este permisa instalarea de conexiuni de retea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Facultitilor / Centrelor si a Departamentelor
de catre Serviciul Management Integrat IT.

* Sistemele computerizate din afara Universitatii care necesitd conectare la retea trebuie sa
se conformeze cu standardele refelei interne ale Universitétii.

« Utilizatorii nu au dreptul sa descarce, sa instaleze sau si ruleze programe de securitate
care pot dezvélui sldbiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitatii nu au
dreptul si ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in
timp ce sunt conectai la refeaua Universitatii.

¢ Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze echipamente
de refea, cabluri, prize de conexiuni.

» Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de citre Serviciul
de Management Integrat IT,

* Serviciile de interconectare a refelei Universitatii din Oradea cu alte retele sunt realizate
exclusiv de catre Serviciul de Management Integrat IT.

¢)Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare
la retea (inclusiv placi de retea) fard aprobarea Serviciul de Management Integrat IT.

Axt. 16 Cookie-uri

Un “cookie” este un fisier care contine informatie plasatd de citre un server web pe un
calculator al utilizatorului. De obicei, aceste fisiere sunt utilizate pentru a facilita accesul la
informatia oferita de site-ul web. Orice informatie pe care serverele web ale Universititii din
Oradea o pot stoca In cookie-uri este utilizata numai in interiorul UO. Informatia din cookie-uri nu
este utilizatd pentru a dezvilui, cétre terti, informatii despre vizitator decat in cazul in care
Universitétii din Oradea i se cere in mod legal si facd acest lucru in conformitate cu legile in
vigoare sau alte proceduri legale.

Art.17 Accesul Administrativ

a) Personalul care asigurd suport tehnic, administratorii de sistem si alte persoane pot avea
conturi cu drepturi de acces privilegiat in comparatie cu utilizatorii obignuiti. Datorita faptului ca
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aceste conturi pentru acces administrativ au mai multe privilegii, aprobarea, verificarea si
monitorizarea acestora sunt extrem de importante din punctul de vedere al securititii RIC.

b) Scopul reglementarilor privind accesul administrativ este de a stabili regulile pentru
crearea, utilizarea, monitorizarea, controlarea i stergerea conturilor cu drepturi speciale de acces.

¢) Reglementarile se aplica nediscriminatoriu tuturor persoanelor care au sau pot cere si
obtine drepturi speciale de acces la orice RIC ale Universititii din Oradea.

d) Utilizatorii trebuie sd cunoasca si s accepte toate reglementirile privind securitatea RIC
Inainte de a li se permite accesul la un cont.

e) Utilizatorii care au conturi de acces administrativ frebuie si aibd instructiuni de
administrare, documentare, instruire §i autorizare a conturilor. Aceste instructiuni se vor elabora
de catre fiecare Departament / Centru sau Facultate si vor fi incluse in fisa postului.

f) Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie s foloseased In
mod abuziv aceste drepturi §i trebuie s facd investigafii numai sub indrumarea Inginerului de
sisten/ Administratorului de retea.

g) Cei care utilizeaza conturi de acces cu drepturi adminisirative sau speciale trebuie sa
foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.

h) Accesul administrativ trebuie sa se conformeze reglementirilor pentru Parolele de acces.

1) Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decit
cu acordul scris al Serviciului Management Integrat IT si trebuie s fie schimbatd atunci cand
persoana care utilizeazd acest cont isi schimbi locul de munca din cadrul Departamentului /
Centrului, Facultdtii sau a Universitaii, sau in cazul unei modificri a listei de personal a tertilor
(furnizor desemmnat) in contractele cu Universitatea din Oradea.

1) Pentru cazuri de fortd majora accesul cu drept de administrator 1a resursele RIC ale
Universitétii se va face conform unei proceduri de actionare in situatii de incident de securitate.

k) Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru
dezvoltare sau instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca
urmatoarele conditii:

e trebuie si fie autorizate;
» frebuie create cu data de expirare specifica;
o contul va fi sters atunci cand nu mai este necesar.

Art.18 Accesul fizic Ia Resursele Informatice si de Comunicatii

a) Personalul care asigura suport tehnic, administratorii de refea, administratorii de sistem
sau alte persoane autorizate trebuie sd aibd acces la echipamentele si componentele sistemului
Resurse Informatice 5i de Comunicatii (RIC). Procesul de control si monitorizare a drepturilor de
acces fizic la resursele RIC este important si va fi reglementat conform prezentului regulament de
catre Serviciul Management Integrat IT si, acolo unde este cazul, de citre fiecare Departament /
Centru sau Facultate.

b) Scopul reglementarii privind Accesul Fizic la RIC este stabilirea regulilor pentru
acordarea, controlarea, monitorizarea §i intreruperea drepturilor de acces fizic la echipamentele
componente ale RIC.

¢) Reglementarea privind Accesul Fizic la RIC se aplic tuturor persoanelor care rispund
de buna functionare a infrastructurii, instalarea gi intrefinerea unor componente functionale, a
personalului responsabil cu securitatea RIC si utilizatori.

d) Reglementari privind accesul fizic la Resursele Informatice si de Comunicatii:

13
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- Toate sistemele de securitate fizicd a Resurselor Informatice si de Comunicatii (RIC) —
cum ar fi, de exemplu: coduri de acces in cladire si coduri de acces pentru prevenirea
incendiilor - trebuie s fie instalate in conformitate cu regulamentele Universitatii.

- Accesul fizic la toate incaperile in care sunt instalate RIC trebuie si fie documentat si
monitorizat.

- Toate incaperile in care sunt instalate RIC trebuie sa fie protejate fizic, in functie de
importanta acestora i tipul datelor vehiculate sau stocate.

- Pentru fiecare incipere in care sunt instalate echipamente ale sistemului RIC se aproba
accesul doar pentru personalul care réspunde de buna functionare a echipamentelor din
incperea respectivd si, dacd este cazul, pérfilor contractante, ale ciror obligatii
contractuale implica acces fizic.

- Personalul care are drepturi de acces trebuie sd detind legitimatie de serviciu si acte de
identitate care si-i ateste calitatea.

- Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in seris de
catre Serviciul Management Integrat IT sau, dupd caz, Departamentul / Centrul sau
Facultatea care detine Incaperea si resursele.

- Nu este permis transferul dreptului de acces indiferent de motiv.

- Cardurile gi/sau cheile de acces care nu mai sunt folosite trebuie predate
Departamentului / Centrului sau Facultéfii care le-a eliberat.

- Pierderea sau furtul cardurilor gi/sau cheilor de acces trebuie raportate imediat
Departamentului / Centrului sau Facultitii care le-a eliberat.

- Cardurile §i/sau cheile nu trebuie sa aiba informatii de identificare, altele decat
informatia de contact necesard pentru returnare.

- Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incipere si,
in cazul in care este permis, se va delega un insotitor. Vizitatorii trebuie si fie insotiti in
zonele cu acces restrictionat.

- Fiecare Departament / Centru si Facultate va tine o evidenta a tuturor cardurilor si/sau
cheilor de acces emise, retrase, pierdute sau furate.

- Pentru fiecare spafiu in care sunt instalate RIC se va pstra o evidenta a accesului pentru
verificari de rutind in situafii critice.

Art.18 Tratarea incidentelor de securitate

a) Refeaua de comunicafii a Universitétii din Oradea constituie unul din principalele

mijloace de exploatare a resurselor informatice. Aceasta include toate echipamentele, cablurile,
canalele de cabluri, punctele de acces, punctele de distributie si nodurile principale. Este important
ca aceasta sd se dezvolte controlat si continuu in conditii de flexibilitate si evolutivitate. Este
important ca dezvoltarea retelei de comunicatii si se facd avind in vedere atit cerinfele
utilizatorilor privind furnizarea de servicii avansate si diferentiate cit si cerintele privind
securltatea Intregului ansamblu.

b) Procedura pentru situatia incidentelor de securitate va descrie cerintele si regulile care

trebuie respectate pentru a minimiza impactul incidentelor de securitate. Acestea includ (dar nu
sunt limitate la): detectarea programelor de tip virus, vierme informatic efc., folosirea neautorizatd
a confurilor de acces si a calculatoarelor In sine, precum si reclamatiile privind folosirea improprie
a RIC dupa cum este subliniat in regulamente.

c) Procedura pentru situafia incidentelor de securitate se va aplica nediscriminatorin

tuturor persoanelor care folosesc orice componenti a RIC.
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d) In cazul incidentelor de securitate din Universitatea din Oradea, membrii Serviciului
Management Integrat IT au funciii si responsabilititi predefinite care pot fi prioritare indatoririlor
obisnuite,

e) Ori de cate ori un incident de securitate este suspectat sau confirmat (exemple: virus,
vierme, descoperirea unor activitafi suspecte, informatii modificate etc.), trebuie urmata Procedura
de operare pentru situatia incidentelor de securitate.

f) Serviciul Management Integrat IT este responsabil cu instiinfarea $i coordonarea pentru
tratarea incidentulu.

g) Serviciul Management Integrat IT este responsabil cu strangerea dovezilor fizice §i
electronice ce vor face parte din documentatia pentru tratarea incidentului.

h) Folosind resurse tehnice speciale se va monitoriza nivelul daunelor i gradul de eliminare
sau atenuvare a vulnerabilitifilor acolo unde este cazul.

) Serviciul Management Integrat IT va stabili continutul comunicatelor pentru utilizatori
privind incidentele si va determina nivelul si modul de distribuire a acestei informatii.

i) Serviciul Management Integrat IT trebuie s3 comunice proprietarului sau producatorului
resursei afectate de un incident informatiile utile pentru eliminarea sau diminuarea
vulnerabilitatilor care au cauzat incidentul.

k) Serviciul Management Integrat IT este responsabil cu documentarea anchetei privind
incidentul.

) Serviciul Management Integrat IT este responsabil de coordonarea activitatilor de
comunicare cu terfi pentru rezolvarea incidentului.

m) In cazul in care incidentul nu implicd actiuni contrare legilor in vigoare Serviciul
Management Integrat IT va recomanda sancfiuni disciplinare.

n) In cazul in care incidentul implicd 1phca1 ea legilor civile sau penale, Serviciul
Management Integrat IT va recomanda sesizarea organelor in drept ale statului si va acfiona ca
ofiter de legatura cu acestea.

Art.20 Monitorizarea Resurselor Informatice si de Comunicatii

a) Monitorizarea RIC pentru asigurarea securitétii sistemului este o metoda utilizatd pentru
a confirma functionalitatea si eficienta masurilor de securitate. Aceastd activitate constd in
urmatoarele (fird a se limita numai la aceste exemple):

- Detectarea automat3 a intrugilor prin intermediul sistemelor de inregistrare (logare);

- Jurnale Firewall;

- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scanarilor retea,

- Jurnale ale aplicatiilor;

- Jurnale ale solicitdrilor de supott tehnic;

- Jurnale ale erorilor din sisteme i servere.

b) Scopul monitorizirii RIC este stabilirea regulilor si procedurilor pentru verificarea
functionalitatii si eficientei maésurilor de securitate. De asemenea aceastd activitate urmdreste
detectarea situatiilor de evitare sau dezactivare a controalelor. Unul din beneficiile monitorizarii
securitifii este identificarea din timp a tentativelor de fraudd sau a infractiunilor §i a
vulnerabilitatilor sistemelor componente ale RIC. Alte beneficii includ: rezolvarea reclamatiilor,
monitorizarea serviciilor, estimarea performantelor sistemelor n vederea intocmirii planurilor de
modernizare, etc.
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¢) Reglementirile privind monitorizarea RIC ale Universitdtii din Oradea se aplicid
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de
comunicafii a Universitatii din Oradea.

d) Monitorizarea Resurselor Informatice i de Comunicatii (RIC) se va face astfel incét s
fie posibild detectarea in timp wutil a atacurilor informatice §i a situatiilor de incilcare a
regulamentelor de securitate. Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor
urmari si inregistra:

¢ Tipul traficului (ex. structura pe protocoale i servicii) extern si continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

o Tipul protocoalelor s a echipamentelor conectate la RIC, continutul acestuia in cazurile in
care acest lucru se impune sau este ordonat.

e Parametrii de securitate pentru sistemele individuale (1a nivelul sistemelor de operare).

e) Fisterele jurnal, vor fi examinate regulat in vederea detectarii eventualelor atacuri
informatice si abateri de la regulamentele de securitate ale Universitatii. In aceasta categorie intra
urmatoarele (fara a se limita doar la acestea):

- Jurnale ale sistemelor de detectare automatd a intrusilor;

- Jurnale Firewall;

- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scandrilor refea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitarilor de suport tehnic;

- Jurnale ale erorilor din sisteme i servere.

f) Serviciul Management Integrat IT, sau personalul autorizat al Departamentelor /
Centrelor sau Facultétilor, va efectua, in mod regulat (cel putin o data la sase luni), verificdri pentru
detectarea:

- Echipamentelor de refea conectate neautorizat;

- Parolelor utilizator care nu respectd regulamentele;

- Serviciilor de refea neautorizate;

- Serverelor de pagini web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;

- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

g) Orice nereguld privind respectarea regulamentelor de securitate va fi raportatd catre
Serviciul Management Integrat IT in scopul efectuarii de investigatit.

Art.21 Detectarea Accesului Neautorizat

a) Detectarea tentativelor de acces neautorizat este o prioritate la nivelul SMIIT din cadrul
Universitatii din Oradea. Pe masurd ce complexitatea sistemelor informafionale §i de comunicatii
creste, sistemele de securitate trebuie s3 evolueze. Odatd cu cresterea numarului de vulnerabilitati
prin utilizarea sistemelor distribuite este necesar un mecanism de asigurare a securitatii la nivel de
sistem precum si la nivel de retea. Sistemele de detectare a accesului neautorizat pot contribui la
atingerea acestui scop.

b) Detectarea tentativelor de acces neautorizat furnizeaza doua functii importante pentru
protejarea resurselor informatice:

16 g

hitps://cloud.uoradea.rofindex.php/s/synA53Y Gq6qDM65?dir=undefined&openfile=743518 16/27



9/27/22, 5:15 PM PDF.js viewer

- Feedback, informatii referitoare la eficienta componentelor din sistemul de securitate.
Daca nu se detecteazd tentative sau chiar acces neautorizat in condifiile in care se foloseste un
sistem de detectare se considerd ci mecanismele de aparare funcfioneaza.

- Trigger, un mecanism automat care determind cand este necesard activarea anumitor
masuri specifice ca raspuns la un incident privind accesul neautorizat.

¢) Reglementdrile privind detectarea tentativelor de acces neautorizat in sistemul RIC al
Universititii din Oradea, se aplicd tuturor persoanelor responsabile de instalarea de noi RIC
precun §i persoanelor care rispund de utilizarea RIC existente si persoanelor insdrcinate cu
Securitatea RIC.

d) Procesele de Inregistrare si verificare a activitatii sistemelor de operare, conturilor
utilizator §i programelor trebuie s fie functionale pe toate sistemele active (host, server,
echipamente de retea).

e) Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri
si sistemele de control al accesului la refea.

f) Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe
toate sistemele de control al accesului.

g) Inregistrarile de verificare ale dispozitivelor de control al accesului frebuie monitorizate
/ revizuite (examinate) zilnic de céitre administratorul de sistem.

h) Verificarile privind integritatea fiecirui sistem trebuie si se facd periodic. Aceasta
activitate este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al
accesului.

i) Inregistrarile de verificare pentru serverele si host-urile din reteaua interna trebuie
revizuite cel pufin sdptimanal.

i) Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces
neautorizat.

k) Toate rapoartele privind incidentele trebuie revizuite in vederea detectarii de indicii ce
ar putea implica o activitate de acces neautorizat.

1) Toate indiciile suspecte sau confirmate de accesari sau incercari de accesare neautorizate
trebuie raportate imediat catre Servicinl Management Integrat IT.

m) Utilizatorii sunt obligati sa raporteze Serviciului Management Integrat IT orice anomalii
in performanta sistemelor utilizate sau orice semne ale unor posibile infractiuni.

Arxt. 22 Crearea si utilizarea copiilor de siguranti (backup)

a) Copiile de siguranta (backup) sunt necesare pentru a permite recuperarea datelor si
aplicaiilor in cazul unor evenimente cum ar fi: dezastre naturale, defectiuni ale discurilor de
sistem, spionaj, erori de introducere a datelor, erori de functionare a sistemului etc.

b) Scopul Procedurii pentru copiile de sigurantd (backup-uri) in Universitatea din
Oradea este de a stabili regulile pentru crearea copiilor de siguranta si stocarea informatiilor
electronice ale Universitétii din Oradea.

¢) Procedura pentru copiile de sigurantd (backup-uri) ale Universitatii din Oradea se
aplica tuturor persoanelor din cadrul Universitatii din Oradea care sunt responsabile cu instalarea
si intretinerea de RIC, persoanelor insircinate cu securitatea RIC si detinatorilor de informafii.

d) SMIIT, administratorul RIC poate avea contracte pentru stocarea copitlor de
siguranta (backup) in alte zone. Aceste servicii pot fi extinse, la cerere, catre toate Departamentele
{ Centrele si Facultatile din Universitatea din Oradea.

e) Frecventa, dimensiunea i continutul copiilor de siguranta trebuie sa fie in
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concordanta cu importanta informatiei si cu riscul acceptat de proprietarul datelor.

f) Procedura de creare a copiilor de siguranta si de recuperare pentru fiecare sistem
din cadrul Resurselor Informatice si de Comunicatii trebuie si fie documentatd si periodic
revizuita.

g) Furnizorul care oferd servicii de stocare a copiilor de siguranta 1n alte zone pentru
Universitate trebuie sa fie acreditat in acest scop de catre o autoritate a statului.

h) Procedurile stabilite intre Universitate si furnizorii de stocare a copiilor de sigurantd
in altd zond trebuie s3 fie revizuite cel putin anual.

i) Verificarea copiilor de sigurantd se va face conform Procedurii pentru copii de
siguranta.

j) Copiile de sigurantd trebuie s fie periodic testate pentru a asigura faptul ca
informatiile stocate sunt recuperabile.

k) Accesul la mediile de backup ale Universitatii stocate la furnizori externi sau in
interior se va face folosindu-se proceduri spec1ﬁce de acces. Acestea trebuie revizuite periodic
(anual). Accesul trebuie interzis pentru persoanele autorizate care isi schimbd locul de munca.

1) Benzile sau mediile utilizate pentru stocarea copiilor de sigurantd trebuie sé aiba un
sistem de identificare care sd contind cel putin urmatoarele date de ‘identificare a informatiei
stocate:
numele sistemului;
data credrii copiet;
tipul de copie (completd, incrementala etc.);
clasificarea sensibilitatii (sigurantei/securitétii);
informatii de contact.

Art.23 Securizarea Serverelor
a) Serverele sunt acele sisteme care stocheaza si distribuie informatia cétre utilizatorii
autorizati. In acest context trebuie asigurata integritatea, conﬁdentzahtatea si disponibilitatea
datelor prin instalarea 51 mentinerea acestora intr-o manierd care si prevind accesul neautorizat,
utilizarea neautorizatd §1 Intreruperea unor servicii
b) Scopul securizirii serverelor din Universitatea din Oradea este de a prezenta
cerintele de instalare a unui nou server si de a menfine integritatea securitafii acestuia sia
aplicatiilor.
¢) Reglementarile privind modul de Securizare a Severelor Umvelsﬁagu din Oradea
se aplicd nediscriminatoriu tuturor persoanelor cdrora li s-a permis accesul la orice resursd
informatica si de comunicatii a Universitatii din Oradea.
d) Un server va fi conectat la reteaua Universitatii din Oradea numai dacd se afla intr-
o stare sigurd, acreditatd de ciitre Serviciul Management Integrat IT.
e) Procedura de securizare a serverelor trebuie sa includd, obligatoriu, urmatoarele:
- instalarea sistemului de operare dintr-o sursi aprobat;
- aplicarea patch-urilor furnizate de producator;
- inlaturarea programelor, a serviciilor sistem si a driver-elor care nu sunt necesare;
- dezactivarea sau schimbarea parolelor conturilor predefinite;
- securizarea accesului fizic la aceste echipamente;
- setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare.
f) Serviciul Management Integrat IT, in colaborare cu administratorii de sistem ai
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structurilor UO, va monitoriza, in mod obligatoriu, procesul de instalare a serverelor principale
(enterprise) si aplicarea regulatd a parch-urilor de securitate. De asemenea, va monitoriza, prin
sondaj, procesul de instalare §i aplicarea regulatd a patchi-urilor de securitate pentru serverele
departamentelor / centrelor sau & grupurilor de lucru.

Art.24 Detectarea virusilor

a) Numarul incidentelor de securitate i costurile ce rezultd din Intreruperea §i restabilirea
serviciilor RIC sunt in continua cregtere. Céteva dintre acfiunile care pot fi luate pentru reducerea
riscurilor si scaderea costurilor incidentelor de securitate sunt:

- implementarea unor reguli severe de securitate, blocarea accesului inutil la RIC;
- detectarea in timp util §i minimizarea efectelor cauzate de incidente de securitate.

b) Scopul actiunilor de Detectare a Virusilor din RIC este de a descrie mésuri ce trebuie
luate pentru prevenirea, detectarea i indepartarea programelor de tip virus, vierme sau altele
asemandtoare.

¢) Reglementdrile privind detectarea virusilor se aplicd nediscriminatoriu tuturor
persoanelor cdrora Ii s-a permis accesul la orice resursd informaticd si de comunicatii a
Universitatii din Oradea.

d) Toate statiile de lucru de sine sttdtoare sau conectate la refeaua de comunicatii a
Universitatii, trebuie s utilizeze programe antivirus.

e) Programele antivirus nu trebuie dezactivate.

f) Configuratia programului antivirus trebuie sa nu fie modificatd intr-un mod care sa
reduca eficacitatea programului.

g) Frecventa actualizdrilor automate a programului antivirus trebuie asigurata de cétre
utilizator.

h) Orice server de fisiere conectat la reteaua institufiei trebuie sa utilizeze un program
antivirus in scopul detectirii si curatirii virusilor care pot infecta fisierele puse la dispozitie.

i) Orice server sau gateway pentru e-mail trebuie si foloseasca un program antivirus pentru
e-mail si trebuie sa respecte regulile de instalare si de utilizare a acestui prograni.

) Orice virus care nu a putut fi inliturat automat de citre programul antivirus constituie un
incident de securitate si trebuie raportat imediat Serviciului Management Integrat IT.

CAPITOLUL VI
REGLEMENTARI PRIVIND UTILIZAREA INTERNET SI INTRANET

Arxt. 25 Utilizarea retelei Internet si Intranet
a) In acord cu prevederile din prezentul Regulament, Resursele Informatice §i de
Comunicatii (RIC) sunt bunuri strategice ale Universitétii din Oradea care trebuie administrate ca
resurse ale statului roman. Aceste reglementari sunt stabilite pentru a atinge urmatoarele scopuri:
- 53 fie in conformitate cu statutul, regulamentele si alte documente oficiale in vigoare
pentru administrarea resurselor informatice;
- si stabileasca practici prudente si acceptabile privind utilizarea retelei Internet;
- s instruiascd utilizatorii care pot folosi reteaua Internet in ceea ce priveste
responsabilitatile lor asociate unei astfel de utilizari.
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b) Reglementirile privind modurile de utilizare Internet si Intranet se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de
comunicatii a Universitafii din Oradea care are capacitatea de acces Internet si/sau Intranet.
Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite In scopuri academice §i de cercetare.

¢) Toate programele utilizate pentru acces la reteaua Internet trebuie sd facd parte din
pachetul de programe aprobat de cétre Serviciul Management Integrat IT. Aceste programe trebuie
sd includd toate parch-urile de securitate puse la dispozitie de cétre producitor.

d) Toate fisierele care provin din reteaua Internet frebuie sa fie scanate cu un program
antivirus care sa fie actualizat cel putin o data la 24 ore.

e) Toate programele pentru acces Internet/Intranet trebuie sa permita folosirea sistemelor
Proxy si/sau firewall.

f) Toate informatiile accesate in reteaua Internet trebuie si se conformeze R-RIC-UO.

g) Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si ulterior examinata.

h) Continutul tuturor site-urilor web ale Universitatii trebuie sa se conformeze R-RIC-UQ.

i) Nu se vor publica pe site-urile web ale Universitétii materiale cu caracter ofensator sau
de hartuire.

i) Nu se vor publica pe site-urile web ale Universitatii materiale publicitare comerciale sau
personale.

k) Nu se vor publica pe sit-urile web ale Universitétii din Oradea date ale Universitatii din
Oradea fird asigurarea cd materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

1) Nu este permisa utilizarea RIC ale Universitatii in scop personal sau pentru solicitari
personale ce nu au legdturd cu Universitatea.

m) Cumpiriturile pe Internet care nu au legaturd cu atributiile de serviciu sunt interzise.

n) Cumparaturile in interes de serviciu se vor supune regulilor de achizitie ale Universitafii.

0) Orice material confidential al Universitatii transmis prin reteaua Internet trebuie criptat.

p) Fisierele electronice se supun acelorasi reguli de pastrare ce se aplica si altor documente
si trebuie pastrate in conformitate cu regulile stabilite prin prezentele regulamente 1 regulamentele
proprii fiecirui Departament / Centru sau Facultate.

Art.25.1 Utilizare ocazionala

a) Utilizarea personala ocazionald a RIC pentru acces la reteaua Internet este permisd doar
utilizatorilor care au aprobarea Universitdtii din Oradea; acest drept nu se extinde membrilor
familiei sau altor persoane.

b) Utilizarea ocazionala nu trebuie s aiba ca rezultat costuri directe pentru Universitatea
din Oradea.

¢) Utilizarea ocazionald nu trebuie sa afecteze indeplinirea sarcinilor de serviciu ale
angajatului sau activitatea studentilor.

d) Nu este permisd trimiterea sau receptionarea documentelor sau figierelor care pot cauza
actiuni legale impotriva Universitatii din Oradea, sau punerea acesteia intr-o situatie delicata.

e) Stocarea fisierelor si documentelor personale pe Resursele Informatice ale Universitatii
din Oradea, trebuie sa fie nominala.

f) Toate fisierele si documentele — inclusiv cele personale — stocate sau transportate prin
intermediul RIC sunt proprietatea Universitatii din Oradea, in conditiile legilor in vigoare. Acestea
pot fi subiectul cererilor de deschidere a raporturilor, si pot fi accesate in conformitate cu
Regulamentul de Acces Administrativ.
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Art, 26 Parolele de acces

a) Autentificarea este necesard pentru a controla accesul utilizatorilor la Resursele
Informatice si de Comunicatii (RIC). Controlul accesului este necesar deoarece accesul neauntorizat
poate duce la prejudicii cauzate de afectarea confidentialitatii, integritatii si disponibilitatii
informatiilor. Acestea pot avea ca efecte pierderi materiale $i morale pentru Universitatea din
Oradea. Autentificarea utilizatorilor se poate realiza folosind diverse metode: conturi §i parole de
acces, dispozitive de identificare, caracteristici biologice.

b) Reglementarile pentru crearea si modificarea parolelor de acces la RIC se aplicd
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica i de
comunicatii @ Universitd{ii din Oradea.

¢) Criterii pentru Alegerea unei parole:

e Orice parola ar trebui si fie complexa si sa aiba o lungime minima de 8 caractere. O
parola complexa este un sir de caractere compus din litere minuscule, majuscule, cifre
si simboluri (%$#&** ...).

¢ Nu este deloc recomandatd folosirea simpld a datelor personale (ex: data nasterii,
nume, prenume etc.) ca parole.

d) Parolele trebuie sd respecte urmatoarele conditii:

Nu trebuie s coincida sau si fie asemdnitoare cu numele dvs. de utilizator (login-ul);

Nu trebuie si coincida sau si fie aseminatoare cu numarul dvs. de angajat;

Nu trebuie si coincidi sau s fie asemandtoare cu numele dvs.;

Nu trebuie si coincidé sau sa fie asemanitoare cu numele membrilor families;

Nu trebuie s coincida sau si fie asemanatoare cu o eventuald porecla (nickname),

Nu trebuie si coincidd cu codul numeric personal;

Nu trebuie sd coineida cu data nasterii;

Nu trebuie si coincidd cu numérul de inmatriculare al maginii;

Nu trebuie sa coineida cu adresa;

Nu trebuie sa fle numarul dvs. de telefon;

Nu trebuie sa coincida cu numele oragului;

Nu trebuie sa coincida cu numele departamentului etc.

Nu trebuie si coincidd cu nume de strizi;

Nu frebuie s coincida cu médrei sau modele de masini;

Nu trebuie sa coincida cu argouri;

Nu trebuie sa coincida cu obscenitafi;

o Nu trebuie si fie termeni tehnici;

¢ Nu trebuie si coincidd cu numele, mascota sau sloganul unei scoli;

¢ Nu trebuie sd coincidd cu informatii despre proprietarul contului care sunt cunoscute
sau usor de ghicit (mancarea, culoarea preferat, sportul preferat etc.);

¢ Nu trebuie s coincida cu un acronim popular;

¢ Nu trebuie sa fie cuvinte din dictionar;

¢ Nu trebuie sd fie opusul futuror celor de mai sus;

e Parolele nu trebuie sé fie reutilizate pentru o perioada de un an;

¢ Parolele nu trebuiesc divulgate in nici o situatie;

e Parolele trebuiesc tratate ca informatie confidentiald.
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Arxt, 26.1 Reguli pentru utilizarea parolelor:
a) Toate parolele trebuie sa indeplineascd urmatoarele condifii:
s S fie schimbate de utilizator in mod regulat, cel putin o dati la 90 de zile;
S3 aibd o lungime minima de 8§ caractere;
Sa fie parole complexe;
Reutilizarea parolelor este interzisa;
Parolele stocate trebuie criptate;
e  Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care

raspund de securitatea sistemelor informatice.

b) Este interzisd notarea parolelor pe hartii.

¢) Nu se foloseste aceeasi parold pentru mai multe conturi.

d) Dacd un utilizator are mai multe parole, acestea se pot scrie intr-un fisier care trebuie
criptat.

e) Se va evita denumirea acelui figier cu una explicitd (parolelemele.rar).

f) Se va evita pastrare parolelor in agende electronice, telefoane mobile — pot fi furate.

g) Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face excepfii pentru
anumite aplicatii (precum backup automat) cu aprobarea Inginerului de sistem/Administratorului
de refea.

h) Parolele trebuie si fie schimbate de utilizator in mod regulat, cel pufin o data la 90 de

« & o o

zile.

i) Avand in vedere ci browser-ele au facilitatea de refinere a parolelor (AutoFill,
Remember password), aceasta trebuie dezactivatd pe calculatoarele care pot fi folosite de mai
multe persoane.

j) Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care
rispund de securitatea sistemelor informatice.

k) Dacd se suspecteazi cd o parold a putut fi divulgata aceasta trebuie schimbata imediat.

I) Administratorii de sistem nu trebuie sd permitd schinibarea parolelor utilizatorilor
folosind contul administrativ.

m) Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie sa se facd folosind parold.

n) Schimbarea parolei asistate de administratorul de sistem trebuie sa respecte urmatoarea
procedura:

o utilizatorul se va legitima;

o administratorul va verifica drepturile de acces ale persoanei la contul utilizator;

o utilizatorul va introduce o noud parola.

o) Dispozitivele de securitate (ex. card Smarr) trebuiesc returnate dupa terminarea relatiilor
cu Universitatea din Oradea.

Art. 27 Administrarea conturilor de email

a) Conturile utilizator sunt mijloacele utilizate pentru a permite accesul la RIC ale
Universititii din Oradea. Astfel, crearea, modificarea, controlul si monitorizarea conturilor
utilizator sunt operatiuni foarte importante in cadrul general al asigurdrii securitatii sistemului RIC.

b) Administrarea conturilor de email din Universitatea din Oradea se face ptin stabilirea de
reguli pentru crearea, utilizarea, monitorizarea, controlul §i stergerea acestora.
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¢) Administrarea conturilor de email ale Universitdti din Oradea se aplicd
nediscriminatoriu tuturor persoanelor care au acces autorizat la sistemul de RIC din cadrul
Universitatii din Oradea

d) Modul de administrare a conturilor de email presupune:

e Toate conturile create trebuie sd aiba asociata o cerere si 0 aprobare corespunzatoare.

» Toate conturile utilizator se vor crea in formatul Prenume.Nume, sau alternative.

* Prin contractul de muncd, contractul de scolarizare si/sau alte documente tofi utilizatorii
acceptd prevederile regulamentelor privind securitatea sistemului RIC.

e Toti utilizatorii sunt obligati sd pastreze confidentialitatea informatiilor privind contul de
acces.

o Toate conturile trebuie si se poatd identifica in mod unic, utilizénd numele de cont asociat.

o Toate parolele pentru conturi trebuie sé fie create si folosite in conformitate cu reglementarile
privind Parolele de Acces.

e) Administratotii de sisteme sau alt personal autorizat:

¢  Sunt responsabili de stergerea conturilor persoanelor (utilizatorilor) care nu mai lucreaza
in Universitatea din Oradea, sau care nu mai au relatii cu Universitatea din Oradea.

o Trebuie si aiba o documentatie de modificare a conturilor utilizator pentru a se pune de
acord in situatii precum schimbari ale numelor de familie, modificari privind contul (numele
contului) modificari ale drepturilor de utilizator.

e Sunt subiectul verificarii independente.

o Trebuie sa furnizeze o listd cu toti utilizatorii (listd de conturi) pentru sistemele pe care
le administreaza, la cererea conducerii autorizate din Universitatea din Oradea.

Art. 28 Reglementiri privind Sistemul de mesagerie electronica

a) Aceste reglementari sunt stabilite astfel incét:

- sé fie in conformitate cu R-RIC-UOQ, regulamentele, legile si alte documente oficiale in vigoare
privind administrarea resurselor informatice publice, al Universitatii din Oradea;

- s instruiasca utilizatorii care au dreptul de folosire a RIC privind responsabilitétile lor asociate
unei astfel de utilizari.

b) Scopul acestor reglementdri cu privire la Sistemul de Mesagerie Electronica al
Universitatii din Oradea, este de a stabili regulile pentru utilizarea servictului de posta electronica
din cadrul Universitatii din Oradea, privind trimiterea, primirea sau stocarea mesajelor asociate
postei electronice.

¢) Prezentele reglementirile privind Sistemul de Mesagerie Electronicé al Universitatii din
Oradea, se aplic nediscriminatoriu tuturor persoanelor care au permisiuni de acces la orice resursd
1nformat1ca din cadrul Universititii care are capacitatea de a trimite, primi sau stoca mesaje
asociate postei electronice.

d) Activitati strict interzise:

- trimiterea de mesaje cu caracter de intimidare sau hartuire;

- folosirea sistemului de mesagerie electronica in scopuri personale;

- folosirea sistemului de mesagerie electronic in scopuri politice sau pentru campanii politice;
- incdlcarea drepturilor de autor prin distribuirea neautorizatd a materialelor protejate;

- folosirea altei identititi decat cea reald atunci cind se trimite email, exceptand cazurile cand
persoana este autorizata in scop de suport administrativ.
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e) Activitati interzise deoarece impiedicd buna functionare a comunicatiilor in retea gi
eficienta sistemelor de mesagerie electronica:
- trimiterea sau retrimiterea email-urilor in lant;
- trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptand cazurile in care aceste
mesaje deservesc institutia;
- trimiterea mesajelor de dimensiuni foarte mari;
- trimiterea sau retrimiterea mesajelor ce pot contine virusi.
- ignorarea cereril administratorului retelei de a elibera spatiile de pe server pe care le ocupa.

f) Conform reglementarilor cu privire la administrarea conturilor de email, toti utilizatorii
(cu exceptia persoanelor care au functii de conducere si a celor din secretariate) se obliga sa
mentind in directoarele proprii de pe serverul de mail numai mesajele din cel mult ultimele 14 zile.

g) Toti utilizatorii sistemului RIC, fard exceptie, vor folosi adrese e-mail din domeniul
uoradea.ro (toate adresele e-mail vor avea sufixul voradea.ro).

h) Toate informatiile si datele confidentiale ale Universitatii, transmise catre alte retele
externe, trebuie si fie criptate.

i) Toate activitétile utilizatorilor ce implicd accesul gi/sau folosirea resurselor informatice
si de comunicatii ale Universitatii pot fi oricand inregistrate si analizate, In conditiile respectarii
prevederilor legale privind confidentialitatea informatiet.

j) Utilizatorii serviciilor de mesagerie electronicd nu trebuie sa dea impresia ca reprezintd,
ca isi spun opinia sau dau declaratii In numele Universitatil, cu exceptia situafiilor in care acegtia
sunt autorizati in mod corespunzitor (implicit sau explicit) sa faca acest lucru. Atunci cand este
cazul, se va include o declaratie explicitd prin care utilizatorul specificd faptul ca nu reprezintd
Universitatea. Un exemplu de declaratie simpla este: “parerile exprimate sunt personale, sinu ale
Universitati din Oradea”

k) Utilizatorii nu trebuie sa trimitd, retrimitd san sa primeascd informatii confidentiale san
senzitive ce privesc Universitatea din Oradea, folosind conturi utilizator care nu sunt proprietatea
Universitatii din Oradea. Exemple de astfel de conturi, sunt (dar nu sunt limitate numai la acestea):
gmail, Hotmail, Yahoo mail, AOL mail, precum si adrese de email puse la dispozifie de alfi
Furnizorii de Servicii Internet.

1) Utilizatorii mu trebuie si trimitd, retrimitd, primeascd sau sad stocheze informatii
confidentiale sau nesigure, care privesc Universitatea din Oradea, folosind dispozitive de
comunicatii mobile care nu sunt autorizate de citre aceasta. Exemple de astfel de dispozitive (dar
mu sunt limitate numai la acestea) sunt: telefoane mobile, asistenti digitali personali, pagere ce
permit trimiterea/primirea de informatii.

m) Reteana UONet se declara a fi un mediu de lucru si comunicare academic, deschis si
civilizat. Utilizatorii sunt invitati sa se trateze reciproc in mod politicos si cordial, Spiritul Internet
presupune dialoguri intr-un stil caracterizat prin decentd, amabilitate si bundvointd. Partenerii
nostri din Internet se asteapta sa géseascd in UO si un mediu academic atunci cand solicitd
informatii despre noi, motiv pentru care, utilizatorii vor lua masuri pentru a se autoidentifica corect
atat pe serverul din voradea, cat si in corespondenta electronicd pe care o trimit.

CAPITOLUL VII
DISPOZITII FINALE

Art. 29 Masuri disciplinare
Incélcarea acestui regulament se sanctioneaza prin méasuri disciplinare care pot include:
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- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la
alte masuri disciplinare — conform legislatiei in vigoare;

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse In cazul studentilor;

- Interzicerea accesului la Resursele Informatice i de Comunicatii;

- Toate actiunile care contravin legilor vor fi raportate organelor competente.

Art. 30 Alte dispozitii

Acest Regulament are ca parte integranta urmatoarele dispozitii:

a) intreg personalul este responsabil privind modul de utilizare a RIC; fiecare utilizator
este direct responsabil pentru acfiunile care pot afecta securitatea RIC.

b) utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei suspiciuni
sau confirmdri de incalcare a acestui regulament.

¢) Utilizarea mesageriei electronice, navigarea Web, conversatiile telefonice, transmisile
prin fax-uri §i alte instrumente de conversatie electronicd pot fi monitorizate de citre organele
competente, in scopul unor investigatii sau al rezolvarii unor pléngeri in conditiile legilor in
vigoare.

d) Departamentele/ Centrele si Facultatile sunt responsabile de autorizarea utilizatorilor
pentru folosirea adecvata a RIC;

¢) orice informatie folositd in sistemul RIC trebuie sa fie pastrata confidentiala si in
sigurantd de cdtre utilizator. Faptul ca informafiile pot fi stocate electronic nu schimbé cu nimic
obligativitatea de a le pastra confidentiale si in sigurantd, tipul informatiei sau chiar informatia in
sine stan la baza determindrii gradului de siguranta necesar;

f) toate programele de calculator, aplicatiile, codul sursé, codul obiect, documentafia si
datele trebuie protejate;

g) Departamentele / Centrele si Facultatile trebuie s& ofere facilitate corespunzatoare de
control al accesului in scopul monitorizdrii RIC, protejdrii datelor §i programelor impotriva
intrebuintarii gresite, in concordantd cu necesitatile stabilite de acestea. Accesul frebuie sa fie
documentat, autorizat si controlat in mod corespunzator,

h) orice program comercial utilizat in cadrul RIC trebuie s fie Insotit de Licenta care sa
specifice clar drepturile de utilizare gi restrictiile produsului. Personalul trebuie s respecte
prevederile Licentelor si nu este permisd copierea ilegala a programelor comerciale. Serviciul
Management Integrat IT, direct sau prin intermediul Departamentelor / C entrelor si Facultafilor,
51 rezerva dreptul de a sterge orice produs fard Licenta de pe orice sistem din cadrul RIC;

i) inginerii de sistem/Administratorii de retea, direct sau prin intermediul
Departamentelor / Centrelor si Facultatilor, isi rezervé dreptul de a sterge, de pe orice sistem, orice
program sau fisier care nu are legaturd cu scopul muncii respective.

Art. 31 Dispozitii finale
a) Regulamentul privind RIC ale Universitatii din Oradea impune dezvoltarea, gestionarea
si punerea in practicd de proceduri si/sau regulamente specifice. Toate procedurile si/sau

regulamentele de securitate ale RIC fac parte din Planul de Securitate si sunt obligatorii pentru toti
utilizatorii.
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b) Serviciul Management Integrat IT are obligatia de a revizui periodic prezentul
Regulament si de a propune dezvoltarea §i/sau modificarea Planului de Securitate.

¢) In contractele de munca, contractele de gcolarizare cu studentii si contractele cu tertii
care implicd accesul la resursele sistemului Informatic i de Comunicatii ale Universitatii, se vor
introduce obligatoriu referiri la Regulamentele §i politica de securitate ale RIC.

d) Componentele prezentului regulament vor fi elaborate de catre Serviciul Management
Integrat IT si vor fi propuse pentru aprobare conducerii Universitatii din Oradea.

e) Prezentul document va contine informatii de identificare proprie, in care se va specifica
data la care acesta a fost aprobat si data de la care intra in vigoare.

f) Prezentul document va fi disponibil in format electronic pe site-ul web al Universitatii
din Oradea si pe paginile web ale Serviciului Management Integrat IT. Se recomanda ca acest
document sa fie disponibil sau si se faci trimitere la acesta de pe toate sit- urile web din cadrul
Universitatii din Oradea.

g) Modificarea prevederilor unui Regulament / Procedura se face cu aprobarea conducerii
Universitatii din Oradea. Fiecare modificare a continutului va conduce la modificarea versiunii
documentului si a informatiilor de identificare. Versiunea anterioard riméane valabila pana in
momentul in care noua versiune intrd in vigoare.

h) Continutul prezentului regulament este completat cu:

1. Anexa l. Formular pentru alocarea de adresa de e-mail

/ ) -J"..‘:
29, fdw/ |
| |

|
\

|
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% (1) Date de idenﬁﬁéare:

Anexanr. 1

Formular pentru alocarea de adresa de e-mail

Nume : |

Prenume: I

Fuctia: %

Facultatea: T

Departament: |

Telefon birou: 4 Email alternativ:

|

[” Cadrudidactic T~ Angajat I™ Doctorand V¥ Altele |

:2 (2) Ap‘l‘obal.e gef -supe“lol': —_— — — SR PR — - SER — ceseueve

L

o et e Al B A : i P GER et i

Nume prenume 1 Semnatura:

(3) Date referitoare la adresa de e-mail: - s SRR e

Nume utilizator propus: ;

Nume utilizator alocat:

Parola (acordatd de administratorul de sitem): ;
Subsemnatul{a). declar ca voi respecta “Politica de securitate a Universitaii din Oradea™ si voi
tine cont de recomandarile facute.

Data: Semnatura
i X
Oradea
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