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CAPITOLTIL I
DISFOZITII GENER{LE

At1, I Regularnentul privind utilizarea Ei securizarea Resulsele Informatice gi de
Comunicafii ale Universitalii din Oradea (R-RIC-UO) are drept scop asigurarea integritdfii,
confidenfialitlfii $i disponibilithfii infbnnafiei qi stabileqte cadrul necesar penmr elaborarea
Proc:edtlrii penlrut copiile cle ra=ervh, a Proccdurii rte operare penrnt situalin incitlentelor de
secut"it&te qi a Polnicii de utilizaye n coolile-rrilor.

l\*. 2 Confiden{ialitafea se referd la protec{ia datelor inrpotriva accesului reautorizat.
Figierele electronice create. triruise, pf imite sau stocate folosind sistemul Resurselor Infonnatice
qi de Cornunicalii (RIC) prrcpriu, administrate sau in custodia qi sub controlnl Urivelsitdtii dil
Oradea sunt contidenfialu qi pot tj accesate de cdtre angajatii auforiza{i din cadrul Sen'jciului
IVlanagement Integrat IT, Depaftamente I Deparfamente pi Faculta{i numai in conditriile prevdzute
de lege.

Art- 3 Integritatea se referd la rndsurile gi procedulile utilizate pentnr protecfia datelor
in:p otriva mo difrcdrilor sau d i stru gerii neautorizate.

t'\x1, 4 Disponibilitatea se asigurd prin func[ionarea eontinud a tuturor componentelor RIC,
Diverse aplica{ii au nevoie de nivele di1'erite de dispr:nibilitate in tiurcfie de impactul sau daunele
prodrue ca urnmre a nefunc{ionirti corespunzdtoare a RIC.

A.t'tr"5 In acord uu prevededle din prezentul document, RIC puse la dispozitie qi adntinistrate
cle Senniciul rManagement Integrat IT (SMIIT) sunt bunuri strategice ale tlniversitalii din Oradea
care trebuie administrate ca resurse ale statului rourtn.

Arf"{i Cotnpromitetea securitdlii acestoL r€surse poate afecta capacitatea Universitdlii din
Oradea de a ofet'i serrricii informatice pi de conrunica{ii, poate condnce la fraude sau distrugerea
datelor.la violarea clauzelor contractuale. divulgarea secretelor, la at'ectarea credibilitd{ii institutiei
in fa{a paftenerilor sdi, Aceast regularnent este stabilit astfel inctt:

a) sd fie in conformitate cu stafutul, regulamentele, legile pi alte docurnenle oficiale in
vigo are privind administralea resulselor informati c e pub li ce ;
b) sd stabileascd prnctici prudente ;i acceptabile privind utilizarea RIC ale Univelsitdlii
din Oradeal
c) s5 instruiascd utilizatorii cale pot folosi legal RIC cu privire la drepturile si
responsabilitlJile asociate unei astfel de utiliz5.ri.

$CIc rih{HN'{E $r H.atrxlrrN"$"A

L lrttp;l/dcd.uaic.r'o
2, lrttp://rwvrv,uaiasi,ro/diacd/
3. http:/1wr,wv. dici,uvt.ru
4, http:l/www.usarnvclnj,ro/CIC
5, RFC 1244 - Site Security Handbook: htfu:/lwww.ietf,orglrfbhfcl244,txt
6. ISO 17799 - Stanrlard detaliat de securifate
1. Legea nr. 161 din 19 apr"ilie 2003 privind unele mdsuri pentru asiguralea tnrnsparen{ei in

exercitarea clernnitdlilor publice, a fiurc{iilor publice qi hr mediul de afaceri, prevenirea qi
sanc{ionar-ea corupliei.
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B, Legea nr, 676 din 2l noiembrie ?001 privind preluoarea datelor cu carflcter persoral $i
protectia viefii private in sectorul telecomunicafiilor.

9. Legea m,12912A18 pentnr modificarca gi corupletarea Legii ru. 102/2005 privind intiin{area,
orgarizarea qi func{ionarea Arrtoritil{ii Nafionale de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal

10, Legea nr. 455 din l8 iulie 2001 privind senurfltura electronicd,
ll.Ordin ru. 53 din 18 aprilie 2002 privind aprobarea forurularelor tipizate ale notificflr'ilor

previanfe de Legea nr.677l?A0l pentt'u protec{ia persoanelor cu privire la prelucrarea datelor
cu caracter pe.rsonal Si libera cilculafie a acestor date.

l?. Ordin nr. 54 din 18 aprilie 200? privind sfabilitea unor siftialii in care nu este necesard
notifierrea prelucrfirii unol date cu caracter perconal care cad sub incidenta Legii w, 677 /2001
pe[tru protec{ia persoanelor cu privire Ia prelucrarea datelor eu earacter personal pi libela
circulaJie a acestor date.

13, Hofdrire m. 781 din 25 iulie 2003 privind protec{ia infonnatiilor secrefe de serviciu.
14, Lege ru. 182 din l2 aprilie 2002 privind proteclia informafiilor clasificate.
I5.
16,hlm*#--eS-plt_o,p""g-p,,U/"iRfolc"q"qkies_rg

I7' https:l/razvanbb,roltenlllate politic.a-ll1:ivind-fisierele-cookies

VlER]

R-RIC-IIO Regulnne,nt prittind utili:u'ea;i searizcn'ea Restrsel.or lrtformatica Si de

Conmricalii ale Lfniversitit{ii din Oradea
RIC Resursele h'rfunnatice Si de Conunicapii
SilIIIT: Servicilil A,{anagement Inregrat IT al Universifilii difl Orade.a

RIC: Resurse Infarmatice Si cle Comunicalii
ARIC: Administratanil Resltrsalor Inforxtatice si de Comunicare
ERIS: Echipd de Rrtspuns ln Inctdentele de Securir.ate a RIC
OSRIC: Afircr responsabil cu SeuNtatea RIC
\YWIV : lforld lfide Web

LAN: Locul Areo Neh+ork
URL: (fuifomt Resotrce Locator
URI; Urtfonn Resourae lclentifier
HTTP: Hvperte{ Trarc"sfer Protoc,ot
TCPIIP: Trsnsmissiovt Control Protocol/Internet Protocol
FTP: File Tt'onsfer Protocol

DAFiNlS'Xr

Re.ntrse htforntatice si de Connmicrfiii (RIC): toate dispozitivele de tipdrireiimprimare,
dispozitive de ahqare, unitdti de stocareo gi toate activitdtile asociate calculatorului care iruplic[
utilizarea oricdnri dispozitiv capabil s[ recepfioneze email, sd navigheze pe site-urt de Web, cn
alte cuvinte, capabil sd transuritd, stocheze, administreze date electlonice, incluzind, dar ru liulitat
la: nrainfi'ameud, selere, calcnlato&re pelsot?le, calculatoare-ngendfr (,notehoaliw,i,laptop-uri),
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calcuiatozu'e de buzunar, nsistent digital personal (Personal Digitntr Assistant - PDA), sisteme de
ptoc€sare d.istribuiti, echipameut de laborator gi rnedical conectat la refea gi coutlolat prin
calculntor (tehnologie incapsulatd), resurse de teleconrunicafii, medii de refea, telefoane. faxuri,
imprimante qi alte accesorii. La acesfea se adaugi. procedurile. echiparnentul. facilitil{ile,
programele Ei datele care sunt proiectate, construite, puse in func{iune (opera{ionale) pi men{inute
pentru a crea" colecta, iulegistra, procesa, stoca, primi, afiga gi tlansmite intbruia{ia.

Ingine.nrl de ,sistemlAdministrdtonil de relea este Si Admini,ytratorul Resurselor
Infonnatice si de Comunicure (ARIC): Responsabil la nivelul institu{iei cu admfurisfrarea RIC ale
Universitd(ii din Oradea.

Lltili:ator: o persoanfl, o aplicalie ar:tomafizatd sau proces utilizator autorizat de cdtle
tlniversitatea din Oradea, in contblmitate cu procedurile pi regulame.ntele in vigoare, sh lbloseascd
Resursele Infonnatice 5i de Comunicalii.

Aba: de privile,gii: orice aciirme intreprtnsd in mod vait de un utilizator, cale vine in
contr"adiclie cu regulamentele Universitalii din Oradea pi/sau legile in vigoare, inclusiv cazul in
care, din prurct de vedere teluric, nu se poate prerreni infdpfuirea de cbtre utilizator a ac{iunii
respectrve.

Ftn.ni:or: persoanfl fizicaljuridicl care oferd bunuri sau servicii Universitdfli din Oradea in
baza unui contract comelcial sau de colaborare,

Ser"ver lf"ebl un sistem de catcul care distribuie in rnod public sau diferenfiat informafii
tblosind profocolnl HTTP,

Pagind soeb'.Un document ?n spaliul World Wide Web (WWW). Fiecare paginh r.veb esfe
identificatfl pdntr-un URL (Urifiortn Resource Locator\,

Echiltd de Rdspuns la Inci.dentele de Serl,ritate a klC (ERIS): personalul responsabil de
acliunile deslEqwate in scrrpul micSordrii sau elirniuXrii impactului negativ al unui iricident de
securitafe.

l/ints: un program ciu'e se auto-atageazd la un tl;ier executabil sau la o aplica{ie vulnerabil[
Ei care genereazd el'ecte deranjante, sau chiar distructive. Un virus se executa in momenhil in cale
este accesat un liEier infestat. Un virus rrracfo furt'ecteaz.{ codul executabil incapsulat in pachetul
de programe lv{icroso.ft Qffice (l{tord, Exeel, PowerPoi.nr) sau alte prograile care permit
utilizatonrlui sd genereze macro-uri.

Vie.rme'. utr program cale se aufo-copiazd in oricare altd parle a unui sistem infonnatic.
Aceste copii pot fi create pe acelagi calculator sau pot fi trimise critre alte calculatoale prin
iutellediul refelei, Prima utilizzue a termenului descrieurprogmm care s-a urultiplicatintr'-o relea
de calculatoare. folosind resursele sau calculatoarcle neufilizate dinre{ea pentlu a distribui aceste
copii. Unii dintre acegti vieuui reprezintd o amenin{are la adresa securitdtii datorita faptului cd
tblosesc refesua pentru a se imprdqtia, impotliva voinlei proprtetarilor de sister*e de calcul,
cauzdnd astfel nefuncfiouarea sau fi"urc{ionalea defecfuoas[ a re{elei, Uri vierme este asemdndtor
unui virus prin faptul cd se auto-colriaz{, dit'eren{a constdnd in fapful cd un vierme nu are nevote
sd se atageze la anumite fiqiele pentru a se lrultiplica.

Cal troian: de obicei este un virus sau un l'ierure - care este ascuns sub fonna unui program
atractiv san inofensiv, cum ar fi un joc, sau program de grafici (o t'elicit*re in tbrruaf electlonic,
un prograili tip screen-savet). Victinrele pot primi un astfel de cal troian prin email sau pe o
dischetd. adeseori de la o alii victirnd necuRoscutd sau pot fi incurajate sd desczuce un fipier de pe
o paginl \Ve[r sau un forum,

Incident de Securitara: in termeni intbnuatici este definit ca un errenimenf prin care se
itrcearcd sau se realizeazd accesul la un sistem informatic, un atac asupra integrifhlii gilsau

4t27
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confidenfialitofii iul'otma{iei de pB un sisteln infonnatic automatizat. Aceasta include examiilarea
sau navigarea neautorizatd, intreruperea sau anularea unui sen'iciu. date alterate sau distruse.
prelucrarea (procesarea), stocarca sau extragerea int'omrafiiloro moditlcarea inforualiilor
sisternuhri ret'eritoare la calacteristicile courponer.telor hardrvare. firnnvare sau sot-tr.vare cu sau
t-6r[ Etiinta sau intenfia utilizatorului.

Relea localti (LAN: O re{ea de comunicafii de date ce este distribuitd pe o zond restrf;nsd
(de reguld la nivelul unui grup de lucnr), Refeaua locala otbrd courunicafii infre ualculatoare qi
periferice la o vitez[ de transt-er mare gi cu pufine erori

Atac infurmational: o ihcercare de a trece peste mdsurile gi controalele de securitate ijzice
sau infbnuatice care plotejeazfl ur sistem tlin c.adml sistenrului de RIC. Atacatorul poate altera
informatriile, poate acorda sau reftiza accesul la ele. Succesul unui evenflial atnc depinde de gradul
de lrrlnerabilitate al sistemului in particular pi de elicacitatea contramdsurtlor aplicate.

Protec,yie informatrianald: actiuni intreprinse in vederea afeetflrii infonna{iilor pi sistemelor
informatice ostile, in tin:p ce protejeazd inforrnatiile 6i sistemele informatice proprii.

Gazdti (Host): uu sistern care oferd sen'icii pentru rur anumit numdr tle utilizatori.

^Sen'er: un program care ol'erf, servicii altor programe atlate pe acela;i sistett de calcul san

pe alte sisterne conectate in re1ea. Un sistem de calcul care nrleazil un ptngram de tip selTer esfe

adesea numit server, cu toate cd pe acelagi calculator mai pot nrla gi alte prngratne de tip client san

selver.
Firepall.: un mecanism de coutrnl al accesului care actioneazd ca o barier[ ittre douh sau

mai multe segmente ale unei re{ele de ealculatoare sau ale unei arhitecttri de tip client/sen'er,
tolosit pentru a proteja retelele inteme sau segmerte ale acestora inrpotriva utilizatorilor $au

proceselor neautorizate.
Copii r)e Sig.n"anfd (backup):Copii ale tiqierelot gi aplicaliilor fEcute pentru a evifa

pierderea datplor gi pentm a permite recupersrea in caanl unor evenimente care pot conduce la
pierderi de date.

Stocarea Externd (Offbnej: Stocarea externf, trebuie sd se realizeze ints-o zon5 geograticd

diferiti de campus-ul turiversitar in care este pufin probabil sd se produci et'ecte de acelaqi tip in
caanl rurui dezastru. Pe baza unei evaludri a informaliei pentnt cai:e s-au realizat copii de siguran{6,

mutalea rned.iilor de backup din clddire ;i depozitarea lor intr-o altd zon6 secruizatd din campusul

Uriiversitfifii din Oradea poate inlocui stocarea extern6.

Intenrct: reprezinti rm sisteur global care interconecteaz6 calculatotrre gi re{ele de

calculatoare. Acestea sunf de{inute de n:ai multe organizaqii, agenfii guverlratnentale, societd{i,

institufir academice.
Intrrmet'. este o refea privatd destinatd comunica{iilor pi part "idrii infonna{iilor, care, ca gi

le{eaua Internet. foloseEte suita de protocoale TCP/tr, insd este accesibild doar utilizatorilor
autoriza{i din cadrul unei organizafii (institulii). In rnod obiqnuit, releaua Intranet a unei otganiza(ii
este protejati printr-un sistern ile protecJie {firenall}.

Parole conrplete: o parold complex[ este un pir de caractere (secven{d de caractere, numors
gi caractere speciale) sare ru poate fi .ssociatd cu infonna{ia publica despre eontill utilizator, nu
este copiatd dintr-rm dictionar etc,

Sistem de fu[e,sagerie Electronicd: repreitnth orice program care permite ca mesajele in
format electronic sE fie transmise de la un sistem de oalcul la altul,

Me,rageria Electronicd: reprezintd orice mesaj, imagine, fonnular, atagament, date sau
intr-urr siste.m de mesaserieorice alt niijloc de c"omunica{ie, trimise, plimite sau stocate

electrouic6,
A DE STIIAT
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C:APITOLUL H
CLASIT'ICAKEA I NF'ORMA"T'IILOH.

,4r{.? Cl*sific:l rea iform*{iilor
a) Clasificarea infounafiilor esfe neceseM penfuu a permite atdt alocarea resurselor

necesare proteridrii acestora cfft gi penflu a deteffirina pierderile potenfiale ca uffuare &

modilicdrilor, pierderii/di strugerii sau dirulgdrii ac estora.
b) Pentru a asigura securitatea gi integritatea informa{iilor, acestea se impart in trei

cate*uorii principale :

r PuLrlice;
o Secrete:
o Strict Secrete.

.&'vt"# Serviciui Mana-qernent Integrat IT qi conducerea Facult6filor / Departarnentelor /
C)entrelol rdspund de evaluarea periodicfr a schenr.ei de clasificare a informafiilor. Toale
urlbnnatiile din Universitatea din Oladea trebuie sd se regdseascfl in una din unn6toarele categorii:

a) Publice:
- Acestea surt informatiile accesibile oricdrui utilizator din interiorul sau exteriotul

tlnivemitd{ii diu Oraden.
- Diltlgarea, utilizarea neautorizatd sau disilugerea acestora nu produce efecte asupla

instifuqiei sau aceste efecte sunt nusemnificative,
- titilizatodi care fi.rmizeazh" aceste informafii sunt responsabili de asigurarea integriti{ii

gi disponibiliti;ii acestora in raporf cu cerin{ele Uuiversitillii din Oradea.
Exetnple: Informaliile de pe aviziere, servere web publice, ptirile da presd, inibrmdrile

Rectonrlui san Senatului.
b) Secrefe:
- In aeeasti categorie se includ hformafiile care datoritd valorii economice nu trebuie

flcute publice" Se includ aici qi intbmafiile pe care Universitafea din Oradea tretruie sd le protejeze
confotm legisla{iei in vigoare, Datodtd valodi economice asociate, aceste dafe trebuie distmse
dacd au lost fhcute trrublice.

- Aceste date vor fi copiate gi distribuite hr cadnrl tliiversitdlii din Oradea doal
utilizatorilor autorizali, Distribuirea acestor informa{ii de cdtre utilizatorii autorizati trebuie sd se

facd pe baza unei slauze de contidentialitate.
Exernple: clauze eontrachrale, couturi si parole folosiie pe sen erele de contabilitate sau

gestiune a qcolzuitafii.
c) Btrict Secrete sau Confirtentiale:
- in aceastd categorie se includl toate infonnntiile care datoritd valorii econornice nn

trebuie fbcute publice. Dirulgarea, utilizarea sau distrugerea acestor date poate intra sub inciden{a
Codului Civil, Penal sau legislaliei fiscale.

- Accesul la aceste informaJii va fi restricfionat. Datele strict secrete nu pot fi copiate,
distribuite sau qterse fdr[ acordul scris al conducerii Universit5{ii.

Exemple: cheile criptograirce, contuli adminishative de pe serverele de gestiune a
qcoladta{ii sar de contabilitate.

APRoBf,r iN gEDn{TA pE SEttAT
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CAPITOLUL ilI
AUDIEJ\qTA

Ar{" S Regulamentul privind ufilizarea $i securiznlea RIC ale Univeruitifti din
Oraden (R-RIC-[IO)

a) se aplicd nediscriruir:atoriu tuturor persoanetor chlora li s-a penrris accesul Ia orice lesursd

iufonnaticd qi de comunicafii a instiftr{iei.
b) Llrndtoarele entitifi qi utilizatori sunt viza{i in mod disthrct de prevederile Regularnsntului:

- angajafii cu contract de mune6 pe perioadd deterninatfr sau nedetenninatd czue zru acces

la sistemul irif'onua{ional qi de comunicafii;
- colaboratorii Universitalii din Oradea care au acces la RIC;
- fur:rizorii Universitlfii din Oradsa cate au acses la RIC;
- studenfii Universitdgii din Oradea;
- alte persoane, entitd{i sau organizatii care au acces la RIC,

.&rt^ Xffi Atribu{ii qi respous*bilithfi rnanagelinle privind respectarea R-RIC-UO
. orice angajat sau compartiment al llniversita{ii din Oradea trebuie sd se asigtre ci

managernenful respectd plevederile prezentului Regulzunent pi a regularnentelol sau

procedurilor asociate.
r comFtrrtimentul cle audit inten este responsabil de evaluarea schemei de clasiflcare a

informa{iilor',
e administratorii de relea i sistem l baze de date trebuie sh asigure existen{a jurnalelor gi a

traseelor auditflrii pentru orice tip de acces in sistem cont'orm regulamentelor san

procedurilor asociate.
. adruinistratorii tie refea / sisten: I baze de date tlebuie sd asigtue activarea fututor

mecanisurelol de securitate,
. administratorii de re{ea I sistem !baze de date elaboreazh 5i proprur rnodificdri ale politicii

de securitate a sistenrului RIC'.
. adrniuistratorii de reqea / sistem / baze de date elaboreazi qi propun pentru aprobare

regulamentele qi procedurile de sec.uritate a RIC in confor:nitate su politica de securttate a

acestofal.
. administratorii de relea / sisten I baze de date elaboreazh procetluri pentru identificarea

utilizatorilor RICl.
. aclministratorii de re{ea i sisteur lbaze de date trateazd incidentele de secrritate in scopul

minimizdrii efechrlui distructiv al acestom asupra RIC1.
. administratolii rle re{ea I sistem /baze de date faciliteazd el'alu[rile legale ale cerin{elor de

tip "cele mai bture practici" pe urdsurd ce acesfea devin recru:oscutel.

Atribulii ale utilizatolilol
r sd curoasch pi sd respecte prevederite Regulamentului priruind RIC ale tlniversitdlii din

Oradea,
o sd cunoasefr gi sd respecte prevederile fufuror Regulamentelor gilsau Procedulile privind

securitatea RlC.

l Pena h infiin{area posnriui dy Ofiter respoasabil cu Securitatea RIC (
rA DE SENAr
OE
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. sd rispuudd direct de securitatea ryi con{inutul informafiilor qi resursele intbmratice Ei de
conrunicafii iucredinf ate direct sau indireot.

Alte atribu{ii:
o Toti partenerii Universitdlii din Oradea (furnizori, agerli, colaboratori etc.) trebuie sE

acgepte qi sd respecte prezenflll docurnent,

CAPTI'OLHL IV
REG{:LI DE UTILIZAITE ACCErTAHXLA

;d RHSURSELOR Il{FfiRM.,tTrCn SI SE COMIJNICATII

At$"X.2 Utilizarea Resulselor Informatice qi rle Comunicafii
a) in acorcl cu prevederile pt'ezentului Regularuent, Resursele infrrrrnatic-e qi cle Cornunicalii

(RIC) sunt lrrurur:i strategice ale Urive$it61ii din Oradea care trebuie administrate ca resnrse ale
statului lomfin, Acest regulament este stabilit astl'el incfft:

(l) Sd fie in c.turformitate cu politicile de securitate, regulamentele.. tegile gi alte
dosumente oticiale in r.igozu'e privind sdmidstrare* resurselor inforuratice publice;

(2) Sd stabilea.scfr prnctici pnrdente qi acceptabile privind utilizcle* RIC ale
UniversitXfii din Oradea;

(3) S[ instruiascd utilizatorii care au dreptul de fnlosire a RIC privind responsabilitElile
lor asociate unei astf'el de utilizari.

b) Regularnentul de Utilizare a Resruselor Infonnatice ;i de Comunica{ii al UriivelsitAfii
din Oradea se aplicd nediscriminatoriu tuftiror persoanelor cilrora li s-a permis accesul la orice
resursfl informaticd Fi de commicafii a Universitdlii din Oradea.

Ar'$* tr2 Reguli de ufilizare *ccept*bili a RIC
. se tace numai in intBres de serviciu.
o utilizaforii nu tle.buie sd incerce sd obfind acces la date sau progr"me din RIC pentru care

nu au autorizajie sau consimgdmfrnt explicit.
r utilizatorii trebuie sd anunJe Serviciul Management Integrat IT at&t despre orice

problemhlbleg[ in sisternul de securitate din cadrul Llniversit{fii din Oradea, cdt ;i despre orice
posibitd intrebuinlare greqith sau ?ncdlcare a regulanrentelor in vigoare.

r prin acfiuniie lor, utilizatorii nu trebuie sd incerce sd conrpromitd proteclia sistemelor
infonnatice qi de eomunicagii ryi nu trebuie sd desf[qoare, deliberat sau accidental, acliuni cars pot
afecta confidenfialitatea, integriiatea qi disponibilitatea informafiilor de orice tip in cadrul RIC a
tlniversitdfii din Oradea.

r utilizatorii nu trebuie sX divulge sau sd instrdineze nume de conhrri, parole, Nrunere de
Identificare Personald (PIN-un), dispozitive pentru autentificare (ex,: Snat'tcaril sau orice
dispozitive gi/sau irrfcrlrualii sirnilale utilizate in scopuri de autorizare qi identificare.

r utilizatorii nu trebuie sd facd copii neautorizate sau s5 distribuie materiale protejate prirr
legile privind proprietatea intelectuald si a dleph.rlui de autor (copvright).

r ntilizatorii nu trebuie s{ utilizeze progrume de tip sfiareware sau,freeraere, tEld aprobarea
Sen'iciului Managernent Integrat IT, cu excepfla cazului in care acestsa se gdsesc pe lista
prograruelor standald folosite in cadrul UniversitSlii din Oradea. Aceast[ lisid va h infocmitd de
cdtre DeparlamentB / Centre qi Faculta{i* aprobatd de cfrtre Serviciul Management Integrat IT 5i
publicata de cdtre Departamente / Centre qi Facultdfi,
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o utilizatorii nu trebuie s[ se angajeze inti--o activitate care ar putea hfuJui san amenin]a
alte persoane. s[ degradeze perfomranfele sistemelor ce alcdfuissc RIC" si inpiedice accesul utui
utilizatol autorizat la RIC, sd oblina alte lesurse in afara celor alor:ate, si nu ia iu considerare
m[surile de securitate in:puse prin regularnente,

o utilizatorii nu trebuie sE descarce. instaleze Ei sh ruleze progr$me de securitate san

utilitare care expun sau exploateaz6 wlnerabilit[1i ale securitd{ii sistemelor ee alcdtuiesc RIC, De
exemplu, utilizatorii flo nu trebuie si ruleze prograure de decriptare a parolelor, de capturi de

trafic, de scan[ri alu re;elei s*u orice alt proggnm nepermis rte regulameute.
o RIC nle Universit*lii din Oradea nu trebuie si fie tblosite pentru beneficiul personal.

o utilizatorii nu trebuie s[ acceseze. sd creezot sil stocheze sau sd transmitfr materiale pe

care Universitatea din Oradea le poato considera ot'ensive, indecente sau r:bscene (altele decit cele

in curs cle cercetare acaclemicd unde auest aspect al cercetirii are aprobarea explicitd a conducerii

Universitdgii;,
. accesrrl la releaua Internet plin intermediul RIC se supune aceloraqi leglementdri care

se aplicd utilizdr-ii din ir:teriorul institutiei gi in confounitate cu Art. 25 din prezentul regulame,nt,

. angqialii nu trebuie sd pennitd rnemlrrilor familiei sau altor persoane aceesul la

Resursele Informatice qi de Cornunicalii ale l-lniversit{1ii.
r utilizatorii care au acces la RIC ale Universitdtii din Oradea au obligalia de a purta acte

qi lsau legitulalii care sd ateste calitatea de utilizator autorizat ?n spa{iiie institu}iei"
r utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitdlile desfEqurate prin

intermediul sau folosind RIC ale Universitdlii din Oradea.
o utilizatorii nu trebuie sd se angajeze in acfiuni impotliva scoprrilor Lhriversitdlii din

Oradea tblosind RIC.
r nu este pennisd trimiterea sau receplionarea documentelor sau fiqierelor care pot cauza

actiuni legale hnpotriva Universitdlii din Oradea sau prejtrdicierea, indiferent de form6. a

intereselor Universitd{ ii,
o in scopul administririi qi penflu asigurarea securitdlii RIC, personalul autorizat prrate

revizui satr utilizi orice infonnafie stocatd pe sau transportatd prin sistemele RIC in confolnitate
cu legile in vi.goare. in aceleagi scopuri, este posibilfl monitorizarea activitfitii utilizatorilor in
limitele Ei confornt procedurilor prevdzute tie legislafia in vigoare,

,Ax.f" ts Lltilizare* ocazionali a Resurselor Infornratice qi tle Comunica(ii
in anumite situa,tii este permisa utilizarea ocazionald a RIC. in aceste situalii se aplicd

urndtoarele restric{iir
. utilizarea personald ocazionald a serviciilor de poqtfl eleetronicd, acses Internet, telefoaneo

fnx-nri, imprimante, copiatoare etc. este restriclionatd la utilizatorii autorizali ;i nu poate ti extinsd

la rnerubrii farniliilor sau alte persoane;

outilizaretr ocazionald a RIC nu trebuie sa aibd cirept rezultate coshrri directe pentm

Universitate;
. utilizarea oc.aziouald a RiC nu trebuie sI afecteze activitatea trormalE a angajafilor.
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{:APITOLT.IL Y
c 0]{FIDENTIAT,ITATEA,SE R\.'ICilLOR. INFOR"}IATICE $I DE CO}Im{ICATII

"& 
r{- .1 4 Aslgurarea confirlenti:tlitatii

a) Firsierelv electronice create, trimise. primite sau stocate tblosind sistenrul RIC prr:prii,

admioistrate seu in custodia qi sub controlul Universitdfii din Oradea sunt contiden{iale Ei pot fi
accesate de cdtre angajafii autorizafi din cadrul Servisiului Management Integrat IT, Departarnente

/ Centre 5i Facultf,{i nrunai in condiqiile prev[
bi in scopul administrdrii Resurselor fi de Contrnicafii gi penttu asigurarea

secgritdlii acestora, personalul autorizat poate r au utiliza orice infonna{ie stocatf, sart

transportatd pril sist-e,rnele RIC in conformitate cu legile in vigoare. in aceieagi scoptui, aste

;rosibih monitgrizarea activitafii utilizatorilor (dar flri a se limita) la numere de telefor formate

sau site-rri lveb vizitate).
c) IJtilizarorii trebuie sil rapofieze orice slibiciune in sistemul de securitate al

calculatoarelor din caclrul Universitdtii din oradea, orice iucident de posibilfl intrekruin]are gregitd

san incilcare a acestui regularnent (prin contactarea Serviciului Managen:eut Integrat IT)'

cl) Un *up o.,rrri1 de utiliiatori (inctusiv stuclenfi), pot accesa informafii din exterionrl

sistenlrlui cle comuli.caJii al Universitalii din Oradea. in aceste cotditrii este obligatorie pfrstrarea

confidenfialit6fii inforura{iilor transmise din exterioml Universit6lii din Oradea si a infonnafiilor

oblinute din interionrl institi{iei.' 
e) Lltilizator-ii nu trebuie sd incerce sd acceseze infolmatii sau proetranle de pe sistemele

Universitatii din Oradea pentru care nu au autorizatie sau consiruJimint explicit,

0 Nici un utitizator al sistemului RIC a Universit[1ii din Oradea nu poate divulga

informaliile la care are acces sau la care a avut acces ca umare a unei vulnerabilit5{i a sistetnelor

ce c.ompun RIC. Aceastd regnli se extinde Ei chrp6 ce utilizatonrl a incheiat relaliile cu

Universitatea din Oradea.
g) Crrniidentialitatea informafiilor transmise priu intermediul resurselor de comunica{ii

ale terfiior nq poate fr asigurata. Pentnr aceste situafii, confiden{iafifltea qi integritatea

informaliilor se p-oate asigura folosind telliici de criptar-e. Utitizatorii sunt obliga{i sf, se asigure ch

toate infornraliile conficlenfiale ale I-Iniversitilii din Oradea se lransmit in aEa fel incit sd se asigtt::e

confidenlialitatea gi integritatea acestora,

,,As"t" 't$ Confidenfialitatea Serviciilor In{ormatice qi tle C)ornunicafii

a) Reglementhrili privincl confidenlialitatea sunt tnecnnisme utilizate pentnt a stabili

limite pentru gtilizatorii RIC, Confidenlialitatea inforlna{iei este asigurati in cadrtl RIC ale

thriversitapii din Oradea in condiliile legislafiei in vigoare. Utilizatorii extemi ar trebui sd se a,stepte

la confi.denlialitate total6, cu exceplia cazului ir care se suspecfeaz[ un delict cu priYife la sistemul

RIC.
b) Scopul reglementdrilor privind Confrdenfialitatea Serviciilor Inibrmatice 9i de

Comunicafii ate Universitalii tlin Oradea este acela de a comunica in ruod clar iltilizatorilor
prevederile ref'eritoare la confi.denlialitatea datelor stocate in sisternul RIC.

c) Reglementdrils privind Confidenlialitatea ServiciilorInfor:matice qi de Conunicalii ale

Uliversitfifii ctin Oradea se aplicd nediscriminatoriu tuhn'or persoanelor c[rora li s -a permis accesul

la or.ice resursd intbunatic[ qi de conrunicalii a L]niversitdfii din Oradea.

10
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&-r:1,'L5.3 Accesul Publicului la Informatii
a) Jurnale ,Si Monitori:are: Universitatea din Oradea pflstreazd tiqierete cu inregistrari ale

tuturor accesdrilor sit-ulilor sale Ei de asemenea monitorizeazd tlaficul din refen ?n scopul
aclministlirii site{uilor. Aceastfi infonnalie este utilizatS penflu a ajuta la diagnosticarea
eventualelor probleme ;i pentnr a reaLiza alte sarcini administrative. Uneltele de analizd a
jrulalelor sunt de asemenea utilizate pentnr statistici in scopul determindrii infounafiei cu un grad

lidicat de intercs pentru utilizatori sau vizitatori. Iufon:rafiile incluse in aceste figiere suut:
. nunrele sistetnului: nuruele sistemului ryi/sau adresa IP a calculatonrlui care cere accesalea

sit-uhri.
o Agent-(Jtilizatot': tipul blowser-ului. versiunea. qi sisternul de opelare al calculatomlui care

cere flccesarea sile-ului
t Referintr[t; pagina web de rurde a venit utilizatonrl.
e Dnta sistenrului: data Ei ora accesirii.
c Cerer"e contpletd: cererea exactil f[cutd de rililizator.
o ,9Fare; codul de stare leturnat de server, ex','ifi.le notfounrf' (nu a gdsit iiqieruf,
e fuIdyirnea conlitttttului: lungimea, in bytes (octefi), a tiqierului trirnis utilizafonrlui,
t l,Ietodd; rnetoda cererii lblositi de cfltre browser (ex.: post, get).
t L|niforru Resowca ldentifiel (URI): adlesa uuei anumite resurse cerute,

r $'lr de interogarc din HR-I: oriee dupi rur semn de intrebarc in cadnrl unni URI. De

exe.mplu, clacd a fost cerut un cuvdnt cheie de cdutare, acel cuv$nt che.ie va apare in qirul interogarii'
o Protocol; protocolul telxric qi versiunea utilizatd. de ex.: http 1.0, ftp, etc.

lt) htfonnalin de r.rai sus nu vafilolositii pt" nici o cate (are. at" Flttert de=v[tlui informalie
rle ilefiific(ffe persat?alii unei pet^soane rJilr exteri.orul (Jnivevsitdlii din Orndea, decdt dacrt se

ce.re in mod legal ocest /ucru fn conformitdtte cu l.egile in vigocre smt nt rtlte Ttror:erluri legnle- De

dseutenea este intar:isd utili:area informa{iei de cdn-e. adrninistratorii 'vi.,ctemului IT ih nlte scopttri

clecdt cele privind adnfini.stt'area si,tteynttlui, respectiv de prettenire a activitdfilor ilegale sau

imorale.
q Informalie ditr rnesaje. electanice sauformtiara.' Dacfi un vizitator trirnite rur mesaj

elect onic Univesithlii din Oradea sau completeazil un fonnular web c:r o intrebare sau comentarin

ce contjne infomralie de identilicare person&ll, aceea intbrma.tie va fi utilizatd numai pentru a

rdsprurde cererii gi pentru a analiza intengiile. Mesajul poate fi redireclioutt la altd persoand care

este calificatd sd rdspundl cererii. Astfel de informalii uu vor fi folosite pe nici o cale prin care s-

ar dea'6hii infonnalie de identiticare personald terfilor, cu exceplia cazului in care Universit[1ii i
se cere in mod legal acest lucru in conformitate cu legile in vigoare sau cu alte'proceduri legale.

d) Leg&tufi: Acest site poate con{iue legdturi la alte site-uri. Universitafea dit Oradea nu

este rispunzfitoare de politicile de securitate sau continutrtl acestor site-rui.
e) Contact:Pentru inlblnalii privind utilizarea acestui site vd rugdm sd ne contactati.

Arf"$S"f Acces la Refeaua tle Comunicafii
a) Refeaua de comunicalii a Universitllii din Orndea constituie unul din principalele

n:ijloace de exploatare a resurselor infonlatice. Aceasfa include toate echipautentele, cablurile,

canalele de cabluri, punctele de acces, punctele de distlibu{ie gi nodurile plincipale. Este important
ca aceasta sd se dezvolte controlat $i contimru in condi{ii de tlexibilitate qi evolutivitate. Este

important ca dezvoltarea relelei de comunica{ii si se facfr avind in vedere atdt cerinfele

utilizatorilor privind furnizarea de se,rvicii avansate Ei diferen(iate c*t pi cerinlele privind
securitatea intr e gului ans amblu.
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b) Scopul reglenrentflrilor privind accesul ]a Refeaua de Comunica{ii a Universit6lii din
Omdea consti in stabilirea regulilor de acces Ei utilizzue a acesteia. Aceste reguli sunt necesare
pentru pdstrarea irtegritdfii, dispotibilitEfii qi coufldenfialitdfii infbuua{iei din cadrul RIC ale
Llniversiralii diu Oradea.

c) Accesul la Releaua de Comtmicalii alJniversitflgii din Omdea se aplicd nediscriminatoriu
tutru"or utilizatorilor care au acces la orice RIC.

d) Accesul la Releaua de Conrunicafii const.{ in urmhtoarele:
r Utilizatorilor le este permis s[ utilizeze nuuai parametrii pentru conectate la re{ea

specilicafi de cltre Sewiciul lvlanagemert Integrar IT.
. Departamentele / Ceutrele 5i Faculta{ile trcbuie sd aprobe. in scds, ccnectarea

dispozitivelor de calcul la RIC ale Universitdfii, Pentru fiecare sistem conectat trebuie sd existe o
persoand care sd rfisprmdd de acesta, nurnele Ei datele de identificare ale acesteia se vor coruunica
citre Serviciul Managernent hr.fegraf IT.

o lltilizatorii RIC din interionrl Universitd]ii nu se pot conecta la altd refea"
o Utilizatorii nu trebuie s* extindd sau sd retransmiti serviciile de relea in nici un fel, pe

nici o cale. Nu este permisd instalarea de couexiuni de relea neautorizate indife.rent de motiv.
Autot'izarea tutwor conexiunilor se fac.e la propunerea Facultdlilor I Centrelor ryi a Departarnentelor
de chffe Serviciul Mnnagement Integrat IT,

r Sistemele computerizate din afara Unive.rsitdtrii care necesita conectare la re{ea trebuie sd
se conforueze cu standardele re{elei interne ale Unirnersitdfii.

r Utilizatodi nu au dreptul sd clescarce, si instaleze sau si ruleze programe de securitate
care pot den'5lui slfibiciruri in securitatea unui sistern. De exemplu, utilizatorii thriversitfr{ii ntr au
dreptul sil ntleze programe de spalgere a parolei, sustragere de pachete, scauare a porturilor, in
timp ce sunt conecta{i la refeaua l-lniversitdlii,

. Utilizatodi nu au drepftrl si modifice, recontigureze, instaleze, dezinstaleze echipamente
de retea, cabluri, prize de conexiuni,

r Serviciul de nurne qi administrarea adleselor IP sunt deservite exclusiv de chtre Serviciul
de Management Integrat IT,

. Serviciile de interconectare a refelei Universitillii din Oradea cu alte relele sunt realizate
exclusiv de citre Serviciul de Manageruenr Integrat IT.

e)Nu este permisd instalarea qilsarr rnodificarea echipamentelor utilizate peniu couectare
la refea (inclusiv plici de retea) f6ri aprobarea Serviciut de Management Integrat IT,

Ax:{"" 1,{* Cookie-uri
llr "cookie" este un tiqier care con{ine infonna{ie plasatd. de cdtre un selver r.veb pe rur

calsulator al utilizatorulni. De obicei. aceste fiqiere srmt utilizate pentru a facilita accesul la
urtbnnalia ot'erit5 de site-ul web. Orice infonnatie pe care serverele lveb ale Universitdlii din
Oradea o pof stoca tn cookie-uri este utilizatd numai in interiorul UO. Int'orma{ra din cookie-uri ntr
este utilizatd pentnr a dezvdlui, cdtre te{i, int'ormalii despre vizitator decAt in cazul in care
Universitltrii din Oradea i se cere in mod legal sfi lacd acest lucnr in conforunitafe cu legile in
vigoare sau alte proceduri legale.

hz"t *E7 Accesul Admiliistrntiv
a) Personalul care asigurd supott telmic, adnrinistratorii de sistem qi alte persoane pot avea

conhui cu drcphrri de acces privilegiat in compara{ie cu utitizatolii obiqnuili. Daroritfr faptului cd

t2
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aceste contlui pe.nUu acces administrativ au mai multe prtvilegii, aprobareai verificar.ea gi
monitorizarea aoestora srult extrem de importante din puncflll de vedere al securitd{ii RIC.

b} Scopul reglemeniirilor privind accesul administrativ este de a stahili regulile pe,ntru
crea{ea, utilizarea, monitorizarea, confunlarea ;i qtergeren conhtrilor cu drepturi speciale de acces.

c) Reglernentdrile se aplicd nediscriminatoriu tuturor persoanelor sare au sau pot cere Ei
obline drepturi speciale de acces la orice RIC ale Universitalii din oradea.

d) Lltilizatorii frebuie sd cuuoascft qi sd aceepte toate reglementlrile privirid securitatea RIC
inainte de a li se perurite accesul la un cont.

e) Utilizatorii cat'e an contrui de acces adrninistrativ trebuie sd aib[ instnreliuni de
administrare, docuruentare, instntite qi autorizal€ a contru'ilor. Aceste instrucliuni se \ror elabora
de cdfie fiecare Departat'nent 1 Centnr sau Facultaie qi vor fl incluse in ti,sa postului.

fl Utilizatorii c.rr drephrri adrnirristrative sau speciale de acces nu trebuie s[ foloseascl in
mod abuziv aceste dreph.rri Ei trebuie sd facd invesfigalii nunai sub indrumarea Inginenrlui cle
sisteurl Aclministratonrlui de re{ea,

g) Cei care utilizeazh conturi de acces uu drepturi aclminisirative sau speciale trebuie si
foloseasu[ tipul de privilegiu cel mai potrivit activitd(ii pe care o desfl{goarfl.

h) Accesul admiuistrativ tre.buie sd se conformeze reglementfrrilor pentru Parolele cle acces,
i) Parola pentru un cont cu acces privilegiat ru va fi utilizatd de n:ai rnulte persoane dectt

cu acordul scds al Serviciului N{anagement futegrat IT gi trebuie s* lie schiuibatd atunci cind
persoara care utilizeazd acest cont iqi schimbft locul de muncd din cadnrt Depart*mentului i
Centnrlui. Facultf,lii sau a Universitdfii. sou in caanl unei modificfiri a listei tle personal a terlilor
(hrnizor desemnat) in contlactele cu Universitafea din Oradea.

j) Pentnr cazuri de tbrfd majord accesul cu drept de administrator la resursele RIC ale
tiriiversit5.lii se va face coufonn unei proceduri de acfionare in situa{ii cle incideut cte securit*te.

k) IJnele conturi sunt necesnre pentru mdit (veriflcare, coRtrol) intern sau extem, pentru
dezvoltare san instalare de sottware sau alte operaliuni definite. Acestea trebuie sE indeptineascd
ru-mdtoarele condiEii :

r trebuie s.{ fie autorizate;
r trebuie create cu datf, de expirare specificil;
o conftil va fi qters atunci cdnd nu mai este necesar,

:4,a'{"2# Accesul fizic la Resursele Informatice,li de Comunicafii
a) Personalul care asiguld suport tehnic, administratolii de re{ea, administratorii de sistem

sau alte persoaRe autorizate frebtrie sd aibd acces la echipamentele qi componentele sisternrdui
Resw'se Infurmatice si de Conntni.ca{ii (RIC), Procesul de control qi monitorizare adrephrilor cle
acces fizic la resut'sele RIC este important pi va fi reglementat conform prezenfului regulament de
cdtre Serviciul tr{anagement Integrat IT qi, acolo uude este cantl, de cf,fu^e liecare Departament I
Centru sau Facullate.

b) Scopul reglementdrii privind Acc.esul Fizic la RICI este stabilirea re-uulilor pentnr
acordatea, controlarea, monitotizarea gi intreruperca drepturilor de acces 1-rzic la echipamentele
conponente ale RIC.

c) Reglementarea privind Accesul Fizic [a RIC se aplicd tuftlror persoaneliu carc rdspund
de buna func{ionare a inttastntcturii, instalarea qi lntre{inerea unor componente ftincfionale, a
persoualului responsabil cu securttatea RIC pi utilizatori.

d) Reglementdri privind accesul ftzicla Resursele Infonnatice gi de. Comunicatii:

L3
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- Toaie sistemele de securitate fizicd a Resurselor Inlbrmatice $i de Comrnicafii (RIC) -
cum ar li, de exemplu: coduri de acoes in clddire qi coduri de acces pentru Frevenirea
incendiilor - t'ebuie s5" fie instalate in contolruitate cu regulaurentele Universit[trii.
- Accesul tlzic la toate incdperile in care sunt instalate RIC trebuie sd fie documentat gi
nonitorizat.
- Toate inc[perile in care sunt instalate RIC tlebuie si fie prntejate fizic, in ftincfie de
irnportan{a aoestora qi tipul tlatelor vehiculate sau stocate.
- Pentru fiecare incipere in care sunt instalate echipamente ale siste.rnului RIC se aprobd
accesul doar pentnt personalul care rdspunde de buna func{ionare a echipamentelor din
inciperea respectivi gi, dacd este cazul, pdrfilor contractante, ale cbror obligalii
contractuale implicd acces fizic.
- Personalul care are fuepturi de acces trehuie sf, de{ind legitirualie de seryiciu pi acte de
identitate care s6-i ateste calitatea,
- Acordarca drepturilor de acces (folosind sal'd-uri, chei, porole etc.) se face in scris de
c'atre Seryiciul Management Integrat IT sau, dupd caz, Departamentul i Centrul sau
Facultatea care define incdperea qi resur-sele.
- Nn este permis hansfenrl dreptului de acses indife.renr de motiv.- Cardurile qir'sau cheile de acces cflre nu ruai sunt lolosite trebuie preclate
Departamenhrlui / Centnrlui sau Faculfdgii care le-a eliberat,
- Pierderea sau furtul catdurilor gilsau cheilor de acces trebuie raportate imecliat
Depafiamentului I Centrului sau Facultf,lii carB le-a eliberat,
- Clzu-elurile qilsau cheile nu trebuie sh aibd informa{ii de identiflcare, altele decfft
informatia de contact necesari penhu returuare,
- Accesul l'izitatorilor in spaliile pratejate trebuie dccunentat pentru fiecare incd.pere qi,
in cazul in c,ar'e este perm-is, se va delega un inso{itor. Vizitatorii trebuie s[ fie inio{ifi'in
zonele cu aoces restric{ionat.
- Fiecare Departament / Centru pi Facultate va line o eviden{d a tufurol canludlor qi/sau
cheilor de acces emise, retrase, pierdute sau flirate.
- Petrtm tlecare spa{iu in care sunt instalate RIC se va pistra o eviden1i a accesului pentru
verific[ri de nrtind in situalii critice"

Arf"i.9 Tratarea incidentelor de securitate
a) Re{eaua de coruunicafii a Universitdlii din Oradea constituie umrl dirr principalele

mijloace de exploatare a reilrselor informafice. Aceasta include toate echipamentele, cablurile,
canalele de cabluri, punctele de acces, punctele de distribu{ie gi nodurile principale, Este imporlant
ca aceasta s[ se dezvolte controlat qi continuu in condiqii de tlexibilitate qi evolutivitate. Esre
important ca dezvoltarea refelei de comunicatii s[ se facd avffnd in vecler.e atilt cerin{ele
utilizatorilor privind ttrnizarea de servicii avansate pi cliierenliate cfit qi cerinlele privind
securitatea intregului ansamblu,

, b) Procedura pentnt situalia incide.ntelor de securitate va descrie ceringele gi regulile care
trcbuie respectate pentru a rninimiza impactul irrcidentelor rte sec*ritate. Acestea inelud (c!ar nu
sunt lirnitate la): detect{rrca pro$"melor de tip vinrs, vierme inforrnatic etc., folgsirea neautodzatd
a conttuilor de acces 5i a calculatoat'elor in sine, precuor gi reclarna{iile privind tblosirea improprie
a RIC dupd cum este sulrliniat in regularnente,

c) Procedura penfiu situafia incidentelor de sectuitate se va aplisa nediscriminatoriu
tuturor persoanelor carc folosesc orice courponenth a RIC.

t4
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d) In caanl incidentelor de securitate din Universitatea din C)radea, n:embrii Serviciului
Management lntegrat IT au funcfii qi responsabilitt{i predefinite care pot fi prioritare indatoririlor
obiqnuite,

eJ Ori de cf,fe oli un incident de securitate este srupec;tat san confrnnaf (exernple: vinrs,
vierme, descopedrea unor activitali suspecte, informafii moditicate etc,). trebuie urmatf, Prncedura
de operarc pentru situafia incidentelor de securitate.

D Serviciul Management Integlat IT este respons*bil cu inqtiinfarea pi coordonarea pentm
tratarea iucidenfului.

g) Serviciul lvlanagement Integrat IT este responsabil cu strfrnget'ea dovezilor fizice gi

electronice ce vor face parte din documentaJia pentrtr tratarea incidenhtlui.
h) Folosind resurse tehnice speciale se va rnonitoriza nivelul daunelor gi gr*dul de elilninare

sau atenuare a vulnerabilititilor acolo unde este sazul.
i) Sen iciul Management Integrat IT va stabili confinutul comnnicatelor pentru utilizafori

privind incidentele pi va cletermina nivelul gi ruodul de distribuire a acestei infonnatii,
j) Serviciul r\,lanagement lntegrat IT trebuie sb comunice proprietarului sau produc[tonrlui

lesursei afectafe de un incident iuforura{iile utile penttu eliminatea sau dirniuuarea

wlnerabilitdJilor care au cauzat incidentul,
k) Serviciul lvlanagemeut Integrat IT este responsabil cu documentarea anchetei privind

incidentul.
l) Sefficiul Management Litegrat IT este responsabil de coordouarea activitifilot cle

counmicare cu ter{i pentru rezolvarea incidentului,
m) in caanl in care incidenful nu inrplicd ac{iuni contrare legilor in vigoare Serviciul

Mzuragement lnte-erat IT va recomanda .s anc{iuni discipliuare.
n) in eazul in care inciclentul inrplicd aplicarea le-eilot'civile sau penale, Serviciul

Managemeut tnteggat IT va recomanda sesizarea organelor in drept ale statuhri ryi I'a ac{iona ca

ofi{er de legdrurd cu acestea.

&z'6.213 Mo nitoriz irrea Resurselor Info rmaf ice ;i de Comunica {ii
a) Monitorizarea RIC pentru asigurarea securitdlii sistenlrlui este o rnetodd utilizatd pentru

a conirma funcqionalitatea qi eticien{a mdsurilor de securitate, Aceasti activitatp constd in
urmdtoarele (tErd a se limita nurnai la aceste exemple):

- Detectarea automat[ a intru;ilor prin intermediul sistemelol de imegishare (logare);
- Juruale Firaryull;
- Jurnale ale activithtii conturilor utilizafor;
- Jurnale ate scandrilor refeal
- Jurnate ale aplicafiilor;
- Juruale ale solicitftrilor de suport tehnic;
- Jumale ale erolilor din sisteme 5i seruere.
b) Scopul monitorizdrii RIC este stabilirea regulilor qi procedurilor pentnr verilicarea

tunctionalitalii qi eficienlei mirsurilor de securitate, De asemerea aceastd activitate ulmbreEte
detectarea situa{iilor de evitare sau dezactivare a controalelor. Llnul din berreficiile morritorizdrii
securitfr{ii este iclentificarea din timp a tentativelor de fraudf, sau a infrac(iunilor qi a
.inrlnerabilitd{ilor sistemelor componente ale RIC. Alte benetrcii includ; rezolvarea reclamatiilor,
monitorizarea serviciilor, estimarea pertbrmanlelor sistemelor in vederea intocmirii planurilor de
rnodernizare. etc.

IJ
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c) Reglemeritirile privind monitorizarea Rrc ale Universitatii din Oradea se aplicfl
nediscriminatoriu tuturor persoanelor c6rora ti s-a pennis eccesul la orice resursd intbnuatic[ pi de
cornunica{ii a Universit6}ii din Oradea.

d) Monitorizar.ea Resurselor Intbnuatice qi de Comunicalii (RIC) se va face astfel incfit sfr
tie posibilil detectarea in tinrp util a atacurilor informatice qi a siftia{iilor de lncdlcare a

regulameutelor de securitate. Echipamentele utilizate pentru monitodzare (dedicate sau nu) vor
umili pi inregistra:

r Tipul traficului (ex- structura pe protocoale qi servicii) extern qi confimrful auestuia in
cazurile in care acest lucff se impune sau este ordonat,

o Tipul protocoalelor gi a echipamentelor conectate la RICI, con{inutul acestuia in cazurile in
care acest lucru se impune sau este ordonat.

o Parametuii de securitate pentru sistemele irrdividuale (la nivelul sistemelor de operare).
e) Fiqierele jumal, vor li examinate regulnt in vederen detectilrii eventualeJor atacuri

infolnatice qi abateri de la regulamentele de securitrte ale Universitdtii. in aceastd categorie intrd
urmdtoarele (fErd a se linrita doal la acestea)r

- Jurnale ale sistemelol de detectare autornatd a intrtqilor;
- Jurtrale Fi.rewull;
- Jun:ale ale activitdlii conturilor utilizator;
- Jrunale ale scanfrrilor refea;
- Juriale ale aplica{iilor';
- Juruale ale solicitfirilor de suport tehnic;
- .Turnale ale erorilor din sisfeme qi servere.
1) Serviciul ir.Ianagement Integrat IT, sau personalul autorizat a1 Departamentelor /

Centrelor sau Facultdfilor, va efecflra, in mod regulat (cel pufin o datd la qase luni), verificilri pentru

detectarea:
- Echipamentelor de refea conectate neautorizat;
- Parolelor utilizator care nu tespecti regJulamentele;
- Serviciilor de retea neautorizate;
- Sewerelor de pagini rveb neautorizate;
- Echipaurentelor ce utilizeazh resurse cofiurre nesecurizate;
- Utilizirii de modem-nri neautorizate;
- Licenfelor pentru sistemele de operare gi pro-eramele instalate.
g) Orice nereguld privind respectarea regulamenlelor de securitate va fi raportat6 cdtre

Serviciul Management Integrat IT in scopul efectuirii de investigalii.

hrt"21 Detectnrea Accesului Neautorizat
a) Detectarea tentativelor de acces neautorizat este o prioritate la nivelul SMIIT din cadrul

lluiversitdfii din Oradea. Pe mdsurd ce complexitatea sistemelor infounafionale qi de comrurica{ii
creqte, sistemele de secrritate trebnie sd evolneze. Odatd cn cleryterea numdnllui de r.ulnerabilitdgi
prin utilizarea sistemelor distribuite este necesar un mecanism de asigurare a securitalii la nivel de

sistem pl'ecum qi la nil'el de relea, Sistemele de detectare a accesului neautorizat pot contribui ia
atingerea acestui scop.

b) Detectarea tentativelor de acces neautorizat furnizeaz[ doud func1ii inpofiante pentnt
protej area resurselor infonnatice :

16
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- Feedbaclc, intbrmagii ref-eritoare 1o elicienla coorponentelor din sistemul de securitate,
Dacd nu se detecteaza tentative sau chiar acces neautorizat in condiflile in care se folosegte un

sisfem de detectzu'e se considet'fl cd mecanisnrele de apflrare t'unc.fioneazd.

- Trigger, un mecanism automat care detennind cind este uecesard activaren annrnitor
mdsuti specifice ca rfispuns la un iricident privind accesul neautorizat.

c) Regleruentdriie privind detectarea tentativelor de acces neautodzat in sisteutul RIC al

thiiversitdfii din Oradea, se aplicl tuturor perso*nulor responsabile de instaiarea de noi RIC)

precrun qi persoanelor oare rEspund de utilizarea RIC existente gi persoanelcr insf,rcinate cu

Securitatea RIC.
d) Pr.ocesele de iruegistrare qi velificare a activitdlii sistemelor de operare" conturilor

utilizatol qi programelor tr.ebuie sE iie ftinclionale pe toate sistemele active (hosto server,

echipameute de refea).
e) Trebuie activafe fiincliile de anunlare a persoanelot- responsahile otbrite defirewall-ttri

gi sistemele de control al accesului la relea.

f) Trebuie actiroate funcliile de inre-eistrare a evenimentelor pe dispozitivele firaval/ 5i pe

toate sistemele de control al accesului.
g) inregistrdrile de verificare ale dispozitivelor de control al accesului trebuie monitorizate

/ revizuite (examinate) zilnic de cdtre admiriistlatorul de sistem,

h) Verificarile privind integritatea fieclrui sistem fiebuie sd se facd periodic. Aceastd

actir,itate este obligatorie gi peutru dispozitivele de tip fitetrall sau dispozitive de conkol al

accesnlui.
i) inregistrdrile de verilicare pentru seryerele qi host-urile din releaua intemd trebuie

revizuite cel pufin sdpthrnfrnal.
j) Se vor vet'ifica periodic programele utilitare pentnt

neautorizat,
k) Toate rnpoartele privind incidentele trebuie revizuite

detectarea tentativelol de acces

hr vederea detectdrii de indicii ce

ar putea irnplica o activitate de acces neautorizat'

l) Toate indiciile suspecte sau confi.nuate de accesiri sau incerc[r'i de accesale neautorizate

trebuie raportate irnediat c6tre serviciul lvlariagemeflt Integrat IT.
rni tttilizatorii sunt obligaJi sdraporteze Serviciului Management Integrat IT orice anomalii

in per"t'onnanla sistemelor ufilizate sau orice seillne ale unor posibile infracliuni.

&s:1,22 Cre*rea ;i utiliztrea copiilor tle siguran!f, (backup)

a) Copiile c1e sigrranld {baclu,tp) sunt necesare pentnt a petmite recuperarea datelor 9i
aplicafiilor in cazul unor eveninrente crlm ar fi: dezastre naturale, defec{iuni ale discurilor de

sisteur, spionaj, erori de introducere a datelor, erori de functionare a sistemului etc.

b) Scopul Procedrrii pentnr copiile de siguranld (backup-uri) in Universitatea din

Ora{ea esti de a stabili regulile pentru crearea copiilor de siguranld pi stocarea informatiilor
electmnice ale Universit[{ii din Oradea.

c) Procedura pentm copiile de sigulan{d (baclwp-urf) ale Universit[{ii din Oradea se

aplica tuturor pers-oanelor clin uadnrl Universitdlii din Oradea care srurt responsabile cu instalarea

EiintreEinerea de RIC. pe.rsoanelor lnsdrcinate cu securitatea RIC Si detindtorilor de infolna{ii.
d) S:\{IIT, adrninistratorul RIC poate avea eontracte pentnt stocarea copiilor de

sigulanlf (backup)in alte zone. Aceste servicii pot fi extinse, Ia celere, cf,tre toate Depaftamentele

I Centl'ele ;i FacuttSlile din Universitatea din Oradea.

") Frecvenfa, dinrensinnea 5i conlinutul copiilor de sigtuan!6 treLruie sd fie in

t7
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concordaqi cu impoffanta intbrmagiei qi cu riscul acceptat do proprietarul datelor.
f) Procedura de caeare a copiilor de sigurantE gi de recuperale pentm fiecare sistem

din srdrul Resurcelor Informatice qi de Cornunicalii trebuie sd tie docruuenfati pi peliodic
levizuitd.

g) Furnizorul care oferd selvicii de stocare a copiilor de siguran{d in *lte zone pettnt
Universitate.trebuie sd fie acreditat ln acest scop de cfltre o auforitate a statului.

h) Procedurile stabilite intrc Unirnersitate gi furnizorii de stouare a copiilor de siguranfir

in alti zon6 trebuie si fie revizuite cel pufin anual.
i) Verificarea copiilor de siguran{d se va face confonn Procedurii pentru copii de

sigwan!6.
j) Copiile c{e siguranfd trel:uie s[ fle periodic testate penhu a asigura faptul ca

intbmraliile stocate sunt recupembile.
k) Accesul la mediile de baclutp ale Universitdlii stocate la furnizori externi sau in

interior se va face folosindu-se proceduri specifice de acces. Acestea trebuie revizuite periodic

(anual). Accesul trebuie interzis peutru persoanele autorizate care igi schirnbd locul de rnuncd.

I) Benzile sau rnecliile utilizate pentru stocatea copiilor de siguranf6 trebuie s[ aib[ un

sistem de identificare cftre sd conlhrh cel pufin urmdtoarele date de identilicare a informafiei

stocate:
. nutnele sistemului:
e dattr gredrii copiei;
o tipul de copie (completi, increurentalfi etc.);
. clasificarea sensibilitdfii (siguranleilsecuritdfii)l
r infonnatii de contact,

,&"r4 
"2 

3 S ecurizar ea,$ erverelor
a) Seruerele sunt acele sisteme care stocheazd qi distribuie infonnalia cHtre utilizatorii

agroriza{i. in acest context trebuie asiguratd integritatea, confidenlialitatea qi dispor:-ibilitatea

datelor plin instalarea qi rnenfinerea acestora intr-o manieri care sd previnh accesul neautoilzat,

utilizarea neatttorizat6 qi intleruperea tulor servicii
tl) Scopul securizdrii serverelor din Uriivenitatea din Oradea este de a prezenta

cerintele di instalare a unui nou selve.r si de a menfine integritatea securitdlii acestuia Ei a

aplicatiilor.
c) 

' 
Reglementdrile privind motlul de Securizare a Severclor Universitdtrii din Oradea

se aplicd nediscriminatoriu ftrtulor persoanelor cdrora li s-a permis accesul la orice resursfl

informaticd ;i de comunicafii a Universithfii din Oradea.

ct) Un se:ver va fi conectat la refeaua Universita{ii din C)radea numai dacd se afli intr-
o stare sigur&, acreditatd de cdtre Serviciul \'Ianagement Integtat IT.

e) Procedura de securizare a serverclor tlebuie sd includii, obligatoriu,
- instalarea sistemului de ope.rare dintr-o sursi aprobatil;
- aplicareap atch-utllot furnizate de producdtor;

urmdtoat'ele:

- illaturarea programelor. a seliciilor sistem Ei a driver-elor care nu sunt necesare;

- dezactivarea sau schimbarea parolelor contulilor predetinite;

- securizarea accemlui ftzicla aceste echipnmente;
- setarea/aotivarea parametrilor cle securitate, a protectiilor pentru filiere Ei activarea

jurnalelor de monitorizare.
f) Serviciul Management Integrat IT, in uolaboral'e cu administratorii de sistetn ai

1"8
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sttuchrilor UO, va monitoriza. in mod obligatoriu, procesul de instalare a sorverelor principale
(enterprise) qi aplicarea regulatd a palc*-urilol de securitate. De asemenea, va ilronitoriza' prin
sondaj, procesul de instatale qi aplicarea regulatd a patclmtrilor de securitate pentru serverele
departarnentelor i centrelor s$u ft grupruilol de lusnr.

hrt,2,4 Detect*rea viru gilor
a) Nurndlul incidentelor de securitate pi costurile ce rezulti din intrertpetea gi restabilirea

senniciilor RIC srurt in continufi creptere. Cdteva dintre au{iuuile care pot fi luate penfu rcducerea
riscurilor $i scdderea costurilor incidentelor de securitate sunt:

- inrplementarca uuor reguli severe de securifate, blocarea aceesului inutil la RIC;
- detectarea in timp util gi minimizarea el'ectelor cauzate de incitlente de securitate,

b) Scopul acgiunilor de Detectare a Virugilor di$ RIC este de a descrie mdsuri ce ilebuie
luate pentru prevenirea. detectarea gi indepdrtareo programelor de tip vinrs, vien:re sau altele

asendn6toare,
c) Re-ulernentdrile prir''ind detectarea viruqilor se aplicd nediscriminatoriu tutffor

persoanelor c[rora li s-a permis accesul la orice resursd informaticd qi de comunicalii a

Univerxititii din Oradea.
d) Toate staliile de lucru de sine stdtiltoare s*u conectate la re{eaua de comunicafii a

Universittfii, fi'ebriie sd utilizeze plograme antivirus.
e) Programele aniivirus nu trebuie dezactivate.

fl Configura{in programului nntivinrs tretruie sh nu fie modit-rcatd intr-un mod care si
reducd efi cacitatea progranului.

g) Frecven{a actualizdrilor autoruate a progamului antivints trebuie asiguratd de cdtle

utilizator,
h) Orice server de figier:e conectat [a re{eaun instihr{iei trebuie sf, utilizeze un program

antivirus in scopul detectfuii qi curilirii vimpilor care pot infecta hpierele puse la dispozi(ie.
i) Orice selver sau g.dral,nv peRtfll e-mail trebuie sd foloseascd un program antivirus pentnr

e-mail pi trebuie s[ respecte regulile de instalare gi de utilizare a acestui prografl.
j) Orice vinrs cale nu a putut fi inlilturat autourat de cdtr-e programul atitivirus constituie un

incident de se(nu'itate $i tlebuie mpodai imediat Serviciului lvlanagement Integrat IT.

CdlITOn'UL VI
REGI",E MEI{TARI PRI\TI{D {.TTILIZAR$A INTERNET SI INTR.i\.IWT

&rt" 25 Utilizare* relelei Internet qi Intranet
a) in acorrl cu prevederile clin prezentul Regulament, Resursele Informatice qi de

Comunicalii (RIC) sunt bunuri stmtegice ale Universitalii din Oradea care trebuie administrate ca

resu$e ale statului ronr6n. r\ceste leglernentilri suut stabilite pentru a atinge unnhtoalele scopuri;

- sd fie in conlblmitate cu statutul, regulamentele ryi alte docuruente oticiale in vigoare
peritru adrniuistrarea resurselot informatice;

- sd stabileascil practici prudente qi ac.ceptabile privirid utilizarea tetelei Interneti
- sd instnria^scd utilizatodi carc pot folosi releaua Internet in ceea ce priveqte

responsabilit[lile lor asociafe unei astfel de utilizdri.

L9
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b) Reglernentfile privind modruile de utilizare hrtemet $i Intranet se aplicl
necliscrininatoriu tuturor persoanelor edrora [i s-a pelruis accesul la oric.e tesrusi intbnnatica qi de

comunicafii a Universit[{ii diu Oradea care are capacitntea de acces Internet Eiisatr Infuanet.

Proglamele pentm acces la re.leaila Internet sunt destinate utilizatorilor antorizafi pentru a fi
folosite in scopuri academice Ei cte cercetarc.

c) Toate prograrnele utilizate pentru acces la reteaua Internet tre.buie sE fac[ parte din
pachetul deproglame aprobat de c6tre Serviciul Management Integrat IT. Aceste programe trebuie

sfi includS toatepafc/z-ruile de securitate puse la dispozi{ie de cdtre producdtor.
d) Toate tiiqierele care pror'"in din re(eaua Internet trebuie s5 fie scanate cu un program

antivinrs care si fie actualizat cel pqin o datd la 24 ore,

e) Toate programele pentnr acses Irternetilrtranet trebuie sd peunit[ folosirea sisternelor

P r o x.y- ;i/s au /rewa //.
Q Toate informaliile aecesate iu re{eaua Interuef trebuie sd se confoflneze R-RIC-UO.
g) Orice activitate a utilizatorilor folosind RIC poate ti inregistratd qi ulterior examinatd.

h) Continutul tutur"ol site-urilollveb ale Universit[1ii trebuie si se conlbuneze R-RIC-f]O.
i) Nu se vor publica pe site-urtle web ale Universitdfii materiale cu catacter ofensator san

de hfrrfuire.
j) Nu se vor pubiica pe site-urile web ale Universitd+ii materiale publicitare comerciale san

personale.

k) Nu se vor publica pe sit-urile web ale Universit[1ii din Oradea date ale tlnivet'sitafii diu
Oradea ftrh asiguraria cd materialele sunt disponibile nrunai persoanelor sau grupurilor nutorizate.

l) Nu este pennis[ utilizarea RIC ale Universitdfii in scop personal sau pentru solicita=ri

personale ce ru a$ le-edturd c.u Universitatea.
m) Cumphrilturile pe Internet care nu au legdturfi cu atribuliile de serviciu sunt interzise.

n) Cumpdrdturile in interes de sen'iciu se vor supnne regrrlilor de achizilie ale llniversitdlii'
o) Orice rnaterial confidunlial al UniversithJii transmis prin releaua Intemet trebuie criptat.

p) Fiqielele electronice se supult aceloragi reguli de pdstrare ce se aplicd qi altor documente

qi trebuie pdstrate in soufonnitate cu regulile stabilite prin prezentele regularnente qi regularuentele

proprii fiecdrui Departament I Centru sau Fasultate.

t\rz"Z5 ^I Utillz are o caziou ali
a) Utilizalea personald ocazional[ a RIC pentru acces la refeaua Intemet este penuis6 doar

utilizatorilor car€ au aprobarea Universitefii din Oradea; acest drcpt nu se extirrde membrilor

familiei sau altor pei-soane.

b) Utilizzuea oc.azionalS nu trebuie sd aiba ca rezultat cosfuli dilecte pentnr Uai'irersitatea

din Oradea,
cJ Utilizarea ocazional* nu trebuie st afecteze indeplinirea sarcfurilor de serviciu ale

angaj aftrlui sau activitatea studenf ilor.
d) Nu este permis[ tlimiterea sau recep{ionarea documentelor sau tigierelor care pot cauza

acfiuni legale impotriva Universitdlii din Oradea, sau punerea acesteia intr-o situafie delicat[.
e) Stncarea frsierelor ;i documentelor persotale pe Resursele Informatice ale Universitdgii

din Cjradea, trebuie sfi fie nominalh.
f) Toate fiqierele qi documentele - inclusiv cele personale - stocate sau transportate prin

intermediul RIC sunt proprietatea Universitalii din Oradea, in condifiile legilor in vigoale. Acestea
pot ti subiectul cererilor de deschidere a rilporturilor. qi pot ii accesate in confrrr-rnitaie cu

Regulamentul de Acces Administrativ,

20

APiioBrr iN gEfttNTA De BgNAt.

Cor rf .uiriv..Jr, Vdrr!]o-kuial eAuS

https://cloud.uoradea.ro/index.php/s/synA53YGq6qDM65?dir=undefined&openfile=743518 20t27



9127122,5:15 PM PDFjs viewer

&rt.2& Parolele de ilcce$

a) Autentificarea este necesari pentru a controla accesul utilizatorilor la Resursele

hrformatice gi de Coruunica(ii (RIC), Controhrl accesului este necesar deoarece accesul neautorizat
poate duce 1a prejudicii cauzate de afectarea conlidentialit[tii, integritfrJii gi disponibilitdtrii
infonnafiilor, Acestea pot avea ca ef'ecte pierderi materiale ;i morale pentru Universifatea din
Oradea. Autentilicarea utilizatorilor se poate realiza folosind diverse metode: conturi gi p*role de

accesl dispozitive de ideutifi care, caracteristici biologice.
b) Reglementhrile pentnr crearea li r:rodificarea par-olelor de acces la RIC se aplicd

nediscriminatoriu hrtr.uol persoanelor cdrora li s-a penuis accesul la odc.e resursd intbrrnaticd gi de

comunicafii a Universit6{ii din Oradea.

c) Cliterii pentru Alegerea unei parole:
r Orice pzuol[ ar trebui si fie c.ornplexd gi sd aib[ o lungirne minimi de I caractere. O

parold complexi este un qir de caractere compus din litere minuscule, rnajuscule, cifre

fi simboluri (%$#&^t ,.,).
r Nu este deloc recomandat5 folosirsa sirnplh a datelor pemonale (ex: data naqterii,

nune, premrflre etc") ca parole"
d) Parolele trehuie sd respecte urmbtoarele condifii;
o Nu trebuie sd coincidd sau sf fie asemindtoare cu numele dvs. de ufilizator {login-ul);
r Nu trebuie sd coincidl sau sd fie asemindtoar€ cu nurndml dvs. de an-gajat;

o Nu trebuie sE ooincidil sau sh fie asemlodtoare cu nutnele dvs.;

o Nu trebuie sd coincidd sau si fie asemhnitoate cu numele me;mbrilor familiei;
r Nu trebuie sd coincidd sau sd fie ase,mdn[toftre cu o eventualh porecld (nickname.):

o Nu trebuie sd coincidd cu codril numeric personal;
r Nu trebuie sd coincidd cu data naqterii;
r Nu tretruie sd coincidd cu numdtul de inmatrieulare al masinii;
o Nlr trebuie sd coittcidfi cu adresa;

o Nu trebrde s* tie mun[ru] dvs. de telefon;
r Nu trebuie sd coincidd cu nurne.le ora$ului;
c Nu trebuie sd c.oincid6 cu numele depaftamentului etc.l
r Nu trebuie sE coincid6 su nurte de strdzil
r Nu trebuie sd coincidh cu tu6tci sau modele de masini;
. Nu trebuie sd coincidd cn argottri;
o Nu trebuie sd coincidd cu obscenitdti;
o Nu trebuie sd fie tenleni telurici;
o Nu trebuie s6 c.oincidE cu nurnele, mascota sau sloganul unei qcoli;
o Nu trebuie s6 coincid[ cu informafii despre proprietarul contului care sunt cunoscute

sau ugor de ghicit (mffncarea, culoarea pretbrati, sportul pret'erat etc");
e Nu trebuie sa coincid[ cll uo acl'onim popular;
o Nu trebuie s5 fie cuvinte diri clicfionar;
r Nu trebuie s6 fie opusul tutulor celor de mai sus;

. Parolele nu trcbuie sI fie reutilizate pentrt o perioadd de un al;

. Parolele nu trebuiesc divulgnte in nici o sitlafie;
r Parolele trebuiesc tratate ca informa(ie confidenJiald.
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hrh, 26"1 Reguli pentru utilizarea parolelor:
a) Toate parolele trebuie s[ indeplineascd unndtoarcle condilii:
. Sd fie schimbate de utitizator in mtid regulato cel pu{in o datir la 90 de zile;
o Sd aibd o lungime rninimd de S caractere;
o Sd fie parole courplexe;
r Reutilizarca parolelor este interzisd;
r Parolele stocate trebuie criptate;
. Parolele de cont utilizator nu tre[ruie diwlgate nimfurui, nici mdear angajafilor care

rispund de securitatea sistemelor informatise.
b) Este interzisd notarea parolelor pe hdrlii.
c) Nu se folosegte aceeaqi parold pentru mai multe conturi.
cl) Dacd un utjlizatol are mai multe parole, acestea sp pot ssrie intr-un fi;ier care trebuie

criptat.
e) Se va evita denrunirea acelili tiqier cu uua explicitd (7tru'ol.telemele"rrtrt.

t) Se va evita pdshare parolelor in agende electronice, teletbane rnobile - pot 1i ftirate.

g) Utilizatorif nu pot folosi programe de stocare a parolelor. Se pot face excep{ii pentnt

anulrite aplica{ii (preuum backup automat) cu aprobalea Ingiuerului de sistem/Administratorului

de rEen.
[) Parotele trebuie sd tje schimbate de utilizator io mod regulat, cel pufin o datd la 90 de

zlle.
i) Aydnd fu ve{ere c[ browser-ele au thcilitatea de re{.inere a parulelor (AutoFill'

Reruember passwold), aceasta frebuie clezactivatl pe calculatozuele cnre pot fi frlosite de mai

multe persoane.
j) Parolele de cont utilizator nu trebuie divulgate niru6rrui, nici mdcar angaja{ilol care

r[spund de s ecu ritate a sisteurelor infonntrtice,- 
k) Daci se suspecteazd ci o parolb a putut fi divulgatd aseasta trebuie schimbatd imediat'

1) Administratorii de sistem nu trebuie sfi permitfi schinrbarea parolelor utilizatorilor

t'olosind contul administr ativ.
m) Dispozitivele cle calcul uu trebuie l[sate nesupravegheate fdrA a activa un sistem de

trlocare a accesului la acestea; deblocalea trebuie sd se fac{ tblosind parol[.

n) Schirnbarea parolei asistate de administratorul de sistem trebuie sd respecte urmdtoarea

procedurd:
o utilizatorul se va legitima;
. achniuistratorul va veritica drepturile de acces ale persoanei la contul utilizatorl
o utilizatorul va introduce o nou5 parol[.
o) Dispozitivele de securitate (ex. card &nm't)trebuiesc returnate dup6 rerminarea re'la{iilor

cu Univelsitatea din Oradea.

ha't" 27 Admiuistrrl'ea contutilor de emall
a) Cqntgrile utilizatol sunt mijloacele utilizate pentru a permite accesul la RIC ale

U6iversitdlii din oradea, Astt'et. crearea, modificarcao controlul qi monitorizarea confurilot'

utilizator slnt operafiuni foute irnportante iri oadrul geueral al asigur'Erii seculitdlii sisteirnului RIC.

b) Adruinistrlarea conturilol rle eurail clin Universitatea din Omdea se face prin stabilirea de

reguli peniru crearea, utilizarea. monitorizarea, controlttl gi ptergerea acestora.
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c) Administrarea contwilol de eorail ale Universitdfii din Oradea ss aplicfi
redissriminatoriu rrturor persoanelor cflre au acces autorizat la sisternul de RIC din cadnrl

Lliiversit[f ii din Oradea

d) Modut de administrarc a couturilor de ernail presupune:
r Toate conftriile create trebuie s5 aibd asociath o cerele qi o aprobare corespultzdtoare,
r Toate confuiile utilizator se vor crea in formatul Prenume.Nume, sall alternative.
. Prin contractul de uruncd, contractul de qcolarizare giisau alte documente tofi utilizatorii

acceptd prevederile regulamentelor privind securitatea sistemului RIC.
. Toti utilizaiorii sunt obligaJi sI pdstreze confidenlialitatea informafiilor privind contul de

acces.
r Toate conturile trebuie si se poatd identit-rca in mod unic, utilizilnd numele de cont asociat"

o Toate parolele pentnr conturi trebuie sd fie create qi tblosite in conformitate cu reglementdrile
privind Parolele de Acces.

e) Admhistratorii de sisteme sau alt persolral autot'izatl
r Surt respousabili de qtergerca conturilor persoauelor {utilizatorilor) care nu nrai lupreazd

in Universitatea din Oradea, sau care uu rnai au relafii cu Universitatea din Oradea'

. Trebuie sil aibd o documentn{ie de modillcare a contwilor utilizator pentru a se pune de

asorcl in siiuafii precurn schimbdri ale numelor de familie, modificdri privind conftll (numele

conhrlui) rnoditicdri ale dlepturilor de utilizator,
r Sunt subiecftil vBriticdrii indepYndente.
o Trebuie sd lurnizeze o listd eu toli utilizatorii (list[ de conturi) pentru sistemele pe care

le adrnirristreazf,n la cererea conducerii autorizate din Universitatea din Oladea,

Axt,2& Reglementiri privintl Sisfemul tle mesagerie electronicil
a) Aceste reglelnent[ri sunt stabilite astfel inc$t:

- sil tie in coriformitate cu R-RIC-UO, regulamentele, legile qi alte docttmente oficiale in vigoare

privind admilish'area resurselor infornratice publice, al Universit6lii din Clradeal

- sfi instlriascd utilizatorii care au dr-eptul de folosire a RIC privind respousabilitd{ile lor asociate

unei asttbl de utilizdli.
b) Scopul acestor reglumentdri cu privire la Sistelnl de Mesagerie Electronicd al

Universitdlii cliu Oraclea, este de a stabili regulile pentru utilizarea serviciului de poqtd elecrtronicd

cli1 cacllrl Universit[1ii din Oradea, privind trimiterea, primirea sau stocarea mesajelor asociate

pogtei elecftonice.
c) Prezentele reglenentArile privind Sistemul de lvlesagerie Electronicd al Universit[fii din

Oratlea, se aplic[ nediscrirninatoriu tuturor persoatrelol cate au permisiuni de acces la orice rcsursfl

infonnaticd din cadnrl Universithlii care are capacitatea de n trimite, primi sau stoca mesaje

asociate pogtei electronice.
d) Activitili strict interzisel

- trimiterea de mesaje cu comcter de intimidare sau hdrluire;
- folosirea sisteurului de mesagerie electronicd in scopuri personale;

- folosirea sistemului de mesagerie electronicd in scopuri politice sau pentru canrpanii politice;

- incllcarea drephrrilor de autor prin distribairea nBautorizatd nniaterialelor protejate;

- tblosirca altei identitd{i decflt cea realft atunsi cAnd se trirnite email, excepfirid cazurile cAnd

pelsoana este antoi-izatd in scop de srport administrativ,

23

r\FitGFAT

2 9. SEP

hftps://cloud.uoradea.ro/index.php/s/synA53YGq6qDM65?dir=undefined&openfile=743518 23127



9127122,5:15 PM PDFjs viewer

e) Activitifi interzise deoarece inrpiedicd buna funcfioDsre a comunicefiilor in relea fi
eficienfa sisternelor de mesagerie electronicd:

- trimiterea sau retdmiterea enrail-ru'ilol iu lan!;
- tr imiterea n:esajelor nesolicitate cdtre gnrpuli de persoane, exceptfurd cazurile in care aceste
mesaj e deservesc instifufia;
- trimitelea mesajelor de dirnensiuni fuaffe mari;
- trimiterea san retrimiterea mesajelor ce pot confiue vinrrsi.
- ignotarea cererii administratonrlui refelei de a elibera spafiile de pe server pe care le ocup[.

I Confonn reglementarilor cu privire la administrarea conhrrilor de email, to,ti utilizatorii
(cu excep{ia persoane.lor care au flincJii de conducere qi a celor dis secretariate) se obligd sd
menfind in directoarele proprii de pe seruenrl de ruail numai mesajele din cel nrult trltimele 14 zile.

g) Tofi utilizatorii sistemului RIC, IErI exceplie, vor folosi adrese B-mail din dnmeniul
uoradea.ro (toate adresele e-mail vor ilvea sufixul noradea"ro).

h) Toate informagiile qi datele confidenliale ale Universitdlii, transmise cdtre alte lelelu
exterue, trebtrie s[ tie criptate,

i) Toate activitsfile utilizaforilor ce irnplici accesul qilsau lblosirea resurselor infomratice

Ei de comunicafii ale Universit6tii pot fi oricind inregistrate qi analizate. in condi{iile respectirii
preved erilor legal e privind contidengi alitatea informafiei.

j) Utilizatorii seryiciilor de mesagerie eleutronicd ntt trebuie sd dea impresia cd reprezintd,
cd iqi sprui opinia sau dau declaralii in nrmrete Universitd.tii, cu exceplia situaliilor in care aceqtia
sunt autoriza{i in mod corespunziltor (inrplieit snu explicit) sd thcd acest lucnt. Ahtnci ctntl e.ste

cazul, se va include o declaralie explicitd prin care utilizatonrl specifica tapbl c[ uu reprezintd
llniversitatea, Urr exemplu de declarafie sirnpld este: "p6rerile exprimate sunt personale, gi nu ale
thiiversit[lii din Oradea"

k) Litilizatorii nu trebuie sd trimitd" retrimitfr s*u s6 primeascd iuformalii confidenliale san

senzitive ce privesc llniversitafea din Oradea, folosind conturi ufilizator care nu sunt proprietatea
Universitfifii din Oradea. Exemple de astfel de conturi, sunt (dar nu suilt linitate nutrai la acestea):
grnail, Hotmail, Yahoo mail. AOL mail, precuur qi adlese de email puse la dispozi{ie de a{i
Furnizorii de Servicii Internet.

l1 Utilizatorii nu trebuie sd trimitd, retrimit5, primeascd sarr sfi stocheze inlbrmatii
confidenliale sau nesigure, care privesc Universitatea din Oraclea, folosind dispozitive de

comunicatii mobile care nu sunt autorizate de cdtrc aceasta, Exernple de astfel de dispozitive (dat
nu sunt lirnitate numai la acestea) surt: felefoane mobile, asistenfi digitali personali. pagere ce
peruit trinriterea/primilea de informalii.

m) Refeaua UONet se declard a fi un mediu de lucru $i conmnic.lre academic. deschis qi

civilizat, Utilizatorii sunt invitafi sd se trateze reciproc in mod politicos qi cordial, Spiritul Internet
presqune dialoguri intr-un stil caracterizat prin decenfi, aniabilitaie qi bundvoin!f,. Partenerii
noEtri din Internet se axteaptd sd gdseascd in UO qi un mediu acadernic atunci cdnd solicitd
informalii despre noi, motiv pentru care, utilizatorii rnor lua masuri pentru a se autoidentilica corect
at0t pe seruerul din uoradea, cit si in corespondenia electronicd pe care o trimit.

CAPITOI,TJL VtI
DI"SPOZITII FINALE

hz'** 29 N{[s uri dis ciplinare
irrcdlcarea acesfui regularuent se sancfioneazd prin mEsuri disciplinare care pot inclut{e:
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- in cazul augejatilor UO, se va proceda la suspendarea accesului la tesurse. respectiv 1a

alte mdsuri disciplinare - conform legislafiei in vigoale;
- incetarearelafiilor contractuale (de colaborare) in cazul contractan(ilor, consultantilor sau

vohmtarilor:
- Suspendarea accesultri la resurse in cazul studentilor;
- Intezicerea acoesului la Resursele lnfonnatice qi de Conmnicatii;
- Toate acliunile care contravin legilor vor fi raportate otgatrelor competente.

,44'9" 3{} AIte tlispozifii
Acest Regulamelt are ea parte integrantd unndtoarele dispozilii:
rJ intreg personalul este responsabil privind modul de utilizare a RIC; fiecare utilizator

este direst responsabil penttu acfiunile care pot afecta securitateaRlC.
b) utilizatolii irurt responsabili nediscriminatoriu privind rapofiarea oricfirei suspiciuni

sau confirmdrt de incdlcare a acestui regulanrent'
c) Utilizarea mesageriei electanice, navigarea Web, conversafiile telefonice, transmisile

prin fax-uri qi alte iustrutnente de conversa[ie electronic6 pot fi rnonitorizate de c[tre organele

courpetente, in scopul nnor investigalii sau at rezolvErii nnor pl6ngeri in sonditiile legilor in
vigoare,

d) Departanrentelei Clentrele qi Facultdgile sunt responsabile de autotizarea utilizatorilor

penttu folosilea adecvatd a RIC;' e) orice infonna{ie tblositd h sistemul RIC trebuie sd he pdstratd confidenfiald pi in

sigurant6 cle cdtre utilizator, Faptul cd intbrma{iile pot ti stocate electronic nu schimbd cu niuric

obigativitatea de a le pistra confiden{iale qi in siguranfd, tipul infonnafiei sau chial infonna[ia in

sine stau la [raza cletennindrii gradului de siguranfa recesar;

f) toate programele cle calculalor, aplica{iile. codul sut's6, codul obiect" documenta{ia qi

datele trebuie protej ate;

g) Departameutele / Centrele qi Factrlfdfile trebuie sd

control al accesulili in scopul rnonitorizdrii RIC, protejlrii
intrebuin{drii gregite, in concordan[d cu necesitd{ile stabilite

documentat, autorizat $i controlat in mod corespunzdtor;

h) orice program comercial utilizat in cadrul RIC trebuie sd 1ie. inso{it de Licen!6 care sd

specitice clar drepfurile de utilizare gi restricfiile
prevederile Lieen{elor si nu este pennisft copierea

Nlanagement Integrat IT, direc.t sau prin intermediu
iSi rezirvd cfi'eptul de a qterge orice produs fird Licen{5 de pe orice sistem din oadnrl RIC;

i) iriginerii de sistem/Administratorii de refea, direct sau prin intenlediril
Departaruentelor / Centrelor gi Facultdfilot, iEi rezervd drepnrl de a gtergeo de pe orice sistem, orice

proglam sau tiqier caf,e nil are legdfurd cu scopril mrurciirespective.

ha't"" 3X Dispoztfii linnle
a) Regrrlarnentul privincl RIC ale Universititii dhr Oradea impnne dezvoltarea, gestionarea

Ei plnerea in practich cle prnceduri gilsau regulamente specitice. Toate procedurile $i/sau

iegglamentele de securitate ale RIC thc parte diu Planut de Securitate qi sunt obligatorii pentru tofi

utilizatorii.

ofer e facilitate colespunzdtoare de

datelor ryi prograrnelor impotriva
de acestea" Accesul trebuie sd fie
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b) Servioiul Management Integrat IT are obligafia de a revizui periodic prezpntul
Regulament gi de a propune dezvoltarea qilsau modifrcalea Planului de Securitate.

c) hr contractele de muncd, contractele de qcolarizare cu sttdeu{ii gi cottractele cu terlii
care irnplici accesul la resursele sistermrlui hrformatic qi de Comulica{ii ale Uuiversitifii, se vor
inlroduce obligatoriu referiri la RegSulamenlele qi politica de secnritate ale RIC.

d) Componentele prezentului regulanrent vor fi elaborate de cdtre Sen'iciul lvlanagement

Integrat IT gi vor fi propuse pentru aprobare conducerii Uuiversitl[ii din Oradea.

e) Prezentul docrunent va con(ine infonna{ii de identificare proprie, in care se va specifica

data la cara acestil a fost apr:obat gi data de la care intri iu vigoare.
f) Prezenflil dosument va fi disponibil in format electronic pe site-ul rveb al Universit6lii

din Oradea pi pe paginile r'veb ale Serviciului Management lrtegrat IT, Se recomandd ca acest

docrment sd fie disponibil sau s[ se facd trimitere la acesta de pe to*te sit- urile web din cadrul

Universitlfii din Oradea.
g) Modificarea pr-evederilor turui Regulament / Procedurd se face cu aprobarea conducedi

Universit[fii din Oradea, Fiecare ruodificare a confinuhrlui va conduce la modificarea versiunii

docruneufului qi a infounu{iilor cle identifrcare. Versitnea anterioard r'[mdne valabild pfind in
monentul in sare noua versiune intrf, ?n vigoare.

h) Confinutul prezentului regulament este conrpletat cu:

l. Anexa l. Formularpenfi'u alocarea de.adresa de e-mail
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Fsrmular penfru al$cerefi cle adresn tle e-nrsil

j 1f; Oate de identificare:

Nurne:

Plenume:

Facultatea:

Departaurent:

Telefon birou: tr

:: ', ,[ Cadnr didactic il anga.lat f* Doctorand 17 elele

I
Nume utilizator propns: I

1

Nume utilizator alocafl 4

Oratlea

Parola (acoldatd tle achninisiratorul de sitern;: I

Subsennaftll(a). tleclar ca voi respecta "'Politica cle securitate a Universitatii dtn Oradea" ;i voi

{ine cont de reconrantllrile filcute,

Aaexa nr. I

Fuctria 1

Semndtura

X
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