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REGULAMENT de utilizare a Resurselor Informatice si de
Comunicatii

Introducere
{n acord cu prevederile Politicii de Securitate, Resursele Informatice si de Comunicatii (RIC) sunt bunuri

strategice ale Universitatii din Oradea care trebuiesc administrate ca resurse ale statului romén. Acest
regulament este stabilit astfel incat:

1. Si fie in conformitate cu Politica de Securitate, regulamentele, legile si alte documente oficiale
in vigoare privind administrarea resurselor informatice publice,

2. Sa stabileasca practici prudente si acceptabile privind utilizarea RIC ale Universitatii din Oradea,

3. S# instruiascd utilizatorii care au dreptul de folosire a RIC privind responsabilititile lor asociate
unei astfel de utilizari.

Audienta

Regulamentul de Utilizare a Resurselor Informatice si de Comunicatii al Universitatii din Oradea se
aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de
comunicatii a Universitétii din Oradea.

Confidentialitate

Fisierele electronice create, trimise, primite sau‘ stocate'folosind,‘sistemul‘RIC proyprii,y administrate sau in
custodia si sub controlul Universitatii din Oradea sunt confidentiale si pot fi accesate de citre personalul
responsabil cu securitatea RIC ale Universititii din Oradea, in conditiile previzute delege.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitétile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil sa receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil si transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de retea Undeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
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Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problemai in legétura cu securitatea RIC. Directorul SMIIT poate numi o altd
persoand in functia de responsabil cu probleme de securitate.

e Ultilizator: O persoana, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseascd Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune Intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitétii din Oradea si/sau legile In vigoare, inclusiv
cazul In care, din punct de vedere tehnic, nu se poate preveni inféptuirea de cétre
utilizator a actiunii respective.

e Furnizor: Persoani fizicd/juridica care oferd bunuri sau servicii Universitatii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT de utilizare a Resurselor Informatice si de Comunicatii

A. Utilizarea permanenta a Resurselor Informatice $i de Comunicatii
1. Utilizarea Resurselor Informatice si de Comunicatii (RIC) se face numai in interes de serviciu.

2. Utilizatorii trebuie si anunte Serviciul Management Integrat IT atdt despre orice problema/bresa in
sistemul de securitate din cadrul Universititii din Oradea, cat si despre orice posibild intrebuintare gresita
sau incilcare a regulamentelor in vigoare.

3. Prin actiunile lor, utilizatorii nu trebuie sd incerce sd compromité protectia sistemelor informatice si de
comunicatii i nu trebuie sd desfasoare, deliberat sau accidental, actiuni care pot afecta confidentialitatea,
integritatea si disponibilitatea informatiilor de orice tip in cadrul RIC a Universitatii din Oradea.

4. Utilizatorii nu trebuie si Incerce sd obtind acces la date sau programe din RIC pentru care nu au
autorizatie sau consimtamant explicit.

5. Utilizatorii nu trebuie si divulge sau s instrdineze nume de conturi, parole, Numere de Identificare
Personalda (PIN-uri), dispozitive pentru autentificare (ex.. Smartcard) sau orice dispozitive si/sau
informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa facd copii neautorizate sau sa distribuie materiale protejate prin legile privind
proprietatea intelectuald si a dreptului de autor (copyright).

7. Utilizatorii nu trebuie si utilizeze programe de tip shareware sau freeware, fara aprobarea Serviciului
Management Integrat IT, cu exceptia cazului in care acestea se gisesc pe lista programelor standard
folosite in cadrul Universitatii din Oradea. Aceasta listd va fi intocmitd de cétre Departamente / Centre si
Facultati, aprobata de catre Serviciul Management Integrat IT si publicatd de cétre Departamente / Centre
si Facultati.

8. Utilizatorii nu trebuie: si se angajeze intr-o activitate care ar putea hartui sau ameninta alte persoane; sa
degradeze performantele sistemelor ce alcétuiesc RIC; s& impiedice accesul unui utilizator autorizat la
RIC; si obtini alte resurse in afara celor alocate; sd nu ia in considerare masurile de securitate impuse
prin regulamente.

? Pana la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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9. Utilizatorii nu trebuie sd descarce, instaleze si sa ruleze programe de securitate sau utilitare care expun
sau exploateaza vulnerabilititi ale securitdtii sistemelor ce alcatuiesc RIC. De exemplu, utilizatorii UO nu
trebuie sa ruleze programe de decriptare a parolelor, de capturd de trafic, de scanéri ale retelei sau orice
alt program nepermis de regulamente.

10. RIC ale Universitatii din Oradea nu trebuie sa fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie sd acceseze, si creeze, si stocheze sau si transmitd materiale pe care
Universitatea din Oradea le poate considera ofensive, indecente sau obscene (altele decat cele in curs de
cercetare academici unde acest aspect al cercetdrii are aprobarea explicitd a conducerii Universitatii).

12. Accesul la reteaua Internet prin intermediul RIC se supune acelorasi regulamente care se aplicd
utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet.

13. Angajatii nu trebuie si permitdi membrilor familiei sau altor persoane accesul la Resursele
Informatice si de Comunicatii ale Universitatii.

14. Utilizatorii care au acces la RIC ale Universitatii din Oradea au obligatia de a purta acte si sau
legitimatii care si ateste calitatea de utilizator autorizat in spatiile institutiei.

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activititile desfasurate prin intermediul
sau folosind RIC ale Universitétii din Oradea.

16. Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor Universititii din Oradea folosind
RIC.

17. Nu este permis3 trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni legale
impotriva Universititii din Oradea sau prejudicierea, indiferent de forma, a intereselor Universitatii.

18. In scopul administrérii si pentru asigurarea securititii RIC personalul autorizat poate revizui sau
utiliza orice informatie stocatd pe sau transportatd prin sistemele RIC in conformitate cu legile in vigoare.
In aceleasi scopuri, este posibila monitorizarea activitatii utilizatorilor in limitele si conform proceduritor
previzute de legislatia In vigoare.

B. Utilizarea ocazionalad a Resurselor Informatice si de Comunicatii
In anumite situatii este permisd utilizarea ocazionald a RIC. In aceste situatii se aplicd urmétoarele
restrictii:

- utilizarea personald ocazionald a serviciilor de posta electronicd, acces Internet, telefoane, fax-uri,
imprimante, copiatoare etc. este restrictionatd la utilizatorii autorizati i nu poate fi extinsd la
membrii familiilor sau alte persoane;

- utilizarea ocazionald a RIC nu trebuie si aiba drept rezultate costuri directe pentru Universitate;

- utilizarea ocazionala a RIC nu trebuie sa afecteze activitatea normala a angajatilor.

Masuri Disciplinare
Incalcarea acestui regulament se sanctioneazi prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare
- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau

voluntarilor;
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Suspendarea accesului la resurse 1n cazul studentilor;
Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
1. http://ded.vaic.ro/?page id=90
2. http://www.uaiasi.ro/diacd/
3. http//'www.dict.uvt ro/regulamente/
4. http://'www.usamvclui.ro/CIC/documente/Plan%20de%20securitate. pdf
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RFC 1244 — Site Security Handbook: http:/www.ietf.org/rfc/rfc1244 txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software. com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea

10.

1.
12.
13.

17.
18.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronici.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronici.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu

caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrarii

unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotérare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Regulamente privind Confidentialitatea Serviciilor Informatice si de
Comunicatii

Introducere

Regulamentele de Confidentialitate sunt mecanisme utilizate pentru a stabili limite pentru utilizatorii RIC.
Confidentialitatea informatiei este asiguratd in cadrul RIC al Universitdtii din Oradea in conditiile

o ~

legislatiei in vigoare. & ; ; : , :
utilizareasistemmlui-RIC. Utilizatorii externi ar trebui si se astepte la confidentialitate totald, cu exceptia
cazului in care se suspecteazi un delict cu privire la sistemul RIC.

Scopul

Scopul  Regulamentului - privind Confidentialitatea Serviciilor Informatice si de Comunicatii ale
Universitatii din Oradea este acela de a comunica in mod clar utilizatorilor prevederile referitoare la
confidentialitatea datelor stocate in sistemul RIC.

Audienta

Regulamentul privind Confidentialitatea Serviciilor Informatice si de Comunicatii al Universitatii din
Oradea se aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursd
informaticd si de comunicatii a Universitatii din Oradea.

Confidentialitate

Fisié;ifele 'éﬁlectron'ice create, trimise, primite sau stocate. " pe Resurse Informatice proprii, - inchiriate,
administrate sau in custodia si sub controlul Universitatii din Oradea, cad sub incidenta reglementarilor
legale privind proprietatea intelectuald. suntproprietatea-Universitatiin-condititle e Hor-in-vigoar

Definitii

e Resurse Informatice si de Comunmicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care implica
utilizarea oricdrui dispozitiv capabil s receptioneze email, si navigheze pe site-uri de Web, cu
alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice, incluzdnd, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agendd (notebookurt,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adaugd procedurile, echipamentul,
facilititile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa i transmite informatia.
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o Inginerul de sistem/Administratorul de retea mdephneste si functia de Administrator al
Resurselor [nfo; matice si de Comunicare (ARIC) precum si pe cea de respomsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea pentru orice
problemi in legdtura cu securitatea RIC. Directorul SMIIT poate numi o altd persoand in functia
de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, si
foloseascad Resursele Informatice si de Comunicatii.

o Abuz de privilegii: Orice actiune intreprinsd in mod voit de orice utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv cazul in
care, din punct de vedere tehnic, nu se poate preveni infaptuirea de citre utilizator a actiunii
respective.

e Furnizor: Persoani fizicd/juridica care oferd bunuri sau servicii Universitatii din Oradea in baza
unui contract comercial sau de colaborare.

e Server Web: un sistem de calcul care distribuie in mod public sau diferentiat informatii folosind
protocolul HTTP.

e Pagini web: Un document in spatiul World Wide Web (WWW). Fiecare pagind web este
identificata printr-un URL (Uniform Resource Locator).

Regulament privind Confidentialitatea Serviciilor Informatice si de
Comunicatii

« Figierele electronice create, trimise, primite sau stocate folosind sistemul  RIC proprii,
administrate sau in custodia si sub controlul Universitatii din Oradea au sunt confidentiale si pot
fi accesate oricand-de citre angajatii autorizati din cadrul Serviciului Management Integrat IT,
Departamente / Departamente si- Facultati in conditiile previzute de lege. fard—ingtintarea
umﬁateﬂﬂaweﬂfeﬂﬁ%egulameﬁ%&w—éeﬁeeesﬁdﬂﬂm

« In scopul administrarii RIC si pentru asigurarea securititii RIC personalul autorizat poate revizui
sau utiliza orice informatie stocatd pe sau transportatd prin sistemele RIC in conformitate cu
legile in vigoare. In aceleasi scopuri, este posibili monitorizarea activitatii utilizatorilor in
limitele si conform procedurilor prevazute de legislatia in vigoare.

«  Utilizatorii trebuie si raporteze orice slabiciune in sistemul de securitate al calculatoarelor din
cadrul Universititii, orice incident de posibila intrebuintare gresitd sau incdlcare a acestui
regulament (prin contactarea CIC).

+  Un mare numir de utilizatori (inclusiv studenti), pot accesa informatii din exteriorul sistemului de
comunicatii al Universitatii. In aceste conditii este obligatorie pastrarea confidentialitatii
informatiilor transmise din exteriorul RIC si a informatiilor obtinute din interior.

«  Utilizatorii nu trebuie sa incerce si acceseze informatii sau programe de pe sistemele Universitatii
pentru care nu au autorizatie sau consimtdmant explicit.

«  Nici un utilizator al sistemului RIC al Universitatii nu poate divulga informatiile la care are acces
sau la care a avut acces ca urmare a unei vulnerabilitati a sistemului RIC. Aceastd reguld se
extinde si dup ce utilizatorul a Incheiat relatiile cu Universitatea.

+ Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor
nu poate fi asiguratd. Pentru aceste situatii, confidentialitatea si integritatea informatiilor se poate
asigura folosind tehnici de criptare. Utilizatorii sunt obligati sd se asigure ci toate informatiile

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pani la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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confidentiale ale Universitatii se transmit in asa fel incat sd se asigure confidentialitatea si
integritatea acestora.

Regulament pentru Accesul Publicului la Informatii

Cookie-uri: Un “cookie” este un fisier care contine informatie plasatd de cédtre un server web pe un
calculator al utilizatorului. De obicei, aceste fisiere sunt utilizate pentru a facilita accesul la informatia
oferitd de sit-ul web. Orice informatie pe care serverele web ale Universitétii din Oradea o pot stoca in
cookie-uri este utilizatd numai in interiorul UO. Informatia din cookie-uri nu este utilizatd pentru a
dezvilui, citre terti, informatii despre vizitator decat in cazul in care Universitatii din Oradea i se cere in
mod legal sa facd acest lucru in conformitate cu legile in vigoare sau alte proceduri legale.

Jurnale i Monitorizare: Universitatea din Oradea pastreaza fisierele cu inregistrari ale tuturor accesarilor
sit-urilor sale si de asemenea monitorizeaza traficul din retea in scopul administrdrii sit-urilor. Aceastd
informatie este utilizatd pentru a ajuta la diagnosticarea eventualelor probleme si pentru a realiza alte
sarcini administrative. Uneltele de analizd a jurnalelor sunt de asemenea utilizate pentru statistici in
scopul determinarii informatiei cu un grad ridicat de interes pentru utilizatori sau vizitatori. Informatiile
incluse in aceste fisiere sunt:

o numele sistemului: numele sistemului si/sau adresa IP a calculatorului care cere accesarea sit-ului.

o Agent-Utilizaror: tipul browser-ului, versiunea, si sistemul de operare al calculatorului care cere
accesarea site-ului

e Referintd: pagina web de unde a venit utilizatorul.

o Data sistemului: data si ora accesérii.

o Cerere completd: cererea exactd facuta de utilizator.

e Stare: codul de stare returnat de server, ex: “file not found” (nu a gésit fisierul).

o Mdrimea continutului: lungimea, in bytes (octeti), a fisierului trimis utilizatorului.

e Metoda: metoda cererii folositd de catre browser (ex.: post, get).

o Uniform Resource Identifier (UR]): adresa unei anumite resurse cerute.

e Sirde interogare din URIL: orice dupd un semn de intrebare in cadrul unui URIL De exemplu, daci a
fost cerut un cuvand cheie de cautare, acel cuvant cheie va apare n sirul interogérii.

o Protocol: protocolul tehnic si versiunea utilizata, de ex.: http 1.0, ftp, etc.

Informatia de mai sus nu va fi folositd pe nici o cale care ar putea dezvdlui informatie de identificare
personald unei persoane din exteriorul Universitdtii din Oradea, decdt dacd se cere in mod legal acest
lucru in conformitate cu legile in vigoare sau cu alte proceduri legale. De asemenea este inlerzisa
utilizarea informatiei de catre administratorii sistemului IT in alte scopuri decdt cele privind
adminisirarea sistemului, respectiv de prevenire a activitdfilor ilegale sau imorale.

Informatie din mesaje electronice sau formulare: Dacd un vizitator trimite un mesaj electronic
Universitatii din Oradea sau completeazd un formular web cu o intrebare sau comentariu ce contine
informatie de identificare personald, acea informatie va fi utilizatd numai pentru a rdspunde cererii i
pentru a analiza intentiile. Mesajul poate fi redirectat la altd persoand care este calificatd sa rdspunda
cererii. Astfel de informatii nu vor fi folosite pe nici o cale prin care s-ar dezvialui informatie de
identificare personali tertilor, cu exceptia cazului in care Universitétii i se cere in mod legal acest lucru
in conformitate cu legile in vigoare sau cu alte proceduri legale.

Legdituri: Acest sit poate contine legaturi la alte sit-uri. Universitatea din Oradea nu este rdspunzdtoare
de politicile de securitate sau continutul acestor sit-uri.
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Contact: Daca aveti intrebiri in legiturd cu aceastd declaratie sau utilizarea acestui site vd rugdm sd ne
contactati.

Masuri Disciplinare

incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

fncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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http://www.dict.uvt.ro/regulamente/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http:/www.ietf.org/rfc/rfc1244.txt
1SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele misuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea i sanctionarea coruptiei.
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Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronicd.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semndtura electronicd.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificirilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarit
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.

APROBAT IN SEDINTA 95 SENAT DIN
N e
Presedinte: Prof univ.dr. SORIN CURILA [

f! ; g/ .
;gijﬁ/i/ f ‘_/“fg

jg
/ Pl
/ | /

H

H



ROMANIA
MINISTERUL EDUCATIEI NATIONALE
UNIVERSITATEA DIN ORADEA

Adresa: C.P. nr.114, Oficiul Postal Oradea 1,Str. Universitétii nr. 1, Oradea, Romaénia
Telef: +40 0259 / 432830 +40 0259 / 408 190, Fax: +40 0259/ 432789
E-mail: rectorat@uoradea.ro, Pagina web: www.uoradea.ro

REGULAMENT

de Acces la Reteaua de Comunicatii

AVIZAT APROBAT
Consiliul de Administratie (CA) Senatul Universititii din Oradea (SUO)
Hotérfrea CA nr. Hotérirea SUO nr.
Data: Data:

APROBAT IN SEDINTA DE SENAT DIN
DATADE /L6 2043

Presedinte: Prof.univ.dr. SORIN CURILA
N«m? ;ﬂ

/;,jg”}

.

L



REGULAMENT de Acces la Reteaua de Comunicatii

Introducere

Reteaua de comunicatii a Universitatii din Oradea constituie unul din principalele mijloace de exploatare
a resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie si nodurile principale. Este important ca aceasta si se dezvolte controlat si
continuu in conditii de flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de comunicatii sa
se facd avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate
cét si cerintele privind securitatea intregului ansamblu.

Scopul

Scopul Regulamentului de Acces la Reteaua de Comunicatii a Universitatii din Oradea consta in stabilirea
regulilor de acces si utilizare a acesteia. Aceste reguli sunt necesare pentru pastrarea integritatii,
disponibilitatii si confidentialitatii informatiei din cadrul RIC ale Universitatii din Oradea.

Audienta

Regulamentul de Acces la Reteaua de Comunicatii a Universititii din Oradea se aplicd nediscriminatoriu
tuturor utilizatorilor care au acces la orice RIC

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, §i toate activitatile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil sd receptioneze email, si navigheze pe site-
uri de Web, cu alte cuvinte, capabil s transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulati), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante §i
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea Undeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
% Pana la CInfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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o Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sd
foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infiptuirea de cétre
utilizator a actiunii respective.

e Furnizor: Persoani fizicid/juridica care oferd bunuri sau servicii Universititii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT de Acces la Reteaua de Comunicatii

1. Utilizatorilor le este permis s utilizeze numai parametrii pentru conectare la retea specificati
de citre Serviciul Management Integrat IT.

2. Departamentele / Centrele si Facultatile trebuie sd aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale Universitatii. Pentru fiecare sistem conectat trebuie si existe o persoand care
si raspundd de acesta, numele si datele de identificare ale acesteia se vor comunica citre
Serviciul Management Integrat IT.

5. Utilizatorii RIC din interiorul Universititii nu se pot conecta la alté retea.

6. Utilizatorii nu trebuie s extinda sau si retransmita serviciile de retea in nici un fel, pe nici o
cale. Nu este permisi instalarea de conexiuni de retea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Facultdtilor / Centrelor si a
Departamentelor de catre Serviciul Management Integrat IT.

8. Sistemele computerizate din afara Universitatii care necesitd conectare la retea trebuie sa se
conformeze cu standardele retelei interne ale Universitatii.

9. Utilizatorii nu au dreptul s descarce, s3 instaleze sau sa ruleze programe de securitate care pot
dezvilui slabiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitétii nu au dreptul
s ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce
sunt conectati la reteaua Universitatii.

10. Utilizatorii nu au dreptul sd modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

11. Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de cétre Serviciul de
Management Integrat IT.

12. Serviciile de interconectare a retelei Universitdtii cu alte retele sunt realizate exclusiv de
citre Serviciul de Management Integrat IT.

13. Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
retea (inclusiv placi de retea) fara aprobarea Serviciul de Management Integrat IT.

® Trebuie reglementat acest aspect
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Masuri Disciplinare

Incilcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse 1n cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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15.

16.

17.
18.

http://ded.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/reguiamente/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http:/www.ietf.org/rfc/rfc1244.txt
[SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

. Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

aplicarea Legii nr. 455-2001 privind semnétura electronici.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu

caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Regulament de Acces Administrativ

Introducere

Personalul care asigurd suport tehnic, administratorii de sistem si alte persoane pot avea conturi cu
drepturi de acces privilegiat in comparatie cu utilizatorii obisnuiti. Datoritd faptului cd aceste conturi
pentru acces administrativ au mai multe privilegii, aprobarea, verificarea si monitorizarea acestora sunt
extrem de importante din punctul de vedere al securitatii RIC.

Scopul

Scopul Regulamentului de Acces Administrativ al Universitatii din Oradea, este de a stabili regulile
pentru crearea, utilizarea, monitorizarea, controlarea si stergerea conturilor cu drepturi speciale de acces.

Audienta

Procedura de Acces Administrativ se aplicd nediscriminatoriu tuturor persoanelor care au sau pot cere si
obtine drepturi speciale de acces la orice RIC a Universitatii din Oradea.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afigare, unitdti de stocare, i toate activititile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil si receptioneze email, sa navigheze pe site-uri de Web, cu
alte cuvinte, capabil si transmitd, stocheze, administreze date electronice, incluzind, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adaugd procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea Undeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)’, precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legéturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizatid sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, si
foloseasca Resursele Informatice si de Comunicatii.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
% pani la Cnfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in contradictie
cu regulamentele Universititii din Oradea si/sau legile in vigoare, inclusiv cazul in care, din punct
de vedere tehnic, nu se poate preveni inféptuirea de catre utilizator a actiunii respective.

Furnizor: Persoana fizica/juridica care oferd bunuri sau servicii Universititii din Oradea in baza
unui contract comercial sau de colaborare.

Regulament de Acces Administrativ

Utilizatorii trebuie si cunoasci si si accepte toate regulamentele privind securitatea RIC inainte
de a li se permite accesul la un cont.
Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de cétre
fiecare Departament / Centru sau Facultate si vor fi incluse in fisa postului.
Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie si foloseascd in mod
abuziv aceste drepturi si trebuie s faca investigatii numai sub indrumarea Inginerului de sistem/
Administratorului de retea.
Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sd foloseasca
tipul de privilegiu cel mai potrivit activititii pe care o desfagoara.
Accesul administrativ trebuie s se conformeze Regulilor pentru Parolele de acces.
Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decét cu
acordul scris al Serviciului Management Integrat IT si trebuie sd fie schimbatd atunci cand
persoana care utilizeazd acest cont Isi schimba locul de muncéd din cadrul Departamentului /
Centrului, Facultitii sau a Universititii, sau in cazul unei modificari a listei de personal ale
tertilor (furnizor desemnat) in contractele cu Universitatea din Oradea.
Pentru cazuri de fortd majora accesul cu drept de administrator la resursele RIC ale Universitatii
se va face conform unei proceduri elaborate in acest sens.
Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele
conditii:

e trebuie si fie autorizate;

e trebuie create cu datd de expirare specifica;

e contul va fi sters atunci cdnd nu mai este necesar.

Masuri Disciplinare

Incilcarea acestui regulament se sanctioneaz prin mésuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/
http://www.usamvceluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 ~ Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele mésuri pentru asigurarea transparentei in exercitarea
demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii fn care nu este necesard notificarea prelucrrii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

. Hotérére nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
18.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT privind accesul fizic la Resursele Informatice si de
Comunicatii

Introducere

Ca parte a atributiilor de serviciu, personalul care asigurd suport tehnic, administratorii de retea,
administratorii de sistem sau alte persoane autorizate trebuic si aiba acces la echipamentele si
componentele sistemului Resurse Informatice §i de Comunicatii (RIC). Procesul de control si
monitorizare a drepturilor de acces fizic la resursele RIC este important si va fi reglementat conform
prezentului regulament de cdtre Serviciul Management Integrat IT si, acolo unde este cazul, de cétre
fiecare Departament / Centru sau Facultate.

Scopul

Scopul Regulamentului privind Accesul Fizic la RIC este stabilirea regulilor pentru acordarea,
controlarea, monitorizarea si intreruperea drepturilor de acces fizic la echipamentele componente ale RIC.

Audienta

Regulamentul privind Accesul Fizic la RIC se aplicd tuturor persoanelor care raspund de buna functionare
a infrastructurii, instalarea si intretinerea unor componente functionale, a personalului responsabil cu
securitatea RIC si utilizatori.

Definitii

o Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitdti de stocare, §i toate activitatile asociate calculatorului care
implica utilizarea oricirui dispozitiv capabil sd receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil si transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse In functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea (ndeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)', precum si pe cea de responsabil cu

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
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Securitatea RIC®. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problem3 in legatura cu securitatea RIC. Directorul SMIIT poate numi o altd
persoand In functia de responsabil cu probleme de securitate.

e Utilizator: O persoani, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, s
foloseasca Resursele Informatice si de Comunicatil.

REGULAMENT privind accesul fizic la Resursele Informatice si de
Comunicatii

Toate sistemele de securitate fizicd a Resurselor Informatice si de Comunicatii (RIC) — cum
ar fi, de exemplu: coduri de acces In clddire si coduri de acces pentru prevenirea incendiilor -
trebuie sa fie instalate in conformitate cu regulamentele Universitatii.

Accesul fizic la toate inciperile in care sunt instalate RIC trebuie si fie documentat si
monitorizat.

Toate inciperile in care sunt instalate RIC trebuie s fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.

Pentru fiecare incdpere in care sunt instalate echipamente ale sistemului RIC se aproba
accesul doar pentru personalul care rdspunde de buna functionare a echipamentelor din
incaperea respectivi si, daci este cazul, partilor contractante, ale caror obligatii contractuale
implicd acces fizic.

Personalul care are drepturi de acces trebuie sd detind legitimatie de serviciu si acte de
identitate care sd-i ateste calitatea.

Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre
Serviciul Management Integrat IT sau, dupa caz, Departamentul / Centrul sau Facultatea care
detine incdperea si resursele.

Nu este permis transferul dreptului de acces indiferent de motiv.

Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate Departamentului /
Centrului sau Facultatii care le-a eliberat.

Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat
Departamentului / Centrului sau Facultatii care le-a eliberat.

Cardurile si/sau cheile nu trebuie si aiba informatii de identificare, altele decét informatia de
contact necesara pentru returnare.

Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incépere si, in
cazul in care este permis, se va delega un insotitor. Vizitatorii trebuie sa fie insotiti in zonele
cu acces restrictionat.

Fiecare Departament / Centru si Facultate va tine o evidentd a tuturor cardurilor si/sau cheilor
de acces emise, retrase, pierdute sau furate.

Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evidentd a accesului pentru
verificari de rutind in situatii critice.

Fiecare Departament / Centru si/sau Facultate trebuie sa verifice periodic drepturile de acces
pe bazi de card si/sau cheie si sd anuleze aceste drepturi pentru persoanele care pierd dreptul
de acces.

2

anz la Uinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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Fiecare Departament / Centru si/sau Facultate trebuie sd anuleze drepturile de acces ale
cardurilor si/sau cheilor utilizatorilor care isi schimba locul de muncd din Universitate sau
nu au relatii contractuale cu Universitatea.

Pentru fiecare spatiu cu acces restrictionat trebuie desemnatd o persoand care sd verifice
periodic inregistrarile de acces si s cerceteze orice acces suspect.

Accesul restrictionat trebuie marcat.

Masuri Disciplinare

fncalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

fncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice i de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

®© N kWD

10.

11
12.
13.

14.

15.

16.

17.

http://dcd.uaic.ro/?page_1d=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/
htto://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.(xt
[SO 17799 — Standard detaliat de securitate:
hitp://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele mésuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
n sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semndtura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrérii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
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18. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT de tratare a incidentelor de securitate

Introducere

Reteaua de comunicatii a Universititii din Oradea constituie unul din principalele mijloace de exploatare
a resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie i nodurile principale. Este important ca aceasta si se dezvolte controlat i
continuu In conditii de flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de comunicatii sd
se facd avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate
cét si cerintele privind securitatea intregului ansamblu.

Seopul

Acest document descrie cerintele si regulile care trebuie respectate pentru a minimiza impactul
incidentelor de securitate. Acestea includ (dar nu sunt limitate la): detectarea programelor de tip virus,
vierme informatic etc., folosirea neautorizatd a conturilor de acces si a calculatoarelor in sine, precum si
reclamatiile privind folosirea improprie a RIC dupa cum este subliniat In regulamente.

Audienta

Regulamentul privind Tratarea Incidentelor de Securitate se aplicd nediscriminatoriu tuturor persoanelor
care folosesc orice componentd a RIC.

Definitii

o Resurse Informatice si de Comunicaiii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afigare, unitdti de stocare, si toate activititile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil sa receptioneze email, sa navigheze pe site-
uri de Web, cu alte cuvinte, capabil si transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendsd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante $i
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilititile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o altd
persoand in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 Pana la Cnfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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o Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de catre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sd
foloseasca Resursele Informatice si de Comunicatii.

o Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universititii din Oradea si/sau legile in vigoare, inclusiv
cazul In care, din punct de vedere tehnic, nu se poate preveni infaptuirea de cétre
utilizator a actiunii respective.

e Furnizor: Persoani fizicad/juridica care oferd bunuri sau servicii Universitdtii din Oradea
in baza unui contract comercial sau de colaborare.

e [Echipd de Rispuns la Incidentele de Securitate a RIC (ERIS): personalul responsabil de
actiunile desfagurate in scopul micsordrii sau elimindrii impactului negativ al unui
incident de securitate.

e Virus: Un program care se auto-atageaza la un fisier executabil sau la o aplicatie
vulnerabili si care genereazi efecte de la cele deranjante pand la cele distructive. Un
virus se executd in momentul in care este accesat un fisier infectat. Un virus de macro
infecteaza codul executabil incapsulat In pachetul de programe Microsofi Office (Word,
Excel, PowerPoint) sau alte programe care permit utilizatorului sa genereze macro-uri.

e Vierme: Un program care se auto-copiaza in oricare altd parte a unui sistem informatic.
Aceste copii pot fi create pe acelasi calculator sau pot fi trimise cétre alte calculatoare
prin intermediul retelei. Prima utilizare a termenului descria un program care s-a
multiplicat intr-o retea de calculatoare, folosind resursele sau calculatoarele neutilizate
din retea pentru a distribui aceste copii. Unii dintre acesti viermi reprezintd o amenintare
la adresa securititii datoritd faptului ca folosesc reteaua pentru a se imprastia, impotriva
vointei proprietarilor de sisteme de calcul, cauzénd astfel nefunctionarea sau functionarea
defectuoasd a retelei. Un vierme este aseméandtor unui virus prin faptul cd se auto-
copiaza, diferenta constand in faptul cd un vierme nu are nevoie si se atageze la anumite
fisiere pentru a se multiplica.

o Cul troian: de obicei un virus sau un vierme — care este ascuns sub forma unui program
atractiv sau inofensiv, cum ar fi un joc, sau program de grafica (o felicitare in format
electronic, un program tip screen-saver). Victimele pot primi un astfel de cal troian prin
email sau pe o dischetd, adeseori de la o altd victimd necunoscutd sau pot fi incurajate sa
descarce un fisier de pe o pagind Web sau un forum.

e Incident de Securitate: In termeni informatici este definit ca un eveniment prin care se
incearcd sau se realizeazd accesul la un sistem informatic, un atac asupra integritatii
si/sau confidentialitdtii informatiei de pe un sistem informatic automatizat. Aceasta
include examinarea sau navigarea neautorizatd, intreruperea sau anularea unui serviciu,
date alterate sau distruse, prelucrarea (procesarea), stocarea sau extragerea informatiilor,
modificarea informatiilor sistemului referitoare la caracteristicile componentelor
hardware, firmware sau software cu sau fara stiinta sau intentia utilizatorului.

REGULAMENT de tratare a incidentelor de securitate

1. In cazul incidentelor de securitate din Universitatea din Oradea, membrii Serviciului
Management Integrat IT au functii si responsabilititi predefinite care pot fi prioritare
indatoririlor obignuite.
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2. Ori de cate ori un incident de securitate este suspectat sau confirmat (exemple: virus, vierme,
descoperirea unor activititi suspecte, informatii modificate etc.), trebuie urmate procedurile
standard specifice pentru micgorarea riscurilor.

3. Serviciul Management Integrat IT este responsabild cu instiintarea $i coordonarea pentru
tratarea incidentului.

4. Serviciul Management Integrat IT este responsabild cu strdngerea dovezilor fizice si
electronice ce vor face parte din documentatia pentru tratarea incidentului.

5. Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare sau
atenuare a vulnerabilitatilor acolo unde este cazul.

6. Serviciul Management Integrat IT va stabili continutul comunicatelor pentru utilizatori
privind incidentele si va determina nivelul §i modul de distribuire a acestei informatii.

7. Serviciul Management Integrat IT trebuie s comunice proprietarului sau producdtorului
resursei afectate de un incident informatiile utile pentru eliminarea sau diminuarea
vulnerabilitatilor care au cauzat incidentul.

8. Serviciul Management Integrat IT este responsabil cu documentarea anchetei privind
incidentul.

9. Serviciul Management Integrat IT este responsabil de coordonarea activitétilor de comunicare
cu terti pentru rezolvarea incidentului.

10. In cazul in care incidentul nu implicid actiuni contrare legilor in vigoare Serviciul
Management Integrat I'T va recomanda sanctiuni disciplinare.

11. In cazul in care incidentul implicd aplicarea legilor civile sau penale Serviciul Management
Integrat IT va recomanda sesizarea organelor in drept ale statului si va actiona ca ofiter de
legéturd cu acestea.

Masuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
1. http://dcd.uaic.ro/?page id=90
2.  btp://www.uaiasi.ro/diacd/
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18.

http://www.dict.uvt.ro/regulamente/

http://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfe/rfc1244. txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal i libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semndtura electronica.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

aplicarea Legii nr. 455-2001 privind semndtura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrérii

unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT de monitorizare a Resurselor Informatice si de
Comunicatii

Introducere

Monitorizarea RIC pentru asigurarea securitdtii sistemului este o metodad utilizata pentru a confirma
functionalitatea $i eficienta masurilor de securitate. Aceastd activitate constd In urmatoarele (fard a se
limita numai la aceste exemple):

e Detectarea automati a intrusilor prin intermediul sistemelor de inregistrare (logare).
Jurnale Firewall
Jurnale ale activititii conturilor utilizator

o Jurnale ale scanérilor retea

e Jurnale ale aplicatiilor

e Jurnale ale solicitdrilor de suport tehnic

e Jurnale ale erorilor din sisteme si servere.
Scopul

Scopul Regulamentului de Monitorizare a RIC este stabilirea regulilor si procedurilor pentru verificarea
functionalitatii si eficientei masurilor de securitate. De asemenea aceastd activitate urméareste detectarea
situatiilor de evitare sau dezactivare a controalelor. Unul din beneficiile monitorizarii securitétii este
identificarea din timp a tentativelor de frauda sau a infractiunilor si a vulnerabilitatilor sistemelor
componente ale RIC. Alte beneficii includ: rezolvarea reclamatiilor, monitorizarea serviciilor, estimarea
performantelor sistemelor in vederea intocmirii planurilor de modernizare, etc.

Audienta
Regulamentul de Monitorizare a RIC al Universitatii din Oradea se aplica nediscriminatoriu tuturor

persoanelor cdrora li s-a permis accesul la orice resursi informatica si de comunicatii a Universitatii din
Oradea.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unititi de stocare, §i toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sd receptioneze email, si navigheze pe site-
uri de Web, cu alte cuvinte, capabil s transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea §i controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.
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Inginerul de sistem/Administratorul de refea mdephneste si functia de Administrator al
Resurselor ]nformatzce si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern §i extern a Universitatii din Oradea
pentru orice problema in legiturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseascd Resursele Informatice si de Comunicafii.

Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infdptuirea de cétre
utilizator a actiunii respective.

Retea localii (LAN): O retea de comunicatii de date ce este distribuita pe o zona restransa
(de reguld la nivelul unui grup de lucru). Reteaua locald oferd comunicafii intre
calculatoare si periferice la o viteza de transfer mare si cu putine erori

REGULAMENT de monitorizare a Resurselor Informatice si de
Comunicatii

1.

Monitorizarea Resurselor Informatice si de Comunicatii (RIC) se va face astfel Incat sa
fie posibila detectarea in timp util a atacurilor informatice si a situatiilor de incalcare a
regulamentelor de securitate. Echipamentele utilizate pentru monitorizare (dedicate sau
nu) vor urmdri §i inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si coninutul
acestuia in cazurile in care acest lucru se impune sau este ordonat.

- Tipul protocoalelor si a echipamentelor conectate la RIC, continutul acestuia in
cazurile In care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de
operare).

2. Fisierele Jurnal vor fi examinate regulat in vederea detectdrii eventualelor atacuri

informatice si abateri de la regulamentele de securitate ale Universitatii. In aceasta
categorie intrd urmatoarele (fard a se limita doar la acestea):

- Jurnale ale sistemelor de detectare automata a intrusilor;
- Jurnale Firewall,

- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scanarilor retea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitarilor de suport tehnic;

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 Pana la Onfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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- Jurnale ale erorilor din sisteme i servere.

3. Serviciul Management Integrat IT, sau personalul autorizat al Departamentelor /
Centrelor sau Facultitilor, va efectua, in mod regulat (cel putin o datd la sase luni),
verificéri pentru detectarea:

- Echipamentelor de retea conectate neautorizat;

- Parolelor utilizator care nu respectd regulamentele

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;
- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

4. Orice neregula privind respectarea regulamentelor de securitate va fi raportata catre

Serviciul Management Integrat IT in scopul efectudrii de investigatii.

Masuri Disciplinare

Incilcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

fncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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10.

1.

http://dcd.uaic.ro/?7page _id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

http://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www ietf.org/rfe/rfc]1244 &t
ISO 17799 — Standard detaliat de securitate:
http://www.iso 1 7799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea §i sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
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14.

15.

16.

17.
18.

. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

aplicarea Legii nr. 455-2001 privind semnétura electronici.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrdrilor de date cu
caracter personal.

Ordin nr. 33 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificérilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucririi
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT pentru Detectarea Accesului Neautorizat

Introducere

Detectarea tentativelor de acces neautorizat are un rol important In implementarea si aplicarea unui
regulament de securitate. Pe masurd ce complexitatea sistemelor informationale si de comunicatii creste,
sistemele de securitate trebuie si evolueze. Odata cu cresterea numarului de vulnerabilitati prin utilizarea
sistemelor distribuite este necesar un mecanism de asigurare a securitatii la nivel de sistem precum si la
nivel de retea. Sistemele de detectare a accesului neautorizat pot contribui la atingerea acestui scop.

Scopul

Detectarea tentativelor de acces neautorizat furnizeaza doud functii importante pentru protejarea
resurselor informatice:

Feedback: informatii referitoare la eficienta componentelor din sistemul de securitate. Daca nu se
detecteazi tentative sau chiar acces neautorizat in conditiile in care se foloseste un sistem de detectare se
considerd ¢4 mecanismele de aparare functioneaza.

Trigger: un mecanism automat care determind cand este necesara activarea anumitor masuri specifice ca
raspuns la un incident privind accesul neautorizat.

Audienta

Regulamentul privind Detectarea Tentativelor de Acces Neautorizat in sistemul RIC al Universitatii din
Oradea, se aplica tuturor persoanelor responsabile de instalarea de noi RIC precum si persoanelor care
raspund de utilizarea RIC existente si persoanelor Insércinate cu Securitatea RIC.

Definitii

e Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unititi de stocare, si toate activitétile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil si receptioneze email, s navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmits, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator ¢i medical conectat la retea §i controlat prin calculator (tehnologie
incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.
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e Inginerul de sistem/Administratorul de refea mdephneste si functia de Administrator al
Resurselor Informance si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitétii din Oradea
pentru orice problema in legéturd cu securitatea RIC. Directorul SMIIT poate numi o altd
persoand in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sd
foloseascd Resursele Informatice si de Comunicatii.

e Incident de Securitate: In termeni informatici, este definit ca un eveniment de incercare
de patrundere, o intrare neautorizatd sau un atac asupra informatiei de pe un sistem
automatizat din cadrul RIC. Definitia include examinarea sau navigarea neautorizatd,
intreruperea sau anularea serviciilor, alterarea sau distrugerea datelor, a mediilor de
stocare sau a datelor de iesire, modificarea informatiilor sistemului referitoare la
caracteristicile componentelor hardware, firmware sau software cu sau fard stirea,
indicatiile sau intentia utilizatorului.

e Atac informational: O incercare de a trece peste masurile si controalele de securitate
fizice sau informatice care protejeaza un sistem din cadrul sistemului de RIC. Atacatorul
poate altera informatiile, poate acorda sau refuza accesul la ele. Succesul unui eventual
atac depinde de gradul de vulnerabilitate al sistemului in particular si de eficacitatea
contramasurilor aplicate.

e Protectie informationald: Actiuni intreprinse in vederea afectdrii informatiilor i
sistemelor informatice ostile, 1n timp ce protejeazd informatiile si sistemele informatice
proprii.

o Gazdd (Host): Un sistem care ofera servicii pentru un anumit numar de utilizatori.

e Server: Un program care oferd servicii altor programe aflate pe acelasi sistem de calcul
sau pe alte sisteme conectate in retea. Un sistem de calcul care ruleazd un program de tip
server este adesea numit server, cu toate ci pe acelasi calculator mai pot rula si alte
programe de tip client sau server.

e Firewall: Un mecanism de control al accesului care actioneazé ca o barierd intre doud sau
mai multe segmente ale unei retele de calculatoare sau ale unei arhitecturi de tip
client/server, folosit pentru a proteja retelele interne sau segmente ale acestora impotriva
utilizatorilor sau proceselor neautorizate.

REGULAMENT pentru Detectarea Accesului Neautorizat

1. Procesele de inregistrare si verificare a activitétii sistemelor de operare, conturilor utilizator si
programelor trebuie si fie functionale pe toate sistemele active (host, server, echipamente de
retea).

2. Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universititii din Oradea
? Pani la Onfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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3. Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

4. Inregistririle de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) zilnic de catre administratorul de sistem.

5. Verificarile privind integritatea fiecdrui sistem trebuie s se faca periodic. Aceastd activitate
este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

6. Inregistrarile de verificare pentru serverele si host-urile din reteaua internd trebuie revizuite cel
putin séptdmanal.

7. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces
neautorizat.

8. Toate rapoartele privind incidentele trebuie revizuite in vederea detectdrii de indicil ce ar
putea implica o activitate de acces neautorizat.

9. Toate indiciile suspecte sau confirmate de accesari sau incercéri de accesare neautorizate
trebuie raportate imediat catre Serviciul Management Integrat IT.

10. Utilizatorii sunt obligati sa raporteze Serviciului Management Integrat IT orice anomalii in
performanta sistemelor utilizate sau orice semne ale unor posibile infractiuni.

Masuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

http;//ded.uaic.ro/7page _id=90
hitp://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc 1244 (xt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm
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Lege nr. 161 din 19 aprilie 2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea i sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.
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10.

1.
12.

14.

15.

16.

17.
18.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semndtura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semndtura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrérii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotardre nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT privind crearea si utilizarea copiilor de siguranta
(backup)

Introducere

Copiile de sigurantd (backup) sunt necesare pentru a permite recuperarea datelor si aplicatiilor in cazul
unor evenimente cum ar fi: dezastre naturale, defectiuni ale discurilor de sistem, spionaj, erori de
introducere a datelor, erori de functionare a sistemului etc.

Scopul

Scopul Regulamentului de Back-up al Universitatii din Oradea este de a stabili regulile pentru crearea
copiilor de siguranta (backup) si stocarea informatiilor electronice ale Universitatii din Oradea.

Audienta

Regulamentul privind Crearea Copiilor de Sigurantd (backup) al Universitatii din Oradea se aplica tuturor
persoanelor din cadrul Universitdtii din Oradea care sunt responsabile cu instalarea si intretinerea de RIC,
persoanelor insarcinate cu securitatea RIC si detinatorilor de informatii.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tipdrire/imprimare,
dispozitive de afisare, unitdti de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil si receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulati), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) i mentinute
pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Copii de Sigurangd (backup): Copii ale fisierelor si aplicatiilor facute pentru a evita
pierderea datelor si pentru a permite recuperarea in cazul unor evenimente care pot
conduce la pierderi de date.

o Stocarea Externd (Offsite): Stocarea externd trebuie sa se realizeze intr-o zond geografica
diferitd de campus-ul universitar in care este putin probabil si se producd efecte de
acelasi tip in cazul unui dezastru. Pe baza unei evaludri a informatiel pentru care s-au
realizat copii de siguranti, mutarea mediilor de backup din cladire si depozitarea lor intr-
o altd zonid securizatd din campusul Universitdtii din Oradea poate inlocui stocarea
externa.
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o Furnizor: Persoani fizica/juridicd care oferd bunuri sau servicii Universititii din Oradea
in baza unui contract comercial sau de colaborare.

Servicii

SMIIT, administratorul RIC poate avea contracte pentru stocarea copiilor de sigurantd (backup)
in alte zone. Aceste servicii pot fi extinse, la cerere, cétre toate Departamentele / Centrele §i
Facultatile din Universitatea din Oradea.

REGULAMENT privind crearea si utilizarea copiilor de siguranta
{backup)

1. Frecventa, dimensiunea si continutul copiilor de sigurantd trebuie si fie in concordanta cu
importanta informatiei si cu riscul acceptat de proprietarul datelor.

2. Procedura de creare a copiilor de sigurantd si de recuperare pentru fiecare sistem din cadrul
Resurselor Informatice si de Comunicatii trebuie sa fie documentata si periodic revizuita.

3. Furnizorul care ofera servicii de stocare a copiilor de siguranta in alte zone pentru Universitate
trebuie si fie acreditat n acest scop de cétre o autoritate a statului.

4. Procedurile stabilite intre Universitate si furnizorii de stocare a copiilor de siguranta in alta
zond trebuie si fie revizuite cel putin anual.

5. Verificarea copiilor de sigurantd se va face dupd o procedurd documentatd si revizuitd
periodic.

6. Copiile de siguranti trebuie s fie periodic testate pentru a asigura faptul cd informatiile
stocate sunt recuperabile.

7. Accesul la mediile de backup ale Universititii stocate la furnizori externi sau in interior se va
face folosindu-se proceduri specifice de acces. Acestea trebuie revizuite periodic (anual).
Accesul trebuie interzis pentru persoanele autorizate care isi schimbd locul de munca.

8. Benzile sau mediile utilizate pentru stocarea copiilor de siguranta trebuie s aibd un sistem de
identificare care si contina cel putin urmétoarele date de identificare a informatiei stocate:

- numele sistemului;
- data credrii copiei;
- tipul de copie (completd, incrementald etc.);

- clasificarea sensibilitatii (sigurantei/securitétii);
- informatii de contact.

Masuri Disciplinare
fncilcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare
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fncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

1. http://ded.uaic.ro/?page_id=90

2. http://www.uaiasi.ro/diacd/

3.  htp//www.dict.uvt.ro/regulamente/

4. hitp://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate.pdf

5. RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc 1244, txt

6. ISO 17799 — Standard detaliat de securitate:

7. http//www.iso17799software.com/what.htim

8. Lege nr. 161 din 19 aprilie 2003 privind unele misuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
n sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 julie 2001 privind semnétura electronicd.

12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.

14. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu
caracter personal.

15. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

16. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrdrii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

17. Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

18. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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de Securizare a Serverelor
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REGULAMENT de Securizare a Serverelor

Introducere

Serverele sunt acele sisteme care stocheazi si distribuie informatia cétre utilizatorii autorizati. In acest
context trebuie asiguratd integritatea, confidentialitatea si disponibilitatea datelor prin instalarea si
mentinerea acestora intr-o manierd care sd prevind accesul neautorizat, utilizarea neautorizatd si
intreruperea unor servicii.

Scopul

Scopul Regulamentului de Securizare a Severelor din Universitatea din Oradea este de a prezenta
cerintele de instalare a unui nou server si de a mentine integritatea securitétii acestuia si a aplicatiilor.

Audienta

Regulamentul de Securizare a Severelor al Universitatii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor cirora li s-a permis accesul la orice resursa informaticd si de comunicatii a Universitatii din
Oradea.

Definitii

e Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activititile asociate calculatorului care
implici utilizarea oricdrui dispozitiv capabil si receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea 1ndephne§te si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)!, precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern si extern a Universitdtii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 Pani la Cnfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseascd Resursele Informatice si de Comunicatii.

Server: Un program de calculator care oferd servicii altor programe aflate pe acelasi
calculator sau pe calculatoare diferite. Un calculator care ruleazd un program tip server
este denumit in mod frecvent server, cu toate cd pe acelasi calculator mai pot rula si alte
programe de tip client sau server.

REGULAMENT de Securizare a Serverelor

1.

2.

Un server va fi conectat la reteaua Universitatii din Oradea numai dacé se afld intr-o stare

sigurd, acreditatd de catre Serviciul Management Integrat IT.

Procedura de securizare a serverelor trebuie s includi, obligatoriu, urmatoarele:

- Instalarea sistemului de operare dintr-o sursa aprobat;

- Aplicarea patch-urilor furnizate de producator;

- Inlturarea programelor, a serviciilor sistem si a driver-elor care nu sunt necesare;

- Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare;

- Dezactivarea sau schimbarea parolelor conturilor predefinite;

- Securizarea accesului fizic la aceste echipamente.

Serviciul Management Integrat IT, in colaborare cu administratorii de sistem ai

structurilor UO, va monitoriza, in mod obligatoriu, procesul de instalare a serverelor

principale (enterprise) si aplicarea regulatd a patch-urilor de securitate. De asemenea, va

monitoriza, prin sondaj, procesul de instalare si aplicarea regulatd a patch-urilor de

securitate pentru serverele departamentale / centrelor sau a grupurile de lucru.

Masuri Disciplinare

fncilcarea acestui regulament se sanctioneaza prin mésuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

fncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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http://ded.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

http://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate.pdf

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:
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15.

16.

7.
18.

http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

. Lege nr. 455 din 18 iulie 2001 privind semnitura electronica.
. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

aplicarea Legii nr. 455-2001 privind semnétura electronica.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu

caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificérilor prevézute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal i libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Regulament de Utilizare a retelei Internet si Intranet

introducere

In acord cu prevederile din prezentul Regulament, Resursele Informatice si de Comunicatii (RIC) sunt
bunuri strategice ale Universitatii din Oradea care trebuie administrate ca resurse ale statului romén.
Acest regulament este stabilit pentru a atinge urmatoarele scopuri:

I.

Sa fie in conformitate cu statutele, regulamentele si alte documente oficiale in vigoare pentru
administrarea resurselor informatice,

2. Sa stabileascd practici prudente si acceptabile privind utilizarea retelei Internet,
3. Si instruiasca utilizatorii care pot folosi reteaua Internet in ceea ce priveste responsabilitatile lor
asociate unei astfel de utilizari.
Audienta

Regulamentul de Utilizare Internet si Intranet se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursd informatici si de comunicatii a Universitatii din Oradea care are
capacitatea de acces Internet si/sau Intranet.

Definitii

Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tipdrire/imprimare,
dispozitive de afisare, unitéti de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricdrui dispozitiv capabil sd receptioneze email, s& navigheze pe site-
uri de Web, cu alte cuvinte, capabil si transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea §i controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa §i transmite informatia.
Inginerul de sistem/Administratorul de refea mdephneste si functia de Administrator al
Resurselor Informaz‘zce si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern gi extern a Universitatii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitétii din Oradea
% Pani la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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e Utilizator: O persoani, o aplicatie automatizati sau process utilizator autorizat de catre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sd
foloseascd Resursele Informatice si de Comunicatii.

e Internet: Sistem global care interconecteaza calculatoare si retele de calculatoare. Acestea
sunt detinute de mai multe organizatii, agentii guvernamentale, societdfi, institutil
academice.

o Intranet: Retea privatid destinati comunicatiilor §i partajirii informatiilor, care, ca sl
reteaua Internet, foloseste suita de protocoale TCP/IP, insd este accesibild doar
utilizatorilor autorizati din cadrul unei organizatii (institutii). In mod obisnuit, reteaua
Intranet a unei organizatii este protejatd printr-un sistem de protectie (firewall).

Drept de proprietate

Fisierele electronice create, trimise, primite sau stocate pe Resurse Informatice proprii, mclnnate
administrate sau in custodia si sub controlul Universititii din Oradea, cad sub incidenta reglementarilos
legale privind proprietatea intelectuala.

Confidential

Figierele electronice create, trimise, primite sau stocate folosind sistemul RIC pr oprii, administrate sau Tn
custodia-si sub controlul Universitatii din Oradea au sunt conﬁdentlale si pot fi accesate de citre
pel sonalul lesponsabll cu securltatea RIC n condltule pxevazute de lege. Ge&taw%u#aﬂm—ﬁ-swr—e%eetr—eme

Regulament de Utilizare a retelei Internet si Intranet

1. Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri academice si de cercetare.

2. Toate programele utilizate pentru acces la reteaua Internet trebuie sé faca parte din pachetul de
programe aprobat de catre Serviciul Management Integrat IT. Aceste programe trebuie s includa
toate patch-urile de securitate puse la dispozitie de catre producator.

3. Toate fisierele care provin din reteaua Internet trebuie sa fie scanate cu un program antivirus care
sa fie actualizat cel putin o data la 24 ore.

4. Toate programele pentru acces Internet/Intranet trebuie si permitd folosirea sistemelor proxy
si/sau firewall.

5. Toate informatiile accesate in reteaua Internet trebuie si se conformeze Regulamentului de

Utilizare a RIC.

Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si ulterior examinata.

7. Continutul tuturor site-urilor web ale Universitatii trebuie sd se conformeze Regulamentelor de

Utilizare a RIC.

Nu se vor publica pe site-urile web ale Universitatii materiale cu caracter ofensiv sau de hartuire.

9. Nu se vor publica pe site-urile web ale Universitatii materiale publicitare comerciale sau
personale.

10. Nu se vor publica pe sit-urile web ale Universitatii din Oradea date ale Universitatii din Oradea
fara asigurarea ci materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

*

e
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1.

12.

13.
14.

Nu este permisa utilizarea RIC ale Universitatii in scop personal sau pentru solicitari personale ce
nu au legdturd cu Universitatea.

Cumpdraturile pe Internet care nu au legaturd cu atributiile de serviciu sunt interzise.
Cumpiriturile in interes de serviciu se vor supune regulilor de achizitie ale Universitatii.

Orice material confidential al Universitatii transmis prin reteaua Internet trebuie criptat.

Fisierele electronice se supun acelorasi reguli de péstrare ce se aplica si altor documente si trebuie
pastrate in conformitate cu regulile stabilite prin prezentele regulamente si regulamentele proprii
fiecarui Departament / Centru sau Facultate.

Utilizare ocazionala

Utilizarea personald ocazionald a RIC pentru acces la reteaua Internet este permisd doar
utilizatorilor care au aprobarea Universitatii din Oradea; acest drept nu se extinde membrilor
familiei sau altor persoane.

Utilizarea ocazionald nu trebuie si aibd ca rezultat costuri directe pentru Universitatea din
Oradea.

Utilizarea ocazionala nu trebuie si afecteze indeplinirea sarcinilor de serviciu ale angajatului sau
activitatea studentilor.

Nu este permisa trimiterea sau receptionarea documentelor sau figierelor care pot cauza actiuni
legale impotriva Universitatii din Oradea, sau punerea acesteia Intr-o situatie delicata.

Stocarea fisierelor si documentelor personale pe Resursele Informatice ale Universitatii din
Oradea, trebuie si fie nominala.

Toate fisierele si documentele — inclusiv cele personale — stocate sau transportate prin intermediul
RIC sunt proprietatea Universitatii din Oradea, in conditiile legilor in vigoare. Acestea pot fi
subiectul cererilor de deschidere a raporturilor, si pot fi accesate in conformitate cu Regulamentul
de Acces Administrativ.

Masuri Disciplinare

Incilcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
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http://ded.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

hitp://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate.pdf

RFC 1244 - Site Security Handbook: hitp://www.ietf.org/rfe/rfc]244.txt
ISO 17799 — Standard detaliat de securitate:
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10.

11.
12.
13.

14.

15.

16.

17.
18.

hitp://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si In mediul de afaceri, prevenirea §i sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronic.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificdrilor prevézute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesaré notificarea prelucrérii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotiarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT privind Configurarea Sistemelor Informatice
pentru Acces la Reteaua de Comunicatii

Introducere

Reteaua de comunicatii a Universitatii din Oradea constituie unul din principalele mijloace de exploatare
a resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie si nodurile principale. Este important ca aceasta sd se dezvolte controlat si
continuu in conditii de flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de comunicatii sd
se faci avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate
cét si cerintele privind securitatea intregului ansamblu.

Audienta

Regulamentul de Acces la Reteaua de Comunicatii a Universitétii din Oradea se aplicd nediscriminatoriu
tuturor utilizatorilor care au acces la orice RIC

Definitii

o Resurse Informatice si de Comunicayii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitdti de stocare, si toate activititile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicafii, medii de refea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea Ondeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern si extern a Universitatii din Oradea

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 pana la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)

APROBAT IN SEDINTA DE SENAT DIN
DATADE /A D, FO/2

Presedinte: Prof.univ.dr. SORIN CURILA




pentru orice problema in legéturd cu securitatea RIC. Directorul SMIIT poate numi o altd
persoani in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile §i regulamentele in vigoare, sa
foloseascd Resursele Informatice si de Comunicafii.

o Abuz de privilegii: Orice actiune Intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

o  Furnizor: Persoani fizica/juridica care oferd bunuri sau servicii Universitatii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT privind Configurarea Sistemelor Informatice pentru Acces

la Reteaua de Comunicatii

1. Infrastructura de comunicatii, reteaua de comunicatii digitale a Universitatii este administrata

de citre Serviciul Management Integrat IT care este responsabild cu intretinerea si

dezvoltarea acesteia.

componentele acesteia sunt instalate de catre Serviciul Management Integrat IT (SMIIT) sau

de citre un furnizor avizat explicit de cétre Serviciul Management Integrat IT.

Toate echipamentele, fird exceptie, conectate la reteaua de comunicatii trebuie configurate

conform specificatiilor Serviciului Management Integrat IT.

4. Modificarea configuratiei oricirui dispozitiv activ conectat la reteaua de comunicatii se face
numai cu aprobarea Serviciului de Management Integrat IT.

5. Infrastructura de comunicatii de date a Universitatii suportd un set definit de protocoale de
retea. Orice utilizare a altui set de protocoale trebuie sé fie aprobatd In scris de citre Serviciul
Management Integrat IT.

6. Adresele de retea sunt alocate dinamic sau static numai de catre Serviciul Management
Integrat IT.

7. Numerele de telefon sunt alocate numai de cdtre SMIIT.

8. Toate conectirile in reteaua de comunicatii a Universitatii sunt responsabilitatea Serviciului
Management Integrat IT, conectarea se va face numai in baza unei cereri standard aprobata
de catre Departament / Centru / Facultate sau structura UO. Formularele vor fi puse la
dispozitie prin intermediul site-ului web al Serviciului Management Integrat IT.

9. Toate conectarile dintre reteaua de comunicatii a Universitatii si alte retele de comunicatii,
publice sau private, sunt responsabilitatea exclusiva a Serviciului Management Integrat IT.

10. Utilizarea sistemelor de protectie (firewall) din Departamente / Centre si Facultati nu este
permisa fard autorizatie scrisd din partea Serviciului Management Integrat IT. Aceastad
restrictie se aplicd si in cazul in care se folosesc adrese private de retea.

11. Utilizatorii nu au dreptul s extindd sau sd retransmitd in niciun fel serviciile retelei (este
interzisd instalarea unui, fax, modem, router, switch, hub sau punct de acces la reteaua
Universititii) fara aprobare din partea Serviciului Management Integrat IT.

12. Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau programe care
furnizeaza servicii de retea fird aprobarea Serviciului Management Integrat IT.

13. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.

L
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Misuri Disciplinare

ncilcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
http://ded.uaic.ro/?page_id=90
http://www.uaiasi.ro/diacd/

hitp://www.dict.uvt. ro/regulamente/

http://www.usamvclui.ro/CIC/documente/Plan%20de%2056curitate.pdf
REC 1244 — Site Security Handbook: hitp://www.ietf.org/rfc/rfe1244 . txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso 1 7799software.com/what.htm

B BRI o

Lege nr. 161 din 19 aprilie 2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 iulie 2001 privind semndtura electronic.

12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semndtura electronicd.

14. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

15. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificdrilor prevazute de Legeanr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

16. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesarad notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

17. Hotdrare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

18. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT

privind parolele de acces
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REGULAMENT privind parolele de acces

Introducere

Autentificarea este necesard pentru a controla accesul utilizatorilor la Resursele Informatice si de
Comunicatii (RIC). Controlul accesului este necesar deoarece accesul neautorizat poate duce la
prejudicii cauzate de afectarea confidentialitatii, integritatii si disponibilitatii informatiilor. Acestea pot
avea ca efecte pierderi materiale si morale pentru Universitatea din Oradea. Autentificarea utilizatorilor se
poate realiza folosind diverse metode: conturi si parole de acces, dispozitive de identificare, caracteristici
biologice.

Scopul

Regulamentul pentru Parole de Acces al Universitatii din Oradea stabileste reguli si proceduri obligatorii
pentru crearea §i modificarea parolelor de acces la RIC.

Audienta

Regulamentul pentru Parole de Acces al Universititii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor carora li s-a permis accesul la orice resursd informatica si de comunicatii a Universitatii din
Oradea.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitéti de stocare, si toate activitdtile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil si receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulati), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea Ondeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)’, precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitdtii din Oradea
pentru orice problema in legdturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 pani la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)

APROBAT IN SEDINTA DE SﬂENAT DIN
owtne A7 &b 26/ 2
Presedinte: Prof.univ.dr. SORIN CURILA

AN ™
N J
- mgmiwim};“



o Utilizator: O persoani, o aplicatie automatizatid sau process utilizator autorizat de
catre Universitatea din Oradea, in conformitate cu procedurile si regulamentele in
vigoare, si foloseascd Resursele Informatice si de Comunicatii.

e Parole complexe: O parold complexd este un sir de caractere (secventd de caractere,
numere si caractere speciale) care nu poate fi asociata cu informatia publicd despre contul
utilizator, nu este copiata dintr-un dictionar etc.

REGULAMENT privind parolele de acces
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1. Orice parola ar trebui si fie complexa si sd aiba o lungime minima de 8 caractere.

O parol complex este un sir de caractere compus din litere minuscule, majuscule, cifre
si simboluri (Yo$#& N ...).

2. Nu este deloc recomandatd folosirea simpli a datelor personale (ex: data nasterii, nume,

prenume etc.) ca parole

3. Parolele trebuie si respecte urmatoarele conditii:

Nu trebuie s coincidi sau si fie asemanitoare cu numele dvs. de utilizator (login-ul);

Nu trebuie si coincida sau si fie aseminitoare cu numarul dvs. de angajat;

Nu trebuie si coincida sau si fie asemanatoare cu numele dvs.;

Nu trebuie s3 coincida sau si fie asemanitoare cu numele membrilor familiei,

Nu trebuie s coincida sau si fie aseminitoare cu o eventuala porecla (nickname),

Nu trebuie sd coincidd cu codul numeric personal;

Nu trebuie s coincida cu data nasterii;

Nu trebuie si coincida cu numirul de Inmatriculare al masinii;

Nu trebuie s coincidd cu adresa;

Nu trebuie si fie numarul dvs. de telefon;

Nu trebuie s coincidd cu numele orasului;

Nu trebuie s coincidd cu numele departamentului etc.;

Nu trebuie si coincida cu nume de strizi;

Nu trebuie si coincidd cu marci sau modele de magini;

Nu trebuie sa coincida cu argouri;

Nu trebuie s coincidad cu obscenititi;

Nu trebuie si fie termeni tehnici;

Nu trebuie si coincida cu numele, mascota sau sloganul unei scoli;

Nu trebuie sa coincida cu informatii despre proprietarul contului care sunt cunoscute sau usor

de ghicit (mancarea, culoarea preferatd, sportul preferat etc.);

Nu trebuie s coincidi cu un acronim popular;

Nu trebuie si fie cuvinte din dictionar;

Nu trebuie si fie opusul tuturor celor de mai sus.

Parolele nu trebuie sa fie reutilizate pentru o perioada de un an.

Parolele nu trebuiesc divulgate in nici o situatie.

Parolele trebuiesc tratate ca informatie confidentiald.

e ® © © © © © © © e © e e © o ©o o o 0°

Reguli pentru utilizarea parolelor:

1. Toate parolele trebuie s& indeplineasca urmatoarele conditii:

APROBAT Ibze}gNTA DE SENATDIN

DATADE /. G, 20/ 3

Presedinte: Prof univ.dr. SORIN CURILA | / Z;

i

s
iE

e,

%%ww
/.w i
R



10.
11.

12.

13.

14.

S3 fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile;

S# aibi o lungime minima de 8 caractere;

S fie parole complexe;

Reutilizarea parolelor este interzisa;

Parolele stocate trebuie criptate;

Parolele de cont utilizator nu trebuie divulgate nimanui, nici micar angajatilor
care raspund de securitatea sistemelor informatice.

Nu va notati parolele pe hartii.

Nu folositi aceeasi parola pentru mai multe conturi.

Dac aveti multe parole le puteti scrie intr-un fisier, ins# criptati acel figier §i asigurati-va
ci nu-1 veti pierde. Evitati denumirea acelui fisier cu una explicitd (parolelemele.rar).
Evitati sa pastrati parole in agende electronice, telefoane mobile — pot fi furate.
Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptil pentru
anumite  aplicatii  (precum  backup automat) cu aprobarea Inginerului  de
sistem/Administratorului de retea. Pentru ca o exceptie sa fie aprobati, trebuie sa existe o
procedurd pentru schimbarea parolelor.

Parolele trebuie si fie schimbate de utilizator in mod regulat, cel putin o datd la 90 de
zile.

Aveti grija la facilitatea browser-elor de retinere a parolelor (AutoFill, Remember
password) cu atét mai mult atunci cand calculatorul pe care lucrati e folosit de mai multe
persoane.

Parolele de cont utilizator nu trebuie divulgate nimanui, nici méacar angajatilor care
raspund de securitatea sistemelor informatice.

Daci se suspecteazi ci o parold a putut fi divulgata aceasta trebuie schimbata imediat.
Administratorii de sistem nu trebuie si permitd schimbarea parolelor utilizatorilor
folosind contul administrativ.

Dispozitivele de calcul nu trebuie lisate nesupravegheate fard a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie sd se faca folosind parola.

Schimbarea parolei asistate de administratorul de sistem trebuie si respecte urmatoarea
procedura:

o utilizatorul se va legitima;

e administratorul va verifica drepturile de acces ale persoanei la contul utilizator;

e utilizatorul va introduce o noud parola.

Dispozitivele de securitate (ex. card Smart) trebuiesc returnate dupa terminarea relatiilor
cu Universitatea din Oradea.

e Ao oe

Masuri Disciplinare

fncalcarea acestui regulament se sanctioneaz prin misuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.
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Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

® N v R =

16.

17.
18.

http://dcd.uaic.ro/?page id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

http://www.usamveluj.ro/C1C/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www ietf.org/rfc/rfc1244.txt
[SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

. Lege nr. 455 din 18 iulie 2001 privind semndtura electronicd.
. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

aplicarea Legii nr. 455-2001 privind semnitura electronicd.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu

caracter personal.

. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificérilor prevazute de Legea nr.

677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotardre nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT

de administrare a conturilor de email
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REGULAMENT de administrare a conturilor de email

Introducere

Conturile utilizator sunt mijloacele utilizate pentru a permite accesul la RIC ale Universitatii din Oradea.
Astfel, crearea, modificarea, controlul §i monitorizarea conturilor utilizator sunt operatiuni foarte
importante in cadrul general al asigurarii securitétii sistemului RIC.

Scopul

Scopul Regulamentului pentru Administrarea Conturilor din Universitatea din Oradea este: stabilirea de
reguli pentru crearea, utilizarea, monitorizarea, controlul si stergerea conturilor utilizator.

Audienta

Regulamentul pentru Administrarea Conturilor al Universitatii din Oradea se aplicd nediscriminatoriu
tuturor persoanelor care au acces autorizat la sistemul de RIC din cadrul Universitatii din Oradea

Definitii

e Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitaile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil s transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea §i controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitétile, programele §i
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

e Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitdtii din Oradea
pentru orice problema in legéturad cu securitatea RIC. Directorul SMIIT poate numi o altd
persoani in functia de responsabil cu probleme de securitate..

e Utilizator: O persoani, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseascd Resursele Informatice si de Comunicatii.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitétii din Oradea
2 pani la (nfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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REGULAMENT de administrare a conturilor de email

SRS

Toate conturile create trebuie sa aiba asociati o cerere si 0 aprobare corespunzatoare.
Toate conturile utilizator se vor crea in formatul Prenume.Nume, sau alternative.

Prin contractul de munci, contractul de scolarizare si/sau alte documente toti utilizatorii accepta
prevederile regulamentelor privind securitatea sistemului RIC.

Toti utilizatorii sunt obligati si pastreze confidentialitatea informatiilor privind contul de acces.
Toate conturile trebuie si se poata identifica in mod unic, utilizind numele de cont asociat.

Toate parolele pentru conturi trebuie si fie create §i folosite in conformitate cu Regulamentul
privind Parolele de Acces.

Conturile utilizator ale persoanelor plecate din Universitate pe timp indelungat (mai mult de 180 de
zile) vor fi dezactivate (conturile nu vor mai putea fi accesate), cu posibilitatea reactivérii lor la
solicitarea utilizatorului.

Administratorii de sisteme sau alt personal autorizat:

1.

Sunt responsabili de stergerea conturilor persoanelor (utilizatorilor) care nu mai lucreazi in
Universitatea din Oradea, sau care nu mai au relatii cu Universitatea din Oradea.

Trebuie si aibi o documentatie de modificare a conturilor utilizator pentru a se pune de acord in
situatii precum schimbéri ale numelor de familie, modificari privind contul (numele contului)
modificiri ale drepturilor de utilizator.

Sunt subiectul verificarii independente.

Trebuie si furnizeze o listd cu toti utilizatorii (listd de conturi) pentru sistemele pe care le
administreaz, la cererea conducerii autorizate din Universitatea din Oradea.

Masuri Disciplinare

fncalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare - conform legislatiei in vigoare

incetarea relatiilor contractuale (de colaborare) fin cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

1
2
3
4.
5.
6
7
8

http://ded.uaic.ro/?page _id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/
htp://www.usamvelui.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfe1244.txt
1SO 17799 — Standard detaliat de securitate:
hitp://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.
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13.

14.

17.
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Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iutie 2001 privind semndtura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semndétura electronicd.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrdrilor de date cu
caracter personal.

. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.

677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrérii

unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT

privind sistemul de mesagerie electronica
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Consiliul de Administratie (CA) Senatul Universitiitii din Oradea (SUO)
Hotarirea SUO nr.
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REGULAMENT privind sistemul de mesagerie electronica

Introducere
Acest regulament este stabilit astfel incat:

1. Sa fie in conformitate cu Politica de Securitate, regulamentele, legile si alte documente oficiale
in vigoare privind administrarea resurselor informatice publice,

2. Sistabileasca practici prudente si acceptabile privind utilizarea RIC ale Universitatii din Oradea,

3. Sa instruiascd utilizatorii care au dreptul de folosire a RIC privind responsabilitatile lor asociate
unei astfel de utilizari.

Scopul

Scopul Regulamentului privind Sistemul de Mesagerie Electronicd al Universitatii din Oradea, este de a
stabili regulile pentru utilizarea serviciului de postd electronica din cadrul Universitatii din Oradea,
privind trimiterea, primirea sau stocarea mesajelor asociate postei electronice.

Audienta
Regulamentul privind Sistemul de Mesagerie Electronica al Universitatii din Oradea, se aplica
nediscriminatoriu tuturor persoanelor care au permisiuni de acces la orice resursd informaticd din cadrul

Universitatii care are capacitatea de a trimite, primi sau stoca mesaje asociate postei electronice.

Definitii

e Resurse Informatice §i de Comunicatil (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitdtile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze email, si navigheze pe site-
uri de Web, cu alte cuvinte, capabil sd transmitad, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la reea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele §i
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afiga si transmite informatia.

o Sistem de Mesagerie Electronicd: orice program care permite ca mesajele in format
electronic si fie transmise de la un sistem de calcul la altul.

e Mesagerie Electronicd: orice mesaj, imagine, formular, atagament, date sau orice alt
mijloc de comunicatie, trimise, primite sau stocate intr-un sistem de mesagerie
electronicd.
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REGULI privind sistemul de mesagerie electronica

I. Activitati strict interzise
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Trimiterea de mesaje cu caracter de intimidare sau hértuire;

Folosirea sistemului de mesagerie electronica in scopuri personale;

Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii
politice;

Incilcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;
Folosirea altei identitdti decat cea reald atunci cind se trimite email, exceptand cazurile
cind persoana este autorizatd in scop de suport administrativ.

7~

e impiedicd buna functionare a comunicatiilor In refea
or de mesagerie electronici:

Trimiterea sau retrimiterea email-urilor in lant;

Trimiterea mesajelor nesolicitate cétre grupuri de persoane, exceptand cazurile In care
aceste mesaje deservesc institutia,

Trimiterea mesajelor de dimensiuni foarte mari;

Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le
ocupd. Conform Regulilor de administrare a conturilor de email, toti utilizatorii (cu
exceptia persoanelor care au functii de conducere i a celor din secretariate) se obligd si
mentind in directoarele proprii de pe serverul de mail numai mesajele din cel mult
ultimele 14 zile.

ite mentiuni
Toti utilizatorii sistemului RIC, fird exceptie, vor folosi adrese e-mail din domeniul
uoradea.ro (toate adresele e-mail vor avea sufixul uoradea.ro).
Toate informatiile si datele confidentiale ale Universitatii, transmise cétre alte retele
externe, trebuie sé fie criptate.
Toate activitatile utilizatorilor ce implicd accesul si/sau folosirea resurselor informatice
si de comunicatii ale Universitétii pot fi oricand inregistrate si analizate, in conditiile
respectarii prevederilor legale privind confidentialitatea informatiei.
Utilizatorii serviciilor de mesagerie electronica nu sunt abilitati s& reprezinte, sa Isi spuna
opinia sau sd dea declaratii In numele Universitétii, cu exceptia situatiilor in care sunt
autorizati in mod corespunzitor (implicit sau explicit) s facd acest lucru. Atunci cand
este cazul, se va include o declaratie explicitd prin care utilizatorul specifica faptul cd nu
reprezintd Universitatea. Un exemplu de declaratie simpla este: “parerile exprimate sunt
personale, si nu reprezintd un punct de vedere oficial al Universitatii din Oradea”
Utilizatorii nu trebuie sd trimitd, retrimitd sau sd primeascd informatii confidentiale sau
senzitive ce privesc Universitatea din Oradea, folosind conturi utilizator care nu sunt
proprietatea Universitdtii din Oradea. Exemple de astfel de conturi, sunt (dar nu sunt
limitate numai la acestea: gmail, Hotmail, Yahoo mail, AOL mail), precum si adrese de
email puse la dispozitie de alti Furnizorii de Servicii Internet.
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e Utilizatorii nu trebuie sa. trimitd, retrimita, primeasca sau sa stocheze informatii
confidentiale sau nesigure, ce privesc Universitatea, folosind dispozitive de comunicatii
mobile care nu sunt autorizate de Universitate. Exemple de astfel de dispozitive (dar nu
sunt limitate numai la acestea) sunt: telefoane mobile, asistenti digitali personali, pagere
ce permit trimiterea/primirea de informatii.

e Reteaua UONet se declard a fi un mediu de lucru i comunicare academic, deschis si
civilizat. Utilizatorii sunt invitati si se trateze reciproc in mod politicos si cordial. Spiritul
Internet presupune dialoguri intr-un stil caracterizat prin decentd, amabilitate si
bunavointd. Partenerii nostrii din Internet se asteaptd si gaseascd in UO si un mediu
academic atunci cand solicita informatii despre noi, motiv pentru care, utilizatorii vor lua
misuri pentru a se autoidentifica corect atdt pe serverul din uoradea, cét si in
corespondenta electronica pe care 0 trimit.

Misuri Disciplinare

fncalcarea acestui regulament se sanctioneaza prin misuri disciplinare care pot include:

- 1In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice i de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
http://ded.uaic.ro/?page_id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

httn://www.usamvclui.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: hitp://www.ietforg/rfe/rfe1244.txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm
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Lege nr. 161 din 19 aprilie 2003 privind unele mésuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal §i protectia vietii private
in sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

14. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu

caracter personal.
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Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notific#rilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT

privind detectarea virusilor

AVIZAT APROBAT
Consiliul de Administratie (CA) Senatul Universititii din Oradea (SUO)
Hotérirea CA nr. Hotarirea SUO nr.
Data: Data:
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REGULAMENT privind detectarea virusilor

Introducere

Numirul incidentelor de securitate si costurile ce rezulta din intreruperea si restabilirea serviciilor RIC
sunt in continud crestere. Cateva dintre actiunile care pot fi luate pentru reducerea riscurilor si scaderea
costurilor incidentelor de securitate sunt: implementarea unor reguli severe de securitate, blocarea
accesului inutil la RIC, detectarea in timp util si minimizarea efectelor cauzate de incidente de securitate.

Scopul

Scopul Regulamentului de Detectare a Virusilor din RIC este de a descrie masuri ce trebuie luate pentru
prevenirea, detectarea si indepartarea programelor de tip virus, vierme sau altele asemanatoare.

Audienta

Regulamentul de Detectare a Virusilor a Resurselor Informatice si de Comunicatii al Universitatii din
Oradea se aplicd nediscriminatoriu tuturor persoanelor cédrora li s-a permis accesul la orice resursd
informatica si de comunicatii a Universitatii din Oradea.

Definitii

e Resurse Informatice si de Comunicafii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unititi de stocare, i toate activitatile asociate calculatorului care implica
utilizarea oricdrui dispozitiv capabil sa receptioneze email, si navigheze pe site-uri de Web, cu
alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice, incluzénd, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agendd (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuita, echipament de laborator §i medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)I, precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitdfii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoand in functia de responsabil cu probleme de securitate.

o Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseasci Resursele Informatice si de Comunicatii.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 pana la [nfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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e Virus: Un program care se¢ auto-ataseazd la un fisier executabil sau la o aplicatie vulnerabila si
care genereaza efecte deranjante sau distructive. Un figier virus se executd in momentul in care
este accesat un figier infectat.

e Vierme: Un program care s auto-copiazd intr-o altd parte a unui sistem informatic. Aceste copii
pot fi create pe acelasi calculator sau pot fi trimise cétre alte calculatoare prin intermediul retelei.
Prima utilizare a termenului descria un program care se multiplicd intr-o retea de calculatoare,
folosind resursele sau calculatoarele neutilizate din retea pentru a distribui aceste copii. Unii
dintre acesti viermi reprezintd o amenintare la adresa securitatii din cauzi ca folosesc resursele
RIC pentru a se multiplica, cauzand incarcare suplimentard a retelei. Un vierme este asemanator
unui virus prin faptul ca se auto-copiazi, diferenta constand in faptul cd un vierme nu are nevoie
si se ataseze la anumite figiere sau sectoare pentru a se multiplica.

e Cal Troian: De obicei un program de tip virus sau vierme care este ascuns sub aparenta unui
program atractiv sau inofensiv. Victimele pot primi un astfel de virus prin email sau prin transfer
prin retea sau de pe un mediu de stocare extern.

REGULAMENT privind detectarea virusilor

1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatil a Universitatii,
trebuie si utilizeze programe antivirus.
2. Programele antivirus nu trebuie dezactivate.

3. Configuratia programului antivirus trebuie sa nu fie modificatd intr-un mod care si reducd
eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie asiguratd de cétre utilizator.

5 Orice server de fisiere conectat la reteaua institutiei trebuie sd utilizeze un program antivirus in
scopul detectdrii §i curatirii virusilor care pot infecta fisierele puse la dispozitie.
6. Orice server sau gateway pentru e-mail trebuie si foloseascd un program antivirus pentru e-
mail si trebuie sa respecte regulile de instalare si de utilizare a acestui programn.

7 Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un
incident de securitate si trebuie raportat imediat Serviciului Management Integrat IT.

Masuri Disciplinare

incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare '

- incetarea relatiilor contractuale (de colaborare) fin cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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Referinte
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http://ded.uaic.ro/?page_id=90
hitp://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

http://www.usamvc]ui.ro/CIC/documente/P1an%20d6%20securitate.Ddf
RFC 1244 — Site Security Handbook: http:/www.ietf.org/rfc/rfc 1244 txt
ISO 17799 — Standard detaliat de securitate:
hitp://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea gi sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si pr otectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificrilor prevazute de Legea nr.

677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii Tn care nu este necesard notificarea prelucrdrii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 julie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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PROCEDURA

pentru Alocarea unei Adrese de Email

AVIZAT APROBAT
Consiliul de Administratie (CA) Senatul Universititii din Oradea (SUO)
Hotarirea CA nr. Hotarirea SUO nr.
Data: Data:
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PROCEDURA pentru Alocarea unei Adrese de Email

Scop:

Procedura stabileste principiile ce stau la baza stabilirii adreselor de email si pasii ce trebuiesc
parcursi in vederea obtinerii unei adrese de email.

Audienta:

Se adreseaza cadrelor didactice, cercetitorilor, doctoranzilor, personalului de administratie din
Universitatea din Oradea care doresc deschiderea unui cont de email pe domeniul uoradea.ro

Procedura

1. Toate cadrele didactice, toti doctoranzii, cercetitorii, precum si toti angajatii care apartin
personalului administrativ, auxiliar didactic sau nedidactic au dreptul de a detine o adresd de
email pe serverul Universitatii.

2. Se recomanda ca adresa de email sa fie de forma:

nume@uoradea.ro sau prenume.nume@uoradea.ro sau inume@uoradea.ro (unde i
reprezintd initiala prenumelui)

3. Cererile de obtinere a unui cont de email pe serverul Universitatii se downloadeaza de pe site-
ul universitatii si se depun la Serviciul Management Integrat IT — anexa 1.

4, Pentru verificarea cidsutei postale este pusd la dispozitie o interfatd web la adresa
http://mail.uoradea.ro

Se poate accesa de pe orice calculator conectat la Internet, prin intermediul unui browser
(Google Chrome, Mozilla Firefox, Internet Explorer, Opera, Safari etc.)

De asemenea, pe calculatorul fiecdrui utilizator se va configura un client local de email
(exemple: Mozilla Thunderbird, Outlook express). Motivul principal este acela cd, pentru a se
asigura o functionare optima a serviciului de email, utilizatorilor nu le este permis sa pastreze in
directoarele proprii de pe server mesaje mai vechi de 14 zile.
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Anexa |

Formular pentru alocarea de adresa de e-mail

1. Date de identificare:

Numei

Prenumei

Fuctia3

Facultatea !

Departamenti

Telefon biroui

7 Cadrudidactic ™ Angajat I™ Doctorand [~ Altele

2. Date referitoare la adresa de e-mail:
Nume utilizator:

Propus: g

Alocatzi

Parola (acordatd de administratorul de sitem):i

Subsemnatul(a), declar ca voi respecta “Politica de securitate a Universitatii din Oradea” si voi
tine cont de recomandarile facute.

Data: Semnatura

Oradea
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REGULAMENT de Acces la Reteaua de Comunicatii

Introducere

Reteaua de comunicatii a Universitatii din Oradea constituie unul din principalele mijloace de exploatare
a resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie si nodurile principale. Este important ca aceasta sd se dezvolte controlat si
continuu in conditii de flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de comunicatii sa
se faca avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate
cét si cerintele privind securitatea intregului ansamblu.

Scopul

Scopul Regulamentului de Acces la Reteaua de Comunicatii a Universitatii din Oradea consta in stabilirea
regulilor de acces si utilizare a acesteia. Aceste reguli sunt necesare pentru péstrarea integritatii,

disponibilitatii si confidentialitatii informatiei din cadrul RIC ale Universitatii din Oradea.

Audienta

Regulamentul de Acces la Reteaua de Comunicatii a Universitatii din Oradea se aplicd nediscriminatoriu
tuturor utilizatorilor care au acces la orice RIC

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afigare, unitati de stocare, si toate activititile asociate calculatorului care
implicd utilizarea oricdrui dispozitiv capabil sd receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea §i controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilititile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa §i transmite informatia.

o Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)I, precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problemd in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoani in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 pana la Onfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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o Utlizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de citre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, si
foloseascd Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universititii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infiptuirea de citre
utilizator a actiunii respective.

o [Furnizor: Persoand fizicd/juridica care oferd bunuri sau servicii Universititii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT de Acces la Reteaua de Comunicatii

1. Utilizatorilor le este permis si utilizeze numai parametrii pentru conectare la retea specificati
de catre Serviciul Management Integrat IT.

2. Departamentele / Centrele si Facultatile trebuie sd aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale Universitatii. Pentru fiecare sistem conectat trebuie si existe o persoana care
sd raspunda de acesta, numele si datele de identificare ale acesteia se vor comunica citre
Serviciul Management Integrat IT".

5. Utilizatorii RIC din interiorul Universitatii nu se pot conecta la alti retea.

6. Utilizatorii nu trebuie si extindd sau sa retransmita serviciile de retea n nici un fel, pe nici o
cale. Nu este permisd instalarea de conexiuni de retea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Facultitilor / Centrelor si a
Departamentelor de cétre Serviciul Management Integrat IT.

8. Sistemele computerizate din afara Universitatii care necesitd conectare la retea trebuie si se
conformeze cu standardele retelei interne ale Universitatii.

9. Utilizatorii nu au dreptul si descarce, si instaleze sau si ruleze programe de securitate care pot
dezvélui sldbiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitifii nu au dreptul
sd ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce
sunt conectati la reteaua Universitatii.

10. Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

11. Serviciul de nume gi administrarea adreselor IP sunt deservite exclusiv de catre Serviciul de
Management Integrat IT.

12. Serviciile de interconectare a retelei Universitatii cu alte retele sunt realizate exclusiv de
catre Serviciul de Management Integrat IT.

13. Nu este permisé instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
retea (inclusiv plici de retea) fard aprobarea Serviciul de Management Integrat IT.

* Trebuie reglementat acest aspect APROBAT IN SEDINTA DE SENAT DIN
oaTADE L2 P8, 20/ 3
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Masuri Disciplinare

fncilcarea acestui regulament se sanctioneaza prin masurl disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- fincetarea relatiilor contractuale (de colaborare) fin cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

http://ded.uaic.ro/?page id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/

httn://www.usamvclui.ro/CIC/docmnente/Plan%ZOde%ZOsecuritate.pdf
RFC 1244 — Site Security Handbook: hitp://www.ietf.org/rfe/rfc] 244 txt
1SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.hitm
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Lege nr. 161 din 19 aprilie 2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea §i sanctionarea coruptiei.

9. . Lege nr. 676 din 21 'noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.
12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

14. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

15. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prefucrarea datelor cu caracter personal si libera circulatie
a acestor date.

16. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrdrii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

17. Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
18. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT de monitorizare a Resurselor Informatice si de
Comunicatii

Introducere
Monitorizarea RIC pentru asigurarea securitatii sistemului este o metoda utilizatd pentru a confirma

functionalitatea si eficienta misurilor de securitate. Aceastd activitate consta in urmatoarele (fard a se
limita numai la aceste exemple):

Detectarea automata a intrusilor prin intermediul sistemelor de inregistrare (logare).
Jurnale Firewall

Jurnale ale activititii conturilor utilizator

Jurnale ale scanarilor retea

Jurnale ale aplicatiilor

Jurnale ale solicitarilor de suport tehnic

Jurnale ale erorilor din sisteme si servere.

Scopul

Scopul Regulamentului de Monitorizare a RIC este stabilirea regulilor si procedurilor pentru verificarea
functionalitatii si eficientei masurilor de securitate. De asemenea aceasti activitate urmdreste detectarea
situatiilor de evitare sau dezactivare a controalelor. Unul din beneficiile monitorizarii securitétii este
identificarea din timp a tentativelor de frauda sau a infractiunilor si a vulnerabilitatilor sistemelor

componente ale RIC. Alte beneficii includ: rezolvarea reclamatiilor, monitorizarea serviciilor, estimarea
performantelor sistemelor in vederea tntocmirii planurilor de modernizare, etc.

Audienta

Regulamentul de Monitorizare a RIC al Universitatii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor carora li s-a permis accesul la orice resursd informaticd si de comunicatii a Universitatii din
Oradea.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afigare, unitdfi de stocare, si toate activitdfile asociate calculatorului care
implicd utilizarea oricarui dispozitiv capabil s receptioneze email, sa navigheze pe site-
uri de Web, cu alte cuvinte, capabil s& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

IN SEDINTA DE SENAT DIN
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o Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)I, precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universititii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o altd
persoand in functia de responsabil cu probleme de securitate.

o Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

o Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

e Retea locald (LAN): O retea de comunicatii de date ce este distribuitd pe o zond restrinsa
(de reguld la nivelul unui grup de lucru). Reteaua locala oferd comunicatii intre
calculatoare si periferice la o vitezd de transfer mare si cu putine erori

REGULAMENT de monitorizare a Resurselor Informatice gi de
Comunicatii

1. Monitorizarea Resurselor Informatice §i de Comunicatii (RIC) se va face astfel Incat sa
fie posibild detectarea in timp util a atacurilor informatice si a situatiilor de incélcare a
regulamentelor de securitate. Echipamentele utilizate pentru monitorizare (dedicate sau
nu) vor urmari si inregistra:

- Tipul traficului (ex. structura pe protocoale §i servicii) extern si continutul
acestuia in cazurile in care acest lucru se impune sau este ordonat.

- Tipul protocoalelor si a echipamentelor conectate la RIC, continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de
operare).

2. Figierele jurnal vor fi examinate regulat in vederea detectdrii eventualelor atacuri
informatice si abateri de la regulamentele de securitate ale Universititii. In aceastd
categorie intrd urmatoarele (fara a se limita doar la acestea):

_ Jurnale ale sistemelor de detectare automata a intrusilor;
- Jurnale Firewall;

- Jurnale ale activitdtii conturilor utilizator;

- Jurnale ale scanarilor retea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitirilor de suport tehnic;

! Responsabil la nivelul institutiei cu administrarea RIC ale Universititii din Oradea
2 pana la (nfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)

APROBAT IN SEDINTA £ SENAT DIN
onoe_ /22 g Z6/%
Presedinte: Prof.univdr. SORIN CURILA |=/



- Jurnale ale erorilor din sisteme si servere.

3. Serviciul Management Integrat IT, sau personalul autorizat al Departamentelor /
Centrelor sau Facultdtilor, va efectua, in mod regulat (cel putin o datd la sase luni),
verificari pentru detectarea:

- Echipamentelor de retea conectate neautorizat;

- Parolelor utilizator care nu respectd regulamentele

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeazd resurse comune nesecurizate;

- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

4. Orice neregulad privind respectarea regulamentelor de securitate va fi raportatd cétre
Serviciul Management Integrat IT in scopul efectudrii de investigatii.

Madsuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin mésuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

R W N —
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10.

1.

http://ded.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/

http://www dict.uvt.ro/regulamente/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244 txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele mésuri pentru asigurarea transparentei In exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
1n sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
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12,
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

14.

15.

16.

17.
18.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

aplicarea Legii nr. 455-2001 privind semnatura electronica,

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesari notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotéréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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REGULAMENT privind crearea si utilizarea copiilor de siguranta
(backup)

Introducere

Copiile de sigurantd (backup) sunt necesare pentru a permite recuperarea datelor si aplicatiilor in cazul
unor evenimente cum ar fi: dezastre naturale, defectiuni ale discurilor de sistem, spionaj, erori de
introducere a datelor, erori de functionare a sistemului etc.

Scopul

Scopul Regulamentului de Back-up al Universitatii din Oradea este de a stabili regulile pentru crearea
copiilor de sigurantd (backup) si stocarea informatiilor electronice ale Universitatii din Oradea.

Audienta

Regulamentul privind Crearea Copiilor de Siguranta (backup) al Universitatii din Oradea se aplica tuturor
persoanelor din cadrul Universitatii din Oradea care sunt responsabile cu instalarea si intretinerea de RIC,
persoanelor insércinate cu securitatea RIC si detindtorilor de informatii.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitéti de stocare, si toate activitdtile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil si receptioneze email, si navigheze pe site-
uri de Web, cu alte cuvinte, capabil s transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agendd (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuitd, echipament
de laborator si medical conectat la refea si controlat prin calculator (tehnologie
incapsulats), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante i
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa i transmite informatia.

o Copii de Sigurantd (backup): Copii ale fisierelor si aplicatiilor facute pentru a evita
pierderea datelor si pentru a permite recuperarea in cazul unor evenimente care pot
conduce la pierderi de date.

o Stocarea Externd (Offsite): Stocarea externd trebuie sa se realizeze Intr-o zona geografica
diferita de campus-ul universitar in care este pufin probabil sa se producd efecte de
acelasi tip in cazul unui dezastru. Pe baza unei evaludri a informatiei pentru care s-au
realizat copii de sigurantd, mutarea mediilor de backup din cladire si depozitarea lor intr-
o alti zond securizatd din campusul Universitatii din Oradea poate inlocui stocarea
externa.
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o Furnizor: Persoani fizica/juridici care oferd bunuri sau servicii Universitétii din Oradea
in baza unui contract comercial sau de colaborare.

Servicii

SMIIT, administratorul RIC poate avea contracte pentru stocarea copiilor de siguranta (backup)
in alte zone. Aceste servicii pot fi extinse, la cerere, cétre toate Departamentele / Centrele si
Facultatile din Universitatea din Oradea.

REGULAMENT privind crearea si utilizarea copiilor de siguranta
{(backup)

1. Frecventa, dimensiunea si continutul copiilor de sigurantd trebuie si fie in concordantd cu
importanta informatiei si cu riscul acceptat de proprietarul datelor.

2. Procedura de creare a copiilor de sigurantd si de recuperare pentru fiecare sistem din cadrul
Resurselor Informatice si de Comunicatii trebuie sa fie documentata si periodic revizuita.

3. Furnizorul care ofera servicii de stocare a copiilor de siguranta in alte zone pentru Universitate
trebuie si fie acreditat in acest scop de cétre o autoritate a statului.

4. Procedurile stabilite Intre Universitate si furnizorii de stocare a copiilor de siguranta in altd
zoni trebuie si fie revizuite cel putin anual.

5. Verificarea copiilor de sigurantd se va face dupd o procedurd documentatd §i revizuitd
periodic.

6. Copiile de sigurantd trebuie sd fie periodic testate pentru a asigura faptul ca informatiile
stocate sunt recuperabile.

7. Accesul la mediile de backup ale Universititii stocate la furnizori externi sau in interior se va
face folosindu-se proceduri specifice de acces. Acestea trebuie revizuite periodic (anual).
Accesul trebuie interzis pentru persoanele autorizate care isi schimba locul de munca.

8. Benzile sau mediile utilizate pentru stocarea copiilor de sigurantd trebuie sa aibd un sistem de
identificare care si contind cel putin urmatoarele date de identificare a informatiei stocate:

- numele sistemului;
- data credrii copiei;
- tipul de copie (completa, incrementald etc.);

- clasificarea sensibilitatii (sigurantei/securitatii);
- informatii de contact.

Masuri Disciplinare
Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare
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Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

® 2o kWD

15.

16.

17.
18.

http://dcd.uaic.ro/?page id=90
http://www.uaiasi.ro/diacd/

http://www.dict.uvt.ro/regulamente/
http://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 - Site Security Handbook: http:/www.ietf.org/rfe/rfcl 244 txt
ISO 17799 - Standard detaliat de securitate:

http://www.iso 17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei fn exercitarea
demnititilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
n sectorul telecomunicatiilor.

. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice i metodologice pentru

aplicarea Legii nr. 455-2001 privind semnétura electronici.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu

caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrérii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Regulament de Utilizare a retelei Internet si Intranet

Introducere

fn acord cu prevederile din prezentul Regulament, Resursele Informatice si de Comunicatii (RIC) sunt
bunuri strategice ale Universititii din Oradea care trebuie administrate ca resurse ale statului romén.
Acest regulament este stabilit pentru a atinge urmétoarele scopuri:

1.

Si fie in conformitate cu statutele, regulamentele si alte documente oficiale n vigoare pentru
administrarea resurselor informatice,

2. Sa stabileasca practici prudente §i acceptabile privind utilizarea retelei Internet,
3. Si instruiasca utilizatorii care pot folosi reteaua Internet in ceea ce priveste responsabilitatile lor
asociate unei astfel de utilizari.
Audienta

Regulamentul de Utilizare Internet i Intranet se aplicd nediscriminatoriu tuturor persoanelor cérora li s-a
permis accesul la orice resursd informaticd si de comunicatii a Universitatii din Oradea care are
capacitatea de acces Internet si/sau Intranet.

Definitii

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitdtile asociate calculatorului care
implica utilizarea oricrui dispozitiv capabil si receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea §i controlat prin calculator (tehnologie
incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugi procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa i transmite informatia.
Inginerul de sistem/Administratorul de retea Ondeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)', precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern si extern a Universitétii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o altd
persoani in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
2 pana la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de citre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, s
foloseascd Resursele Informatice si de Comunicatii.

Internet: Sistem global care interconecteazi calculatoare si retele de calculatoare. Acestea
sunt detinute de mai multe organizatii, agentii guvernamentale, societdti, institutii
academice.

o Intranet: Retea privatd destinatd comunicatiilor §i partajarii informatiilor, care, ca si
reteaua Internet, foloseste suita de protocoale TCP/IP, insd este accesibild doar
utilizatorilor autorizati din cadrul unei organizatii (institutii). In mod obisnuit, reteaua
Intranet a unei organizatii este protejata printr-un sistem de protectie (firewall).

Drept de proprietate

Fisierele electronice create, trimise, primite sau stocate pe Resurse Informatice proprii,
inchiriate, administrate sau in custodia si sub controlul Universitdtii din Oradea, cad sub
incidenta reglementarilor legale privind proprietatea intelectuala.

Confidentialitate

Figierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii,
administrate sau in custodia si sub controlul Universitétii din Oradea sw sunt confidentiale si pot
fi accesate erieand-de citre angajatii autorizati din cadrul Serviciului Management Integrat IT,
Departamente / Departamente si Facultati in conditiile previzute de lege.

Regulament de Utilizare a retelei Internet si Intranet

1.

2.

*®

10.

Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri academice si de cercetare.

Toate programele utilizate pentru acces la reteaua Internet trebuie s facd parte din pachetul de
programe aprobat de catre Serviciul Management Integrat IT. Aceste programe trebuie sd includa
toate patch-urile de securitate puse la dispozitie de citre producitor.

Toate fisierele care provin din reteaua Internet trebuie sé fie scanate cu un program antivirus care
si fie actualizat cel putin o dati la 24 ore.

Toate programele pentru acces Internet/Intranet trebuie sd permitd folosirea sistemelor proxy
si/sau firewall.

Toate informatiile accesate in reteaua Internet trebuie si se conformeze Regulamentului de
Utilizare a RIC.

Orice activitate a utilizatorilor folosind RIC poate fi inregistratd si ulterior examinata.

Continutul tuturor site-urilor web ale Universitatii trebuie si se conformeze Regulamentelor de
Utilizare a RIC.

Nu se vor publica pe site-urile web ale Universitatii materiale cu caracter ofensiv sau de hirtuire.
Nu se vor publica pe site-urile web ale Universitdtii materiale publicitare comerciale sau
personale.

Nu se vor publica pe sit-urile web ale Universitétii din Oradea date ale Universitétii din Oradea
f#ra asigurarea ca materialele sunt disponibile numai persoanelor sau grupurilor autorizate.
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12.

13.
14.

Nu este permisa utilizarea RIC ale Universitatii in scop personal sau pentru solicitiri personale ce
nu au legaturd cu Universitatea.

Cumparaturile pe Internet care nu au legaturd cu atributiile de serviciu sunt interzise.
Cumpdraturile in interes de serviciu se vor supune regulilor de achizitie ale Universitatii.

Orice material confidential al Universitatii transmis prin reteaua Internet trebuie criptat.

Fisierele electronice se supun acelorasi reguli de pastrare ce se aplicd si altor documente si trebuie
pastrate In conformitate cu regulile stabilite prin prezentele regulamente si regulamentele proprii
fiecarui Departament / Centru sau Facultate.

Utilizare ocazionala

Utilizarea personald ocazionald a RIC pentru acces la reteaua Internet este permisd doar
utilizatorilor care au aprobarea Universitdtii din Oradea; acest drept nu se extinde membrilor
familiei sau altor persoane.

Utilizarea ocazionald nu trebuie sa aibd ca rezultat costuri directe pentru Universitatea din
Oradea.

Utilizarea ocazionald nu trebuie sd afecteze indeplinirea sarcinilor de serviciu ale angajatului sau
activitatea studentilor.

Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni
legale impotriva Universitatii din Oradea, sau punerea acesteia intr-o situatie delicata.

Stocarea fisierelor si documentelor personale pe Resursele Informatice ale Universitétii din
Oradea, trebuie si fie nominala.

Toate fisierele si documentele — inclusiv cele personale — stocate sau transportate prin intermediul
RIC sunt proprietatea Universitatii din Oradea, in conditiile legilor in vigoare. Acestea pot fi
subiectul cererilor de deschidere a raporturilor, si pot fi accesate in conformitate cu Regulamentul
de Acces Administrativ.

Masuri Disciplinare

Incilcarea acestui regulament se sanctioneaza prin méasuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice i de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

I

http://dcd.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/

hitp://www.dict.uvt.ro/regulamente/

http://www.usamvclui.ro/CIC/documente/Plan%20de%20securitate.pdf

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfe/rfc1244.txt
1SO 17799 — Standard detaliat de securitate:
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17.
18.

http://www.iso17799software.com/what. htm

Lege nr. 161 din 19 aprilie 2003 privind unele méasuri pentru asigurarea transparentei In exercitarea
demnitétilor publice, a functiilor publice si In mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire ia prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

. Lege nr. 455 din 18 iulie 2001 privind semnétura electronic.
. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

aplicarea Legii nr. 455-2001 privind semnétura electronic.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu

caracter personal.

. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.

677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea prelucrérii

unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Ghid de norme etice privind utilizarea Office 365
Platforma SharePoint

1. Aspecte rale

g’.:@

gen
Tehnologiile educationale bazate pe Office 365, vor constitui o componenta

é*;t:s
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principala in pregatirea studentilor de la Universitatea din Oradea.

Serviciul Management Integrat IT din Universitatea din Oradea administreaza accesul
la aceasta tehnologie , disponibilé la adresa web: https://uoradea.sharepoint.com

Capacitatea hardware si structura software ale aceastei Platforme permit accesul
simultan a tuturor utilizatorilor din Universitatea din Oradea (abreviat UO) (student, cadre
didactice si personal TESA).

Orice student de la UO poate beneficia de avantajele oferite de platforma Office 365
on-line independent si indiferent de pozitia sa geografica.

In vederea realizarii dezideratelor de colaborare prin partajare si comunicare in
vederea optimizérii procesului de dinstruire in conditii optime, este necesar sa fie respectate
normele de etica a utiliz&rii si exploatarii Office 365 in cadrul Universitatii din Oradea.

Prezentul ghid de norme etice are drept obiectiv precizarea responsabilitatilor
asumate de furnizorii, beneficiarii si utilizatorii Platformei Office 365.

Printre valorile care stau la baza crearii si utilizarii platformei se pot enumera:

1. promovarea valorilor academice, respectarea standardelor de formare si educare
in concordanta cu evolutia pe plan mondial a educatiei si invatamantului, dar si a
societatii in ansamblul sdu, respectarea legii, obiectivitatea, calitatea, transparenta,
formarea profesionald continug, confidentialitatea, asigurarea drepturilor de
autor, colaborarea si non-discriminarea.

2. Responsabilitatea morald a utilizatorului si a Administratorului Office 365.

3. Responsabilitatea morald a utilizatorului (cadru didactic, personal administrativ si
de secretariat si student):

£
nemior

Serviciile sunt destinate studen’gilor, personalului didactic si personalului administrativ
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Utilizatorii serviciului vor respecta acest Ghid de norme etice privind utilizarea
Office 365 si vor fi responsabili pentru toate activitdtile si pentru tot continutul pe care
publicad/incarca.

In afara respectérii acestor norme de conduitd, trebuie si se repecte toate legile
locale sau nationale aplicabile, precum si toate procedurile interne ale UO

Conform normelor de conduitd Microsoft Office365, se precizeaza ca nu se va incarca,
publica, transmite, transfera, distribui sau facilita distributia niciunui tip de continut (inclusiv
text, imagini, sunet, video, date, informatii sau software) si nu se va utiliza serviciul in nicio
maniera care:

o reprezintd nuditate de orice fel, inclusiv nuditate umana partiala sau totala sau
nuditate In forme non-umane, cum ar fi in desene animate, arta fantasticd sau

manga.

e incitd, promoveazd sau exprima pornografie, obscenitate, vulgaritate, blasfemie,
urd, bigotism, rasism sau violenta gratuita.

e denatureazd sursa oricarui material pe care 1l publicati sau incarcati, inclusiv
asumarea identitatii unei alte persoane sau entitati.

o oferd sau creeaza linkuri la site-uri externe care incalcé aceste norme de conduita.

e include continut protejat prin legile drepturilor intelectuale, drepturile la
intimitate sau la imagine publicd sau prin orice alta norma legala, cu exceptia
situatiei in care detineti sau controlati drepturile respective sau afi primit toate
acordurile necesare.

e are ca scop lezarea sau exploatarea minorilor in orice mod.

e este creatd pentru a solicita sau colecta informatii ce pot identifica persoane
minore (orice persoana sub 18 ani), inclusiv, dar fard a se limita la: nume, adresa
de posta electronica, adresa de domiciliu, numar de telefon sau numele scolii.

e fincalcd intimitatea oricarei persoane prin incercarea de a colecta, stoca sau
publica informatii private sau care identifica persoana, cum ar fi parole, informatjii
despre cont, numere ale cartilor de credit, adrese sau alte informatii de contact,
fara stiinta persoanei in cauza si fara consimtamantul ei voluntar.

o este ilegald sau incalca legile locale si nationale aplicabile, inclusiv, dar fara a se
limita la pornografie infantild, bestialitate, incest, droguri ilegale, piraterie

software si hartuire. - :
APROBAT IN SEDINTA DE SENAT DIN

oaTacE /. G625
Pregedinte: Prof.univ.dr. SORIN CURILA




e ameninta, hartuieste, calomniazd, Iinseald, degradeaza, victimizeazd sau
intimideaza o persoana sau un grup de persoane, indiferent de motiv, inclusiv pe
motive de varsta, sex, invaliditate, etnie, orientare sexuala, rasa sau religie, sau
incitd sau incurajeaza pe oricine altcineva la asemenea actiuni.

e deterioreazd sau intrerupe functionarea computerului unui alt utilizator sau
incearcd sa deterioreze sau sa intrerupa functionarea computerului unui alt
utilizator sau permite altor persoane sa acceseze in mod ilegal software sau sa
treacd de masurile de securitate de pe site-urile Web sau de pe servere, inclusiv
dar fara a se limita la spam.

e incearcd sa asume identitatea unui angajat, agent, manager, gazda, administrator,
moderator sau a altui utilizator Microsoft sau a altei persoane, prin orice mijloace.

e promoveaza sau faciliteaza in altd maniera cumpararea sau vanzarea munitiei sau
a armelor de foc.

e contine sau se poate considera ,posta electronica nedoritd”, ,spam”, ,mesaje in
lant”, ,scheme piramidale” sau ,marketing afiliat” sau reclame comerciale
nesolicitate.

e nu caracterizeaza in mod corect continutul pe care il publicati sau incarcati sau
contine acelasi continut sau continut similar cu cel pe care I-ati publicat deja.

e incearca sa manipuleze serviciile, inclusiv sistemele de evaluare si de reputatie din
servicii prin incélcarea prevederilor acestor norme de conduita, in colaborare cu
alte persoane sau prin utilizarea mai multor profiluri.

e ofera efectuarea transferului international al unor sume de bani mai mari decat
pretul cerut pentru un articol, cu intentia de a solicita restituirea oricarei parti a
platii.

e contine reclame pentru scheme de imbogatire, carduri de reduceri, consultantd
privind creditele, sondaje si concursuri online.

4. Drepturi si responsabilitag

Prezentul ghid de norme etice, privind utilizarea platformei Office 365 asigura
respectarea regulamentelor de ordine interioara si a Codului de eticd al Universitatii din
Oradea, contribuind la promovarea si consolidarea rolului acestora.

Utilizatorii nu au dreptul sa:

e Utilizeze serviciul online intr-un mod care este interzis de orice lege, regulament,
ordin sau decret guvernamental in orice jurisdictie relevanta, sau care incalca
drepturile legale ale altor persoane;
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o utilizeze serviciul online intr-un mod care ar putea pune in pericol sau afecta
utilizarea acestuia de catre o alta persoang;

o utilizeze serviciul online pentru a incerca sa obtineti acces neautorizat la orice
serviciu, date, conturi sau retele prin orice mijloace;

o falsifice informatiile de protocol sau de antet de e-mail (de exemplu, "spoofing");

¢ utilizeze serviciul online pentru a trimite "spam” (adica, mesaje nesolicitate sau
mesaje comerciale), sau sa facad disponibile orice alte servicii destinate violdrii
acestor termeni (de exemplu, atacurile de ti refuzul serviciului, etc);

o elimine, sd modifice sau sa incalce orice reglementare, notificare legald sau link

care este incorporat in serviciul online

Compania Microsoft si UO nu sunt raspunzatoare pentru continutul niciunei
publicari, liste si a niciunui mesaj create de utilizator. Decizia de a vizualiza continut sau de a
lua legatura cu alte persoane, apartine utilizatorilor care sunt sfatuiti sa procedeze rational.

Utilizatorii sunt raspunzétori pentru protejarea computerului propriu impotriva
interferentelor, a programelor spion sau a virusilor care pot apdrea in elementele descarcate
de la serviciu. Se recomanda utilizarea unui program anti-virus pe computer care sa fie
mentinut la zi.

Microsoft si UO isi rezerva dreptul de a amenda sau a modifica normele de conduita
sau orice serviciu in orice moment, fara notificare prealabila. Se recomanda revederea
periodica a acestor instructiuni pentru respectarea lor.

Se recomanda utilizatorilor sa nu dezvaluie altor persoane informatii care ar putea fi
utilizate Tn scopuri periculoase lor.

Utilizatorii se obligd sa respecte Politicile de utilizarea ale Platformei Office 365
impuse de Microsoft (http://privacy.microsoft.com/ro-ro/default.mspx)

Platforma Office 365 vine in sprijinul unor terte parti (cercetatori ai UO si din alte
institutii, Intreprinderi, organizatii non-guvernamentale, etc.) care doresc sa aiba acces la
rezultatele obtinute in cadrul Platformei Office 365 prin activitatile sale. Colaborarea cu
utilizatorii externi va avea loc numai in conditiile in care acestia vor da dovada de onestitate,
credibilitate si bune intentii in solicitarea programelor de cercetare si colaborare precum si
utilizarea in scopuri legale a rezultatelor acestor cercetari. Accesul utilizatorilor externi la
resursele platformei va fi asigurat pe baza criteriilor de eligibilitate stabilite si facute public
de membrii Office 365, in concordantd cu misiunea si scopul acesteia, pe criterii de
performanta si echitate.
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Activitatea pe Platforma Office 365 se va derula doar in conditile legii, in
concordantd cu misiunea declarata si nu va sustine niciun scop ilicit al cercetarii, formarii si
difuzarii informatiei. Membrii si utilizatorii sai vor evita orice situatie in care obligatiile
profesionale ar putea fi compromise de urmadrirea interesului personal. De asemenea, nu vor
fi acceptate foloasele necuvenite obtinute prin acorduri cu terte parti care ar afecta
integritatea si prestigiului membrilor Platformei Office 365. Niciun membru al Platformei nu
va accepta in nicio situatie colaborarile neautorizate.

re, invatare si evaluare.

Utilizatorii Platformei Office 365 vor respinge toate actele de difuzare de informatii
trunchiate sau false, denaturarea rezultatelor cercetarilor academice si oricare alta
manifestare de acest fel care ar putea altera misiunea si rolul Platformei.
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8. Grija fata de bunurile Platformei.

Utilizatorii isi asuma responsabilitatea respectdrii principiilor de conduita stabilite prin
regulamentul de functionare si codul de eticd, grija fatda de bunurile Platformei, precum si
monitorizarea comportamentului persoanelor care participd in procesul de comunicare,
colaborare, invatare si/sau evaluare a studentilor pentru care au delegate responsabilitati de
coordonare si instruire, astfel incat sa fie protejate bunurile Platformei si sa fie utilizate in

siguranta.

Toti utilizatorii Platformei Office 365 vor avea dreptul de a utiliza sistemul numai
dupa o asumare prelabild a prevederilor prezentului Ghid de norme etice privind utilizarea

Platformei.
9. Promovarea transparentei activitatii Platformei Office 365.

Fiecare dintre utilizatorii interni va folosi platforma in folosul colectivitatii studentesti
si academice avand la baza criteriile: confidentialitate, transparenta si responsabilitate.

minarii.

Platforma Office 365 va putea fi folositd de toti membrii abilitati de sistem, fara
discriminare. Platforma este disponibila pentru imbunatatirea procesului educational pentru
oricare dintre facultatile universitatii, indiferent de profil, scopul acesteia fiind promovarea
formarii studentilor din orice domeniu si de la oricare forma de invatare universitara (cursuri
de zi, invatamént la distantad sau frecventa redusa). De asemenea, accesul la utilizarea sa este
oferit studentilor si tuturor categoriilor de cercetatori si formatori, indiferent de domeniul de
specializare, varsta, sex, etnie, apartenentd politicd, grad didactic sau functii ocupate in cadrul
ierarhiei organizationale, in conditiile in care activitatile prestate de acestia vin in folosul
intregii comunitati academice si a societatii in ansamblul sau.
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11. Preccuparea pentru formarea profesionala continua.

Toti utilizatorii Platformei Office 365 vor depune toate eforturile pentru insusirea
modului de exploatare precum si pentru asimilarea celor mai noi cunostinte care ar putea
imbunatati procesul de predare, formare, evaluare. Platforma Office 365 va fi adaptatd in
functie de evolutiile pe plan mondial in acest domeniu.

inca in echipa.

Platforma Office 365 promoveazad colaborarea si munca in echipa pentru sustinerea
activitatilor desfasurate, evitandu-se abuzul de putere din partea oricarui membru, orice
decizie ludndu-se dupa consultarea membrilor si a forurilor de decizie abilitate, in sprijinul
intregii colectivitati, cu scopul imbunatatirii si perfectionarii.
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15, Respectares areptun

Utilizatorii Platformei Office 365 se angajeaza sa asigure respectarea drepturilor de
autor, si sa respinga orice comportament ne-etic din partea utilizatorilor in sfera cercetarii

=

academice, cum ar fi plagiatul.

Membrii Platformei Office 365 isi asuma respectarea prevederilor acestui Ghid de

norme
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Regulament de organizare si functionare a
Serviciului Management Integrat I'T

Misiune si Obiective

Serviciul Management Integrat IT (SMIIT) are ca obiective:

o Implementarea strategiei de dezvoltare permanentd, coerentd §i unitard a infrastructurii pentru
tehnologiile informationale si de comunicatii (ICT) din Universitatea din Oradea, care sd sustind
performanta si excelenta in activitatea academicd si de cercetare din universitate;

o Implementarea unui sistem informatic integraf de gestionare a procesului educational, prin
automatizarea proceselor de prelucrare a informatiilor specifice din facultdtile, centrele si
departamentele UO 1n vederea cresterii eficientei activititii; se urméreste integrarea subsistemelor
informatice dedicate procesului educational, compartimentelor financiar-contabil si de resurse
umane si altor departamente Intr-un sistem global de management universitar;

e Asigurarea unor comunicatii performante printr-un acces fiabil la serviciile Internet pentru toate
cadrele didactice, studentii si personalul UO si o continud modernizare a facilititilor Internet si
Intranet oferite de reteua de comunicatii a UO — UONet

o Oferirea de facilitati ICT (tehnologia informatiei si comunicatiilor) performante pentru studentii,
cadrele didactice si angajatii UO referitoare la accesul, prelucrarea si comunicarea informatiilor
relevante pentru fiecare categorie de utilizatori din UQ;

o Oferirea de servicii electronice accesibile si eficiente de informare a comunititii publice, asupra
programelor academice si a facilitdtilor educationale ale UO.

TITLUL 1 - DISPOZITII GENERALE

Art. 1 Serviciul Management Integrat IT (SMIIT), este constituit prin decizia rectorului, fiind
aflat sub directa sa coordonare si implementeze strategiile UO de introducere a tehnologiilor
moderne de comunicatie n invatdmant, cercetare si administratie.

Art. 2 Serviciul Management Integrat IT (SMIIT) este o structura de specialitate cu rol de
executie, coordonare si consultantd ce deserveste toate facultétile, departamentele, centrele si
campusul UO in vederea implementarii facilititilor de tehnologia informatiei si comunicatiilor —
ICT necesare pentru desfasurarea unei activitéti eficiente.

Art. 3 Universitatea din Oradea asiguri instruirea personalului si a studentilor la un nivel care sa
permitd fructificarea oportunitatilor electronice de informare si comunicare.

Art. 4 Serviciul Management Integrat [T (SMIIT), conform organigramei aprobate de Senat, este
subordonat Rectorului.
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TITLUL 2 -~ ORGANIZAREA, MANAGEMENTUL §SI ACTIVITATEA
SERVICIULUI

Capitolul 1- Structura si organizarea Serviciului

Art. 5 Serviciul Management Integrat IT (SMIIT) urmaéreste aplicarea unei politici unitare si
coerente privind gestionarea eficientd a infrastructurii pentru tehnologiile informationale si de
comunicatii (infrastructura ICT) din Universitatea din Oradea.

Art. 6 Organizarea Serviciului Management Integrat IT (SMIIT) si schema posturilor din
serviciu trebuie sa asigure implementarea strategiilor de dezvoltare ICT ale UO.

Capitolul 2 - Integrarea in organigrama UO si colaborari ale Serviciului
Art. 7 Serviciul Management Integrat IT (SMIIT) este un serviciu al UO subordonat Rectorului.

Art. 8 Serviciul Management Integrat IT (SMIIT) asigurd implementarea strategiilor ICT din UO
in toate facultitile, departamentele, centrele, structurile si campusul UO.

Art. 9 Serviciul Management Integrat IT (SMIIT) colaboreazd cu departamentele de profil
Calculatoare si Tehnologia Informatiei, respectiv de Informatica din UO, cu departamente
similare din alte institutii academice, cu mediul de business ICT in vederea perfectionarii
facilitatilor ICT oferite in cadrul UO si de cétre UO pentru comunitatea publica.

Capitolul 3 - Managementul Serviciului

Art. 10 Serviciul Management Integrat IT (SMIIT) este condus de directorul Serviciului
Management Integrat [T (SMIIT). Directorul Serviciului Management Integrat IT (SMIIT) este
subordonat Rectorului. El este ajutat in activitate de un Consiliu al Serviciului ce include
coordonatorii operativi ai compartimentelor din structura serviciului la care se adaugd un anumit
numdr de cadre didactice de specialitate angajate [Un departamentele de profil ale
universitatii. Directorul este desemnat prin concurs public/numit temporar, pentru coordonarea
intregii activitati, prin decizia Rectorului. Atributiile directorului Serviciului Management
Integrat I'T (SMIIT) sunt:

¢ Elaboreazi strategia ICT in UO, in acord cu strategiile generale de dezvoltare ale UO stabilite de
Senatul UO, o supune spre avizare Consiliului de Administratie §i aprobare Senatului
Universitatii si asigurd implementarea acestei strategii;

e Coordoneazi activitatea Serviciului de Management Integrat IT;

e Coordoneazd modernizarea serviciilor ICT din cadrul retelei de comunicatii digitale UONet si
propune Conducerii Universitatii, strategii de dezvoltare si modernizare a retelei de comunicatii
digitale UONet;

e Asigurd managementul proiectelor informatice din cadrul Serviciului Management Integrat IT
(SMIIT) si a proiectelor informatice realizate la nivelul UO;

e Coordoneazd asigurarea accesului la facilititi ICT si sisteme informatice dedicate pentru toti
studentii, cadrele didactice si angajatii UO, in acord cu obiectivele activititii acestora;

e Urmdreste, in numele Rectorului, respectarea principiilor, politicii si regulamentelor de membru
RoEduNet, definite conform Regulamentului de Functionare al Infrastructurii de Comunicatii de
Date RoEduNet, aprobat prin OMEN nr.3704 din 26.04.2000;
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o Coordoneaza elaborarea politicii de securitate a retelei de comunicatii digitale a UO - UONet,
conform Regulamentului mentionat, inclusiv politica de acces la serviciul de INTERNET a
personalului UO, a studentilor in procesul didactic si a studentilor din campusul universitar si o
supune spre aprobare. Aceste reglementdri sunt detaliate In Politica de securitate a retelei de
comunicatii digitale UONet care vor fi afisate pe site-ul universititii.

e Coordoneaza proiecte de modernizare a infrastructurii de comunicatii, proiecte de implementare a
unor aplicatii destinate procesului educational si proiecte academice de cercetare/colaborare
incheiate Tn numele Universititii si realizate in comun de mai multe facultéti;

e Elaboreaza propuneri catre Conducerea UO, pentru respectarea standardelor, a bunelor practici si
gestionarea eficientd a echipamentelor de comunicatii si IT din punct de vedere al utilizarii,
intretinerii, dezvoltarii;

e Colaboreazi cu compartimentele tehnic / achizitii ale UO si cu partenerii IT In vederea dezvoltarii
retelei de comunicatii digitale si a facilitétilor ICT oferite in cadrul UO;

e Avizeazi specificatiile tehnice si rapoartele de evaluare tehnicd a ofertelor pentru achizitiile de
echipamente de tehnica de calcul si comunicatii, licente software, pentru lucrdri de dezvoltare a
infrastructurii ICT si service la tehnica de calcul de la UO;

e Confirmi realizarea obligatiilor contractuale pentru furnizorii de servicii ITC si furnizorii de
service la echipamentele de calcul si la infrastructura ICT ai UO;

e Propune si implementeaza organizarea site-ului principal al UO www.uoradea.ro , supervizat de
Consiliul de Administratie;

e Supervizeaza proiectarea sistemului de pagini Web si a ierarhiilor de protectie aferente paginilor
facultatilor / departamentelor / centrelor UO;

e Elaboreazi Regulamentul de functionare al Serviciului de Management Integrat IT si il supune
spre aprobare Senatului Universitdtii din Oradea;

e Propune Conducerii Universitatii si atunci cind este cazul, sanctionarea utilizatorilor care incalca
prevederile angajamentului de membru al retelei de comunicatii digitale UONet, cu respectarea
prevederilor Cartei Universitare si ale LEN.

o

wpitolul 4 - Strategiile Serviciului
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Serviciul Management Integrat IT (SMIIT):

Art. 11 Asigurd mecanismele de implementare si dezvoltare a facilitatilor ICT in cadrul UO in
scopul cresterii eficientei in domeniile gestiunii procesului educational si al managementului
academic.

Art. 12 Urmdareste imbunétatirea facilitdtilor ICT oferite tuturor utilizatorilor din cadrul UO
(studenti, cadre didactice, personal administrativ, management academic §i administrativ), in
acord cu obiectivele fiecarei categorii de utilizatori.

Art. 13 Propune directiile de dezvoltare §i modernizare a sistemelor informatice utilizate In
cadrul UO.

Art. 14 Asigurd dezvoltarea si modernizarea retelei de comunicatii digitale UONet si a serviciilor
de comunicatii oferite in cadrul acesteia.

Art. 15 Asigurd evaluarea permanenti a vulnerabilitétilor potentiale ale retelei de date la accesul
neautorizat, expunerea la virusi si alte amenintari de pe INTERNET si elaboreaza solutii pentru
minimizarea acestor riscuri intr-o manierd optima in raport de cost-eficienta.
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Art. 16 Contribuie la promovarea prin mijloace electronice a programelor academice si activitatii
UO in comunitatea publica.

Art. 17 Colaboreazé cu departamentele de profil din UO si cu structuri similare din alte institutii
academice in scopul dezvoltarii facilitétilor ICT oferite.

Capitolul 5 - Activitatea gi responsabilitatile Serviciului
Art. 18 Serviciul Management Integrat I'T (SMIIT) asigura:

¢ administrarea $i securitatea nodurilor centrale de comunicatii si coordoneazad administrarea
serverelor de comunicatii din facultitile, departamentele, centrele si campusul UO;

e administrarea conexiunilor din nivelul superior al retelei de comunicatii digitale UONet si
integrarea acesteia in Internet (in principal, prin reteaua educationald nationald RoEduNet);

e accesul fiabil la serviciile Internet si aplicatiile bazate pe acestea pentru toate cadrele didactice,
studentii si personalul UO;

e accesul studentilor, cadrelor didactice si personalului UO la diverse aplicatii informatice dedicate,
cu acces distribuit, bazat pe accesul in retea;

e dezvoltarea, modernizarea si securitatea retelei de comunicatii digitale UONet in conformitate
cu Politica de securitate a retelei de comunicatii digitale UONet si Politica de securitate a
retelei de comunicatii digitale din Campusul UO;

o dezvoltarea de facilititi electronice de promovare a programelor academice ale UO fin
comunitatea publicd prin: site-ul principal www.uoradea.ro;

e functionalitatea (administrare servere si aplicatii) pentru programele informatice utilizate curent
in administratie si pentru Sistemul Informatic Integrat care se va implementa;

¢ claborarea de propuneri citre Conducerea UQO, pentru respectarea standardelor, a bunelor practici
si gestionare eficientd a echipamentelor de comunicatii si ICT din punct de vedere al utilizirii,
intretinerii, dezvoltérii;
e accesul la serviciile de comunicare telefonica pentru personalul UO pe telefonia fixd si mobila,
conform cu bugetele aprobate In acest scop de Conducerea Universitétii.
Art. 19 Serviciul Management Integrat IT (SMIIT) asigurd administrarea serverelor pentru
sistemele informatice destinate procesului educational i proiecte academice de
cercetare/colaborare incheiate Tn numele Universitdtii si realizate in comun de mai multe
facultati.

Art. 20 Serviciul Management Integrat IT (SMIIT) asigurda administrarea tehnologiilor de
tip eLearning (platforme software, sisteme de videoconferintd) implementate pe infrastructura
ICT de la Universitatea din Oradea.

Art. 21 Serviciul Management Integrat IT (SMIIT) colaboreazd in vederea realizarii
specificatiilor pentru configuratiile hard si soft necesare accesului performant al utilizatorilor la
facilitatile acordate prin sistemele informatice distribuite ale UO.

Art. 22 Serviciul Management Integrat IT (SMIIT) urmareste derularea contractelor de service
cu terti pentru echipamentele de calcul si infrastructura ICT.

Art. 23 Serviciul Management Integrat IT (SMIIT) asigurd coordonarea cadrelor de specialitate
informaticd din servicii si departamente.
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Capitolul 6 - Angajatii Serviciului

Art. 24 Angajatii Serviciul Management Integrat IT (SMIIT) ocupd posturile din schema
Serviciului si isi desfdsoard activitatea in conformitate cu reglementarile in vigoare legate de
politica de resurse umane din UO si cu legislatia muncii din Roménia.

Art. 25 Serviciul Management Integrat IT (SMIIT) asigurd implementarea strategiilor ICT din
UO 1n toate facultdtile / departamentele / centrele UO prin asistentd directd acordata de angajatii
Serviciului si prin intermediul informaticienilor si inginerilor de sistem angajati in facultati /
departamente / centre.

Art. 26 Coordonarea profesionald IT a personalului IT angajat in facultatile si departamentele
UO este realizata prin intermediul Serviciului Management Integrat IT (SMIIT). Personalul IT
din facultdtile, departamentele si centrele UO sau persoanele desemnate din facultati /
departamente / centre sid Iindeplineascd aceste atributii trebuie sd& respecte deontologia
profesionald IT, prevederile prezentului regulament, referitoare la responsabilitatile angajatilor
si prevederile legale din domeniu.

Art. 27 Angajatii Serviciului Management Integrat IT (SMIIT) acorda, la cerere, asistentd
profesionald personalului IT din facultati / departamente / centre oricidnd este necesar, pentru
indeplinirea atributiilor de serviciu ale acestora.

Art. 28 Inginerii de sistem/ analistii asigurd, pentru toate cadrele didactice, studentii si personalul
facultatilor / departamentelor / centrelor, accesul la resurse informationale si programe in retelele
locale si accesul la serviciile Internet prin intermediul serverelor de comunicatii din UO.

Art 29 Atributiile personalului IT din UO "

e rispunde de functionarea eficientd a retelelor locale si de buna integrare a acestora in reteaua
UONet;

e asigurd instalarea, configurarea, Intretinerea i modernizarea fizici a calculatoarelor si
echipamentelor de conectare din reteaua locala administrata;

e asigurd implementarea unui soft adecvat, respectdnd contractele de licentiere ale UO si
facultatilor / departamentelor / centrelor, prin care si se ofere, in conditii de eficientd si securitate,
accesul tuturor utilizatorilor la resursele fizice si logice ale retelei;

e asigurd, pentru toate cadrele didactice, studentii si personalul universitétii, accesul la resurse
informationale si programe in retelele locale si accesul la serviciile Internet prin intermediul
serverelor de comunicatii din facultiti (aflate sub administrarea inginerilor/administratorilor
structurilor respective);

e asigurd prin intermediul inginerilor/administratorilor structurilor respective configurarea necesara
in sistemele de operare din retelele locale pentru o functionare optima a sistemelor informatice ale
UO.

Capitolul 7 - Drepturile si obligatiile angajatilor
Art. 30 Angajatii Serviciului Management Integrat IT (SMIIT) beneficiaza de:

o drepturile de munca si salariale prevazute de legislatia muncii (sectorul bugetar);

1 . N
Este vorba despre cei ce gestioneaza retelele locale
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e mecanismele rezultate din politica de resurse umane a UO si din strategia UO de dezvoltare a
domeniului IT.

Art. 31 Angajatii Serviciului Management Integrat IT (SMIIT) au obligatia:

* respectarii prevederilor legale cu privire la statutul si gestionarea informatiilor electronice,

* respectarii deontologiei profesionale in domeniul ICT;

* asigurarii securititii retelei de comunicatii digitale UONet, a informatiilor electronice stocate,
prelucrate si transmise in si din cadrul retelei de comunicatii digitale UONet, precum si prin
intermediul sistemelor informatice ale UO;

*  pastrdrii confidentialititii informatiilor electronice gestionate ca atributii de serviciu.

* Sa raspunda prompt Cin termen de maxim 2 zile la solicitirile interne date in cadrul serviciului
facute telefonic, prin email sau pentru situatiile in care nu functioneaza emailul, comunicarea se
va face prin adresd scrisi. In situatia [In care se cere raspuns scris angajatii serviciului au
obligatia sa raspundd [n scris

= S& comunice scris si argumentat rezolutiile negative date solicitarilor scrise primite cu privire la
activitati solicitate [1n cadrul sarcinilor ce le revin

TITLUL 3 - FACILITATI ICT OFERITE UTILIZATORILOR

i aplicatiilor informatice din

Wy

Capitolul 8 - Statutul si securitatea informaftiilor
U0 si reteaua UONet

Art. 32 Serviciul Management Integrat IT (SMIIT) urmareste asigurarea cit mai extinsi,
accesibild si eficientd a facilitatilor si serviciilor ICT pentru toti utilizatorii din cadrul UO
(studenti, cadre didactice, personal administrativ, management academic si administrativ) in
vederea asistarii electronice a activitatii acestora in cadrul UO si in acord cu obiectivele fiecirei
categorii de utilizatori. Astfel, se pun la dispozitia utilizatorilor: servicii Internet de informare si
comunicare electronicd, sisteme informatice implementate in cadrul UO, contracte de licentiere

software, alte facilitati ICT.

Art. 33 Reteaua UONet este integrati in reteaua nationald educationald RoEduNet. Ca membru
al comunitatii RoEduNet, UO respecti in cadrul retelei de comunicatii digitale UONet statutul i
regulamentul de functionare al RoEduNet, aprobat prin OMEN 3704 / 26.04.2000
(http://www.roedu.net/regrom.html)

Art. 54 Informatiile publicate electronic de citre UO pe site-ul propriu www.uoradea.ro, in
subdomeniile acestuia si pe platformele de lucru ale UO, sunt proprietate a UO. Caracterul public
al acestora reflecta faptul ci ele sunt puse la dispozitie de citre UO in beneficiul comunitatii
publice, in scop de informare asupra programelor academice sl a activitatii UO.

Informatiile depuse pe site-urile publice ale facultatilor / departamentelor / centrelor UO /
structurilor UO apartin facultitilor / departamentelor / centrelor / structurilor respective ca si
subunitati organizatorice ale UOQ, iar informatiile din conturile atribuite utilizatorilor retelei de
comunicatii digitale UONet apartin acestora, cu implicatiile legale aferente.

Orice utilizare a informatiilor de pe site-urile publice ale UO in domeniul uoradea.ro de citre
persoane particulare sau organizatii in alte scopuri decat cele in care au fost oferite, se face pe

APROBAT IN SEDINTA DE SENAT DIN
DATADE 2. 6. A0/

Pregedinte: Prof univ.dr. SORIN CURILA /o
i /..\E

L]

/ 7

5;«4//{%’} /
/

/
/
/



propria raspundere a acestora. Intr-o asemenea eventualitate, UO isi rezervi dreptul de a solicita
aplicarea prevederilor legale in vigoare.

Art. 35 Domeniul electronic uoradearo si subdomeniile acestuia sunt gestionate de UO ca
domenii proprii, in conformitate cu inregistrarea corespunzitoare a UO ca proprietar al acestui
domeniu la autoritatea romaneasci in materie de nume de domenii (ROTLD). Drepturile de
utilizare ale domeniului uoradea.ro sunt rezervate pentru UO.

Art. 36 Informatiile electronice gestionate in sistemele informatice interne ale UO sunt
proprietate a UO si au caracter privat, intern UO. Anumite informatii pot fi puse la dispozitia
diverselor categorii de utilizatori din UO (studenti, cadre didactice, management academic,
management administrativ), spre beneficiul acestora, prin mecanisme electronice adecvate, in
acord cu necesititile si drepturile electronice ale categoriilor de utilizatori. Orice tentativd de
violare a sistemelor de drepturi acordate utilizatorilor sistemelor informatice din cadrul UO sau a
securititii sistemelor informatice respective va fi consideratd tentativa de violare a securitdii
retelei de comunicatii digitale UONet si va fi tratatd conform Art. 38 din prezentul regulament.

Art. 37 Facilitatile hard si soft ale retelei de comunicatii digitale UONet sunt puse la dispozitia
utilizatorilor din cadrul UO (studenti, cadre didactice, angajati), spre beneficiul acestora, in
scopuri academice, de cercetare sau in vedea realizérii atributiilor de serviciu, In conformitate cu
angajamentul utilizatorului retelei de comunicatii digitale UONet, odatd cu semnarea unui
angajament (Anexa 1 — angajamentul utilizatorului retelei de comunicatii digitale UONet). Cu
referire la studenti acestia vor semna angajamentul odata cu semnarea contractului de studii
anual, iar cadrele didactice vor semna prin intermediul decanatelor si personalul TESA vor
semna prin Departamentul Resurse Umane.

Art. 38 Orice utilizare neconformai cu statutul de utilizator al retelei UONet sau orice tentativa de
violare a securitatii retelei de comunicatii digitale UONet, a unor sisteme informatice din UO sau
din afara UO, va atrage masuri de blocare partiald sau totald a accesului acelui utilizator la
facilitatile electronice oferite in cadrul retelei de comunicatii digitale UONet. Eventuale actiuni
ale unor utilizatori care, pe proprie raspundere, atenteaza grav la securitatea retelei Internet vor fi
tratate in acord cu legislatia in vigoare.

Art. 39 Respectarea legalitafii si eticii proprietatii informatiilor in accesarea si utilizarea acestora
se va face de catre toti utilizatorii retelei de comunicatii digitale UONet, in cadrul sistemelor
interne UO si In Internet .

ax

Capitolul 9 - Drepturile si obligatiile utilizatorilor
Art. 40 Utilizatorii retelei de comunicatii digitale UONet au dreptul de a beneficia de:

o facilitatile si serviciile ICT oferite lor de catre Serviciul Management Integrat IT (SMIT) in
acord cu statutul academic al retelei de comunicatii digitale UONet,

e serviciile Internet de informare si comunicare electronica oferite in cadrul retelei de comunicatii
digitale UONet,

e acces la informatii si servicii IT oferite prin intermediul sistemelor informatice implementate in
cadrul UQ, in acord cu drepturile fiecarei categorii de utilizatori,

e contractele de licentiere software ale UO in derulare, in acord cu prevederile acestora.

Art. 41 Utilizatorii retelei de comunicatii digitale UONet au urmaétoarele obligafii:
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o a utiliza, In cadrul retelei de comunicatii digitale UONet, serviciile Internet de informare si
comunicare electronicd 1n acord cu statutul academic al retelei (Anexa 1) si in conditii de
legalitate privitoare la accesul la informatii si produse soft,

o luarea la cunostintd si semnarea angajamentului utilizatorului retelei de comunicatii digitale
UONet,

e aaccesa/ gestiona, in cadrul retelei de comunicatii digitale UONet, informatii publice pe Internet
sau informatii din cadrul retelei de comunicatii digitale UONet in acord cu si cu drepturile de
acces asupra acestor informatii. Eventuale tentative de accesare a unor informatii pentru care
utilizatorii care nu au drept de acces vor fi tratate conform art. 39 din prezentul regulament.

e a folosi in cadrul retelei de comunicatii digitale UONet soft-uri asupra cérora au drept de
utilizare, in acord cu clauzele contractelor de licentiere software ale UQO, ale facultitilor sau
departamentelor care contracteaza soft-uri specifice.

e arespecta drepturile fiecdrei categorii de utilizatori in folosirea facilitétilor IT puse la dispozitia
utilizatorilor prin intermediul sistemelor informatice implementate in UO; eventuale tentative de
utilizare frauduloasd a acestor facilitdti electronice vor fi tratate conform art. 38 din prezentul
regulament.

Capitolul 10 - Structurarea responsabilitatilor IT in organigrama U0
Art. 42 Serviciul Management Integrat IT (SMIIT), ce functioneaza conform organigramei din
Anexa 2, gestioneaza:

e site-ul principal al UO uoradea.ro, site-urile de email pentru cadre didactice, personal
administrativ si studenti,

o sistemele informatice implementate In cadrul UO si / sau destinate tuturor facultitilor /
departamentelor / centrelor / structurilor si campusului UO.

Art. 43 Organizarea fluxului de informatii necesar pentru actualizarea site-ului principal al UO:
www.uoradea.ro este coordonatd, pe domeniile de competentd, de prorectori.

Art. 44 Facultatile pot gestiona, prin intermediul responsabililor numiti in fiecare facultate, site-
ul propriu

Art. 45 Serviciul Management Integrat IT (SMIIT) asigurd administrarea nivelului superior al
retelei de comunicatii digitale UONet si a serverelor de comunicatii ale UO

Art. 46 Inginerii de sistem / administratori de retea din Serviciul Management Integrat IT
(SMIIT) vor realiza administrarea retelelor locale ale serviciului, care presupune:

e instalarea, configurarea, intretinerea si modernizarea fizicd a calculatoarelor si echipamentelor de
conectare,

o instalarea unui soft de bazi adecvat, prin care s se ofere, in conditii de eficientd si securitate,
accesul tuturor utilizatorilor la resursele fizice si logice ale retelei. Se vor utiliza softuri pentru
care existd drepturi de utilizare prin contractele de licentiere ale UO sau contracte de licentiere
specifice in cazul unor soft-uri dedicate, necesare In anumite facultiti / departamente.

Art. 47 Serviciul Management Integrat IT (SMIIT) asigurd implementarea de sisteme informatice
in facultati / departamente / centre / structuri. Prn intermediul personalului responsabil la nivelul
structurilor, Serviciul Management Integrat IT (SMIIT) asistd utilizatorii, In utilizarea acestor
sisteme, prin asistenta directd si punerea la dispozitie a unor documentatii accesibile.
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Art. 48 Introducerea si actualizarea bazelor de date gestionate de sistemele informatice instalate
in facultiti / departamente/ centre / structuri (Art. 36, Art. 37), prin interfete utilizator accesibile,
precum si completitudinea si acuratetea acestor baze de date sunt responsabilitati ale
utilizatorilor sistemelor respective.

Art. 49 Informatiile bazelor de date gestionate de sistemelor informatice din facultati /
departamente (Art. 36, Art. 37) apartin facultatilor / departamentelor, respectiv UO, si pot fi
accesate de categorii de utilizatori autorizati ai sistemelor informatice care gestioneaza bazele de
date respective in functie de drepturile acordate acestora, si in conditiile de securitate stabilite la
Art. 36, Art. 37 din prezentul regulament.

Art. 50 Responsabilitatea asigurdrii securitatii in subretelele (caminele) din campusul universitar
al UO apartine Serviciul Management Integrat IT (SMIIT). In cazul aparitiei unor fraude grave
pe Internet produse din subretelele respective, UO 1isi rezerva dreptul de a sista serviciile de
comunicatii oferite cdminului pénd la clarificarea incidentului, avand In vedere cd In Internet
subretelele din camine sunt catalogate ca apartinand retelei UO.

Capitolul 11 - Dispozitii finale si tranzitorii
Art. 51 Aprobarea regulamentului de functionare a Serviciul Management Integrat IT (SMIIT) al
UO se face de cétre Senatul UO.

Art. 52 Orice dispozitie contrard acestui regulament, din dispozitii anterioare referitoare la
activitatea de informatizare-comunicatii din UO, se abroga o datd cu aprobarea prezentului
regulament. Dispozitiile acestui Regulament pot fi modificate cu avizul Serviciul Management
Integrat IT (SMIIT), la propunerea Consiliului de Administratie si cu aprobarea Senatului UO.

Art. 54 Solicitarile structurilor UO la nivelul Serviciului Management Integrat IT se vor adresa
prin email la adresa gbotau@uoradea.ro si se va depune o adresa scrisa la Sediul serviciului
(Biblioteca Noua etaj II)

Art. 54 Modificarile la prezentul Regulament se vor efectua de catre Directorul serviciului
Management Integrat IT.

Referinte

http://ded.uaic.ro/?page_id=90

http://www.uaiasi.ro/diacd/

http://www.dict. UO.ro/regulamente/
http://www.usamveluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc 1244 txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

%N LR W =

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.
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10.

11.
12.
. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru

14.

15.

l6.

17.
18.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronic.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

aplicarea Legii nr. 455-2001 privind semnétura electronic.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrérilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevéizute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucririi
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarére nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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ANGAJAMENT

Subsemnatul, cadru didactic/cercetitor/personal de administratie / student al
Universitatii  din Oradea, la facultatea/departamentul:
devenind utilizator al retelei de comunicatii digitale UONet, am luat la cunostintd si voi respecta urméatoarele principii de
utilizare a retelei:

1. Comunicarea in INTERNET este folositid numai in scopuri educationale sau de cercetare, nu fn scopuri comerciale, politice,
de divertisment etc. Spiritul INTERNET presupune dialoguri Intr-un stil academic, caracterizat prin decentd, amabilitate §i
bunivointa si exclude comportamentul antisocial.

2. Fiecare utilizator are acces la retea i este direct responsabil pentru facilitétile utilizate din contul lui, fiind singurul care poate
beneficia de ele, datoriti drepturilor asociate contului de utilizator. Dacd utilizatorul constatd/ banuieste ca i-a fost descoperita
parola, o va schimba imediat; dacd fenomenul se repetd, va anunta administratorul de sistem/retea. Utilizatorii standard nu
beneficiaza de drept de administrare retea.

3. Serviciile Internet se utilizeazi in acord cu etica Internet si principiile enuntate la punctul 1. Este interzisd violarea sistemelor
de protectie a serverelor din reteaua proprie sau a oricérui server aflat in reteaua INTERNET.

4. Programele si aplicatiile informatice din cadrul refelei de comunicatii digitale UONet se utilizeaza in scopuri didactice $i de
cercetare, nu in scopuri comerciale, politice, de divertisment (jocuri, site-uri XXX).

5. Se utilizeazi numai softuri licentiate, in acord cu contractele de licentiere ale UO si ale facultatilor. Eventuala prezentd a unui
soft nelicentiat in directoarele utilizatorului cade in raspunderea acestuia.

6. Pentru a asigura o functionare optimd a serviciului de email, utilizatorii se obligd si mentind in directoarele proprii pe
serverul de email numai mesajele strict necesare, in limita spatiului alocat. La cererea administratorului retelei, utilizatorii vor
elibera (parti din) spatiile de pe server pe care le ocupd.

7. In utilizarea sistemelor informatice implementate in cadrul UO diverselor categorii de utilizatori, spre beneficiul acestora,
(studenti, cadre didactice, personal administrativ, management), se vor respecta drepturilor de acces acordate. Orice tentativi de
violare a securitdtii sistemelor respective va atrage blocarea totald sau partiald a accesului la facilitatile oferite de sistemele
respective.

8. Semnarea acestui document implicd folosirea responsabild a echipamentelor, facilitatilor si resurselor puse la dispozitie. Nu se
vor deteriora/distruge echipamentele, resursele oferite de sistem, resursele apartindnd altor utilizatori.

In cazul nerespectarii celor de mai sus, se vor lua misuri de blocare totald sau partiald a accesului la facilititile retelei de
comunicatii digitale UONet.

Data: Semnatura

Nume_user :

Adresa E-mail :
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Politica de securitate a Campusului
Universitatii din Oradea

AVIZAT APROBAT
Consiliul de Administratie (CA) Senatul Universititii din Oradea (SUO)
Hotarirea CA nr. Hotarirea SUO nr.
Data: Data:
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Politica de securitate a Campusului
Universitatii din Oradea

Conditiile in care Universitatea din Oradea (abreviatd UO) furnizeaza serviciul de acces la
reteaua Internet si servmule asociate acestuia, denumite generic ,,Serviciul” Campusului
Universitar, sunt urmétoarele’:

I. UO in calitate de furnizor se obliga:
1. sd asigure accesul la Serviciu de date tuturor utilizatorilor din Campusul Universitar;
2. s@ pund la dispozitie un hub central;

3. sd anunte din timp eventualele Intreruperi in furnizarea Serviciului de Date.

I1. Utilizatorul in calitate de client are urmatoarele drepturi si
responsabilitati:

1. Utilizatorul are dreptul sd se conecteze in orice punct al retelei beneficiind de serviciile de
bazd, orice acces suplimentar se face pe baza de cerere cétre conducerea Serviciului Management
Integrat IT;

2. Utilizatorul are obligatia de a pune la dispozitia furnizorului adresa Mac a placii de retea cu
care se va face conectarea la internet;

3. Utilizatorul nu are permisiunea de a utiliza Serviciul pentru a transmite, a copia, a posta, a
distribui, a reproduce, a utiliza, a incarca sau a prelucra in orice alt mod materiale:

a) ilegale, obscene, vulgare, calomniatoare, amenintdtoare, abuzive, materiale care
indeamnai la ura rasiala, etnica sau sunt in orice alt mod defdaimatoare;

b) pentru care nu are dreptul legal de transmitere, reproducere sau difuzare, sub orice
sistem juridic, roménesc sau striin,

c) care contin virusi sau orice alt tip de cod, fisiere, sau programe care sunt create sa

distrugd, Intrerupd sau sd limiteze functionarea oricarui alt software, componente
hardware sau echipament de telecomunicatii;

4. Utilizatorul nu are dreptul:

a) de a utiliza serviciul in scopul instigérii la, lansdrii sau coordondrii de atacuri
informatice de orice tip Impotriva oricarui sistem sau utilizator de Internet sau de pe alte
retele conectate sau nu la Internet, prin metode wired, wireless sau in alte tehnologii

1 . .. . . - A . . .
Furnizarea Serviciului este conditionatd de acceptarea in intregime a prevederilor acestei
Politici.
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existente sau viitoare, incluzénd (fara a se limita la) atacuri Denial of Services DoS sau
Distributed DoS; trimiterea de mesaje spam; furt de identitate electronici sau obtinerea
de foloase necuvenite prin exploatarea vulnerabilitétilor sistemelor phishing; pharming,

click fraud; spyware, keylogging, sniffing;
b) de a utiliza adresa de [P primitd ca urmare a utilizarii Serviciului, in programe rulate

pe un calculator de orice tip cu scopul de a obtine informatii / rapoarte de la alte
calculatoare utilizate pentru scopuri ilegale, cum ar fi spamming sau alte actiuni ilegale.

II1. Responsabilitatea pentru continutul documentelor.

Utilizatorul este in Intregime responsabil pentru toate materialele pe care le incarca, reproduce,
pune la dispozitie in mod public.

Pentru toate informatiile, datele, software-ul, precum si orice alte materiale incluzand (fara a se
limita la) muzicd, sunet, fotografii, grafice, materiale video, mesaje, indiferent dacd au fost
afisate in mod public sau transmise / accesate individual, prin intermediul Serviciului, persoana
care a fost sursa unor astfel de materiale este responsabila.

1V. Conexiunea la alte Retele

UO nu este responsabil pentru situatiile in care accesul Utilizatorului la anumite domenii de
Internet nu este permis (urmare a includerii IP-ului Utilizatorului in anumite liste negre (,,black
lists”) sau pentru orice alte motive.

V. Securitatea sistemului si a retelei.
Utilizatorul nu are voie s& incalce sau sd Incerce s Incalce securitatea retelei si a Serviciilor prin:

1. incercarea de a proba, scana sau testa vulnerabilitatea unui sistem sau a unei retele sau de a
incdlca securitatea acestuia / acesteia sau masurile de autentificare fird a fi autorizat in mod
corespunzitor;

2. incercarea de a interfera cu scopul de a Intrerupe sau de a face inutilizabil Serviciul de catre un
alt utilizator, gazdd sau retea inclusiv, dar fird a se limita la, mijloace de supraincircare,
"flooding" sau "crashing";

3. contrafacerea oricarui "header" TCP/IP sau a oricérei parti din informatia cuprinsé in acesta.
Pentru protejarea retelei, a resurselor furnizorului Internet, precum si a celorlalti clienti, in cazul
unor atacuri de tip "Denial-of-Service" avand ca tintd adrese Internet alocate

UO nu monitorizeazd comunicatiile Utilizatorului In scopul verificérii conformitatii cu prezenta
Politica. Totusi, atunci cdnd UO detine informatii cu privire la activitdti ale Utilizatorului
contrare celor de mai sus, poate lua orice masuri pe care le considerd necesare in vederea
incetdrii acestor activitdti, incluzdnd (fard a se limita la) eliminarea informatiei, blocarea
accesului la Internet, rezilierea Contractului de furnizare servicii si refuzul ulterior de a incheia
contracte cu Utilizatorul. Utilizatorul este obligat sd permitd reprezentantilor UO accesul la
calculator pentru a verifica respectarea de cétre Utilizator a dispozitiilor acestei Politici.

V1. Limitarea raspunderii

Utilizatorul declara in mod expres ca intelege si este de acord cu urmétoarele:
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1. UO nu ofera nicio garantie cd: Serviciul va implini toate cerintele Utilizatorului; Serviciul va
fi furnizat neintrerupt, la timp, sigur sau fira erori; orice eroare de program va fi corectati;

2. Exceptand dispozitiile contrare din Contract, UO nu isi asuma nicio responsabilitate privind
orice fel de paguba de orice naturd provocatd de Utilizator prin intermediul sau cu ajutorul IP-
ului obtinut in momentul conectérii. UO nu este responsabil de nici-un fel de daune directe,
indirecte, accidentale sau pentru comunicatii intrerupte, pierderi de date sau profituri cauzate de
utilizarea Serviciului. UO nu va fi rdspunzitor pentru nici-un fel de pagube de orice naturs
suferite de Utilizator sau orice terta parte, care rezulta in totalitate sau In parte din exercitarea de
catre UO a drepturilor sale in baza acestei Politici. UO nu va fi rdspunzitor, fird ca enumerarea
sa fie limitativa, pentru alterarea si/sau securitatea informatiilor care tranziteazi Internetul;

3. Utilizatorul este de acord si exonereze de raspundere si sa despdgubeascd UQ atét cu privire la
orice pretentie ridicata de catre un tert, rezultatd din Utilizarea Serviciului sau a retelei de
comunicatii a UO si a Internetului de cétre Utilizator, cat si cu privire la orice pierdere (direct,
indirectd, pe cale de consecintd sau de alta naturd), costuri, actiuni, procese, pretentii, cheltuieli
(inclusiv cheltuieli de judecatd) sau alte raspunderi, suferite in vreun fel sau provocate ca urmare
a Incalcarii sau ignorérii de catre Utilizator a acestei Politici.

4. Orice material descédrcat sau obtinut in alt fel prin utilizarea Serviciului se afla astfel la
discretia si poate fi folosit doar pe riscul propriu al Utilizatorului. Utilizatorul va fi singura
persoand responsabild de eventualele distrugeri cauzate calculatorului prin intermediul caruia
este accesat Serviciul sau de alte pierderi de date ce pot rezulta din descircarea oriciror
materiale.

5. In cazul in care furnizorul depisteaza o actiune ilegald sau care afecteazd buna functionare a
Intregii retele, isi rezerva dreptul de a deconecta fird o avertizare [In prealabil temporar sau
definitiv clientul respectiv.

VII. Schimbarea acestei politici de securitate
Ne-rezervam—dreptul-de—a—schimba—aecesta Politica de securitate pote fi modificatd in orice
moment, de citre serviciul IT, fard o notificare prealabild a utilizatorilor, in conditiile aducerii la
cunostinta Senatului Universitatii, in proxima sedin{d a acestuia. spre aprobare, a modificirilor
survenite.

Referinte
1. http://ded.uaic.ro
2.  http://www.uaiasi.ro/diacd/
3.  http://www.dict.uvt.ro
4. http//www.usamveluj.ro/CIC
5. RFC 1244 - Site Security Handbook: http://www ietf.org/rfc/rfc 1244 txt
6. 1SO 17799 — Standard detaliat de securitate:
7. http://www.is0l17799software.com/what.htm
8. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea

demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.
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10.

I1.

13.

14.

15.

l6.

17.
18.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronic.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnitura electronic.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrdrilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevdzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotérare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Politica de securitate a Universititii din Oradea

1. Introducere

fn acord cu prevederile din prezentul document, Resursele Informatice si de Comunicatii (RIC) puse la
dispozitie i administrate de Serviciul Management Integrat IT (SMIIT) sunt bunuri strategice ale
Universitatii din Oradea care trebuie administrate ca resurse ale statuluj romén.

Compromiterea securititii acestor resurse poate afecta capacitatea Universititii din Oradea de a oferi
servicii informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la violarea
clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fata partenerilor sii.
Aceasti politica este stabiliti astfel incat:

- Sa fie In conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informatice publice,

- Sa stabileasca practici prudente si acceptabile privind utilizarea RIC ale Universititii din Oradea

-S4 instruiascd utilizatorii care au dreptul de folosire a RIC privind responsabilititile asociate unei
astfel de utilizari.

Z. Audienta

Politica de securitate a RIC ale Universititii din Oradea se aplicd nediscriminatoriu tuturor persoanelor
carora li s-a permis accesul la orice resursd informatici si de comunicatii a institutiei.

Urmatoarele entititi si utilizatori sunt vizati in mod distinct de prevederile Politicii:

- Angajatii cu contract de munca pe perioads determinati sau nedeterminati care au acces la sistemul
informational i de comunicatii;

- Colaboratorii Universitatii din Oradea care au acces la RIC;

- Furnizorii Universitatii din Oradea care au acces la RIC;

- Studentii Universitatii din Oradea;

- Alte persoane, entitati sau organizatii care au acces la RIC.

3. Scop

Politica de securitate a RIC are ca scop asigurarea integrititii, confidentialitatii si disponibilititii
informatiei.

* Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate folosind sistemul RIC proprii, administrate sau in
custodia si sub controlul Universititii din Oradea sunt confidentiale si pot fi accesate de citre
angajatii autorizati din cadrul Serviciului Management Integrat IT, Departamente / Departamente
si Facultati numai in conditiile previzute de lege.

* Integritatea se refera la misurile §i procedurile utilizate pentru protectia datelor impotriva
modificérilor sau distrugerii neautorizate.

* Disponibilitatea se asigurd prin functionarea continui a tuturor componentelor RIC. Diverse
aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau daunele produse
ca urmare a nefunctionarii corespunzitoare a RIC.
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Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru toti utilizatorii RIC.

4. Definitii

* Resurse Informatice si de Comunmicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afigare, unititi de stocare, si toate activitatile asociate calculatorului care implici
utilizarea oricdrui dispozitiv capabil s receptioneze email, si navigheze pe site-uri de Web, cu
alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice, incluzind, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agendd (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
sisteme de procesare distribuita, echipament de laborator si medical conectat la retea si controlat
prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea, telefoane,
faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul, facilititile,
programele si datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

e Inginerul de sistem/Administratorul de retea este si Administratorul Resurselor Informatice si de
Comunicare (ARIC): Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din
Oradea.

o Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de citre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, si
foloseascd Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in contradictie
cu regulamentele Universititii din Oradea si/sau legile in vigoare, inclusiv cazul in care, din punct
de vedere tehnic, nu se poate preveni infaptuirea de cétre utilizator a actiunii respective.

e [Furnizor: Persoand fizicd/juridicd care oferd bunuri sau servicii Universititii din Oradea in baza
unui contract comercial sau de colaborare.

5. Clasifticarea Informatiilor
Clasificarea informatiilor este necesard pentru a permite atdt alocarea resurselor necesare protejirii
acestora cat si pentru a determina pierderile potentiale ca urmare a modificarilor, pierderii/distrugerii sau

divulgarii acestora.
Pentru a asigura securitatea si integritatea informatiilor, acestea se Impart in trei categorii principale:

e Publice
e Secrete
e Strict Secrete

Serviciul Management Integrat IT si conducerea Facultitilor / Departamentelor / Centrelor raspund de
evaluarea periodicd a schemei de clasificare a informatiilor. Toate informatiile din Universitatea din
Oradea trebuie s se regéseascd in una din urmatoarele categorii:

1. Publice: Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau exteriorul
Universitatii din Oradea.
Divulgarea, utilizarea neautorizatd sau distrugerea acestora nu produce efecte asupra institutiei sau
aceste efecte sunt nesemnificative.

Utilizatorii care furnizeazd aceste informatii sunt responsabili de asigurarea integrititii si
disponibilitatii acestora in raport cu cerintele Universititii din Oradea.
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Exemple: Informatiile de pe aviziere, servere web publice, stirile de presd, informarile Rectorului sau
Senatului.

Secrete: In aceasta categorie se includ informatiile care datorita valorii economice nu trebuie ficute
publice. Se includ aici si informatiile pe care Universitatea din Oradea trebuie sa le protejeze conform
legislatiei in vigoare. Datoritd valorii economice asociate, aceste date trebuie distruse daci au fost
facute publice.

Aceste date vor fi copiate si distribuite in cadrul Universitatii din Oradea doar utilizatorilor autorizati.
Distribuirea acestor informatii de citre utilizatorii autorizati trebuie sa se facd pe baza unei clauze de
confidentialitate.

Exemple: clauze contractuale, conturi si parole folosite pe serverele de contabilitate sau gestiune a
scolaritatii.

Strict Secrete sau Confidentiale: In aceastd categorie se include toate informatiile care datoritd
valorii economice nu trebuie ficute publice. Divulgarea, utilizarea sau distrugerea acestor date poate
intra sub incidenta Codului Civil, Penal sau legislatiei fiscale.

Accesul la aceste informatii va fi restrictionat. Datele strict secrete nu pot fi copiate, distribuite sau
sterse fara acordul scris al conducerii Universitatii.

Exemple: cheile criptografice, conturi administrative de pe serverele de gestiune a scolaritatii sau de
contabilitate.

6. Atributii si Responsabilitati

Atributiile manageriale includ:

Orice angajat sau compartiment al Universitdtii din Oradea trebuie si se asigure cd managementul
respectd prevederile prezentei Politici si a regulamentelor sau procedurilor asociate.

Compartimentul de audit intern este responsabil de evaluarea schemei de clasificare a informatiilor.
Administratorii de retea / sistem / baze de date trebuie s& asigure existenta jurnalelor si a traseelor
auditérii pentru orice tip de acces 1n sistem conform regulamentelor sau procedurilor asociate.
Administratorii de retea / sistem / baze de date trebuie s asigure activarea tuturor mecanismelor de
securitate.

Administratorii de retea / sistem / baze de date elaboreazd si propune modificari ale politicii de
securitate a sistemului RIC'.

Administratorii de retea / sistem / baze de date elaboreazd si propune pentru aprobare regulamentele
si procedurile de securitate a RIC in conformitate cu politica de securitate a acestora’.

Administratorii de retea / sistem / baze de date elaboreaza proceduri pentru identificarea utilizatorilor
RIC’

Administratorii de retea / sistem / baze de date trateaza incidentele de securitate in scopul minimizarii
efectului distructiv al acestora asupra RIC".

Administratorii de retea / sistem / baze de date faciliteazd evaluarile legale, a cerintelor de tip "cele
mai bune practici" pe masura ce acestea devin recunoscute’.

Atributii ale utilizatorilor:

' Pani la UInfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
? Pana la Cinfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)

* Pana la Cnfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
® Pani la Unfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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Sa cunoasci si sa respecte prevederile Politicii de Securitate a RIC.

Sa cunoasci si si respecte prevederile tuturor Regulamentelor si/sau Procedurile privind securitatea
RIC.

Sa raspunda direct de securitatea si continutul informatiilor si resursele informatice si de comunicatii
incredintate direct sau indirect.

Alte atributii:

Toti partenerii Universititii din Oradea (furnizori, agenti, colaboratori etc.) trebuie sd accepte si sa
respecte prezentul document si regulamentele specifice privind Resursele Informatice si de
Comunicatii.

7. Confidentialitate

1.

Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii, administrate
sau in custodia si sub controlul Universitatii din Oradea sunt confidentiale si pot fi accesate de catre
angajatii autorizati din cadrul Serviciului Management Integrat IT, Departamente / Departamente si
Facultati numai in conditiile prevazute de lege.

In scopul administrarii Resurselor Informatice si de Comunicatii si pentru asigurarea securititii
acestora, personalul autorizat poate revizui sau utiliza orice informatie stocatd pe sau transportatd prin
sistemele RIC in conformitate cu legile in vigoare. In aceleasi scopuri, este posibild monitorizarea
activititii utilizatorilor (de exemplu, dar fard a se limita la, numere de telefon formate sau sit-uri web
vizitate).

Utilizatorii trebuie sa raporteze orice slabiciune n sistemul de securitate al calculatoarelor din cadrul
Universititii din Oradea, orice incident de posibild intrebuintare gresiti sau incilcare a acestui
regulament (prin contactarea Serviciului Management Integrat IT).

Un mare numir de utilizatori (inclusiv studenti), pot accesa informatii din exteriorul sistemului de
comunicatii al Universititii din Oradea. In aceste conditii este obligatorie pastrarea confidentialitatii
informatiilor transmise din exteriorul Universitatii din Oradea si a informatiilor obtinute din interiorul
instititiei.

Utilizatorii nu trebuie sd incerce sa acceseze informatii sau programe de pe sistemele Universitatii din
Oradea pentru care nu au autorizatie sau consimtdmant explicit.

Nici un utilizator al sistemului RIC a Universititii din Oradea nu poate divulga informatiile la care
are acces sau la care a avut acces ca urmare a unei vulnerabilitdti a sistemelor ce compun RIC.
Aceasta reguld se extinde si dupa ce utilizatorul a incheiat relatiile cu Universitatea din Oradea.
Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor nu
poate fi asiguratd. Pentru aceste situatii, confidentialitatea si integritatea informatiilor se poate asigura
folosind tehnici de criptare. Utilizatorii sunt obligati sd se asigure cd toate informatiile confidentiale
ale Universititii din Oradea se transmit in aga fel incit s se asigure confidentialitatea si integritatea
acestora.

Reguli de Utilizare Acceptabilad a Resurselor Informatice si de
Comunicatii

Utilizarea RIC se face numai n interes de serviciu.
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Utilizatorii trebuie si anunte Administratorii de retea® in cazul in care se observd orice problema /
bresd 1n sistemul de securitate din cadrul Universititii din Oradea cit si orice posibila intrebuintare
gresitd sau Incdlcare a regulamentelor in vigoare.

Utilizatorii, prin actiunile lor, nu trebuie s incerce sd compromita protectia sistemelor informatice si
de comunicatii §i nu trebuie s& desfdsoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul RIC a
Universitétii din Oradea.

Utilizatorii nu trebuie sd incerce sd obtind acces la date sau programe din RIC pentru care nu au
autorizatie sau consimtimant explicit.

Utilizatorii nu trebuie sd divulge sau s& instrdineze nume de cont-uri, parole, Numere de Identificare
Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispositive si/sau
informatii similare utilizate in scopuri de autorizare si identificare.

Utilizatorii nu trebuie sd facd copii neautorizate sau sd distribuie materiale protejate prin legile
privind proprietatea intelectuald si a dreptului de autor (copyright).

Utilizatorii nu trebuie sé utilizeze programe de tip shareware sau freeware, fard aprobarea Serviciului
Management Integrat IT, cu exceptia cazului in care acestea se gésesc pe lista programelor standard
folosite In cadrul Universitatii din Oradea. Aceastd listd va fi intocmitd de cétre Departamente / centre
si Facultdti, aprobata de cétre Serviciul Management Integrat IT si publicata de cétre Departamente /
Centre si Facultiti.

Utilizatorii nu trebuie: sd se angajeze intr-o activitate care ar putea hértui sau ameninta alte persoane;
sd degradeze performantele sistemelor ce alcatuiesc RIC; s& Tmpiedice accesul unui utilizator
autorizat la RIC; si obtind alte resurse in afara celor alocate; si nu ia In considerare mésurile de
securitate impuse prin regulamente

Utilizatorii nu trebuie si descarce, instaleze si sd ruleze programe de securitate sau utilitare care
expun sau exploateazd vulnerabilitdti ale securitdtii sistemelor ce alcatuiesc RIC. De exemplu,
utilizatorii Universitatii din Oradea nu trebuie s& ruleze programe de decriptare a parolelor, de capturd
de trafic, de scanéri ale retelei sau orice alt program nepermis de regulamente.

RIC ale Universitatii din Oradea nu trebuiesc folosite pentru beneficiul personal.

Utilizatorii nu trebuie si acceseze, sd creeze, sd stocheze sau sid transmitd materiale pe care
Universitatea din Oradea le poate considera ofensive, indecente sau obscene (altele decat cele in curs
de cercetare academicd unde acest aspect al cercetdrii are aprobarea explicitdi a conducerii
Universitétii).

Accesul la reteaua Internet prin intermediul RIC se supune acelorasi regulamente care se aplica
utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet.

Angajatii nu trebuie sd permitd membrilor familiei sau altor persoane accesul la RIC ale Universitatii.
Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitétile desfasurate prin intermediul
sau folosind RIC din Universitatea din Oradea.

Utilizatorii nu trebuie s& se angajeze in actiuni Impotriva scopurilor Universitétii din Oradea folosind
RIC.

Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni legale
impotriva Universitatii din Oradea sau prejudicierea, indiferent de forma, a intereselor Universitatii.
F1§1erele electromce create trlmlse pmmte sau stocate pe Resm‘se Informatlce proprii, inchiriate,
administrate sau in custodia si sub controlul Universitatii din Oradea, cad sub incidenta
reglementarilor legale privind proprietatea intelectuald si pot fi subiectul unor cereri de verificare /
inspectare / accesare, conform legislatiei in vigoare

® Pani la COnfiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)

APROBAT IN INTA DE SENAT DIN

DAADE AL O A9/ 2| o
Presedine: Pror,unw‘dt, SORIN CURILA / (f //\}




9. Masuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

10. Alte Dispozitii

Acest Regulament are ca parte integrantd urmétoarele dispozitii:

1.

2.

Intreg personalul este responsabil privind modul de utilizare a RIC; fiecare utilizator este direct
responsabil pentru actiunile care pot afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei suspiciuni sau confirméri
de incélcare a acestui regulament.

Nu existd nici o asigurare a confidentialitatii datelor personale sau a accesului la informatii folosind
protocoale de genul, dar nu numai, mesagerie electronicd, navigare Web, conversatii telefonice,
transmisie fax-uri si alte instrumente de conversatie electronicad. Utilizarea acestor instrumente de
comunicatie electronica poate fi monitorizatd in scopul unor investigatii sau al rezolvarii unor
plangeri in conditiile legilor in vigoare.

Departamentele/ centrele si facultitile sunt responsabile de autorizarea utilizatorilor pentru folosirea
adecvati a RIC.

Orice informatie folositd in sistemul RIC trebuie sa fie pastratd confidentiald si in sigurantd de cétre
utilizator. Faptul ¢ informatiile pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in sigurantd, tipul informatiei sau chiar informatia in sine stau la baza
determindrii gradului de sigurantd necesar.

Toate programele de calculator, aplicatiile, codul sursd, codul obiect, documentatia si datele trebuie
protejate.

Departamentele / Centrele si Facultatile trebuie sd ofere facilitate corespunzatoare de control al
accesului in scopul monitorizdrii RIC, protejarii datelor si programelor impotriva intrebuintarii
gresite, in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sd fie documentat, autorizat
si controlat In mod corespunzétor.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de Licentd care si specifice clar
drepturile de utilizare si restrictiile produsului. Personalul trebuie sa respecte prevederile Licentelor si
nu este permisi copierea ilegala a programelor comerciale. Serviciul Management Integrat IT, direct
sau prin intermediul Departamentelor / Centrelor si Facultatilor, isi rezerva dreptul de a sterge orice
produs fara Licentd de pe orice sistem din cadrul RIC.

Inginerii de sistem/Administratorii de retea, direct sau prin intermediul Departamentelor / Centrelor si
Facultitilor, isi rezerva dreptul de a sterge, de pe orice sistem, orice program sau fisier care nu are
legétura cu scopul muncii respective.
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11. Dispozitii Finale

1. Politica de Securitate a Universititii din Oradea impune dezvoltarea, gestionarea si punerea in
practici de proceduri si/sau regulamente specifice. Toate procedurile si/sau regulamentele de
securitate a RIC fac parte din Planul de Securitate si sunt obligatorii pentru toti utilizatorii.

2. Serviciul Management Integrat IT are obligatia de a revizui periodic prezenta Politicd de Securitate si
a propune dezvoltarea, modificarea Planului de Securitate.

3. In contractele de munca, contractele de scolarizare cu studentii si contractele cu terti’ care implica
accesul la resursele sistemului Informatic si de Comunicatii al Universititii, se vor introduce
obligatoriu referiri la Regulamentele si Politica de securitate a RIC.

4. Componentele Planului de Securitate vor fi elaborate de cétre Serviciul Management Integrat IT si
vor fi propuse pentru aprobare conducerii Universitatii din Oradea.

5. Prezentul document si componentele Planului de Securitate vor contine informatii de identificare
proprii si se va specifica data la care acestea au fost aprobate si data de la care intrd in vigoare.

6. Prezentul document si Planul de Securitate a sistemului RIC vor fi disponibile in format electronic pe
sit-ul web al Universitatii din Oradea si pe paginile web ale Serviciului Management Integrat IT. Se
recomandd ca aceste documente sd fie disponibile sau si se faca trimitere la acestea de pe toate sit-
urile web din cadrul Universititii din Oradea.

7. Modificarea prevederilor unui Regulament / Procedurd se face cu aprobarea conducerii Universititii
din Oradea. Fiecare modificare a continutului va conduce la modificarea versiunii documentului si a
informatiilor de identificare. Versiunea anterioard raméane valabild panid in momentul in care noua
versiune intrd in vigoare.

8. Planul de securitate va contine o lista a tuturor regulamentelor §i procedurilor aplicabile in sistemul
RIC.

12.Referinte

I.  http://ded.uaic.ro

2.  http://www.uaiasi.ro/diacd/

3. http//www.dict.uvt.ro

4.  http://www.usamveluj.ro/CIC

5. RFC 1244 - Site Security Handbook: http://www.ietf.org/rfe/rfc1244 txt

6. ISO 17799 — Standard detaliat de securitate:

7. http://www.iso17799software.com/what.htm

8. Lege nr. 161 din 19 aprilie 2003 privind unele méasuri pentru asigurarea transparentei in exercitarea
demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
n sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.

12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.

14. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu
caracter personal.

" Trebuie s se procedeze in acest sens APROBAT IN SEDINTA DE SENAT DIN

g4 7,
DATADE /o2 OO 28/'3
Presedinte: Prof univ.dr. SORIN GURILA

/




16.

17.
18.

. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor previzute de Legea nr.

677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucririi
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarére nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Plan de Securitate
Utilizarea Resurselor Informatice si de Securitate
Universitatii din Oradea

1. Introducere

Regulamentele de Utilizare a Resurselor Informatice si de Comunicatii (abreviate RIC) sunt elaborate
pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Universitatea din Oradea.

Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor impotriva atacurilor de orice tip (cu
sau férd intentie). De asemenea acestea au ca scop protejarea imaginii Universitatii si a investitiilor
acesteia pentru dezvoltarea sistemul informatic si de comunicatii.

2. Scop

In acord cu legislatia in vigoare in Roméania, Regulamentele de ordine interioard ale Universitatii din
Oradea, RIC sunt valori ale Universitatii din Oradea, care trebuie exploatate si administrate ca resurse
publice in proprietatea statului roméan. Scopul acestor regulamente este acela de a asigura:

1. Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice si de
comunicatii in vederea sprijinirii procesului educational si a cercetérii stiintifice;

2. Protejarea imaginii Universitatii din Oradea;

3. Protejarea investitiillor Universitdtii din Oradea pentru dezvoltarea sistemului informatic si de
comunicatii propriu;

4. Protejarea proprietitii intelectuale si a tuturor informatiilor stocate si transportate folosind RIC ale
utilizatorilor autorizati: cadre didactice, personal administrativ, studenti, colaboratori etc.

5. Educarea utilizatorilor RIC in ceea ce priveste responsabilititile asociate cu utilizarea acestora;

6. Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru administrarea RIC.

3. Audienta

Regulamentele de utilizare a RIC ale Universitétii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor cérora li s-a permis accesul la acestea.

4. Proceduri de elaborare, modificare si aprobare a Regulamentelor

1. Regulamentele de utilizare a RIC ale Universitatii din Oradea se elaboreazd pentru fiecare activitate
specificd domeniului si trebuie concepute in asa fel incét fiecare Regulament si poata fi folosit
cvasi-independent de celelalte.
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2. Regulamentele vor fi elaborate de cétre Serviciul Management Integrat IT (SMIIT) si vor fi propuse
pentru aprobare conducerii Universititii din Oradea.

3. In contractele de munca, contractele de scolarizare cu studentii si contractele cu terti' care implica
accesul la resursele sistemului Informatic si de Comunicatii al Universitatii, se vor introduce
obligatoriu referiri la Regulamentele si Politica de securitate a RIC.

4. Fiecare Regulament va contine informatii de identificare proprii si se va specifica data la care acesta
a fost aprobat si data de la care acesta este aplicabil.

5. Regulamentele de utilizare a sistemului RIC vor fi disponibile in format electronic pe sit-ul web al
Universitatii din Oradea - pe paginile web ale Serviciului Management Integrat IT. Se recomanda ca
aceste documente sé fie disponibile sau s se facd trimitere la acestea de pe toate sit-urile web din
cadrul Universitatii din Oradea.

6. Modificarea prevederilor unui Regulament se face cu aprobarea conducerii Universitétii din Oradea.
Fiecare modificare va include modificarea versiunii documentului si a informatiilor de identificare.
Versiunea anterioard raméne valabild pana in momentul in care noua versiune este aplicabila.

7. Prezentul document va contine o listd a tuturor regulamentelor aplicabile in sistemul RIC.
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5. Proceduri si Regulamente Specifice

1. REGULAMENT de utilizare a Resurselor Informatice si de Comunicatii (Anexa 1)

2. REGULAMENT privind Confidentialitatea Serviciilor Informatice si de Comunicatii (Anexa 2)
3. REGULAMENT de Acces la Reteaua de Comunicatii (Anexa 3)

4. REGULAMENT de Acces Administrativ (Anexa 4)

5. REGULAMENT privind accesul fizic la Resursele Informatice si de Comunicatii
(Anexa 5)

6. REGULAMENT de tratare a incidentelor de securitate (Anexa 6)

7. REGULAMENT de monitorizare a Resurselor Informatice si de Comunicatii (Anexa 7)
8. REGULAMENT pentru Detectarea Accesului Neautorizat (Anexa 8)

9. REGULAMENT privind crearea si utilizarea copiilor de siguranta (backup) (Anexa 9)
10. REGULAMENT de Securizare a Serverelor (Anexa 10)

11. Regulament de Utilizare a retelei Internet si Intranet (Anexa 11)

12. REGULAMENT privind Configurarea Sistemelor Informatice pentru Acces la Reteaua de
Comunicatii (Anexa 12)

13. REGULAMENT privind parolele de acces (Anexa 13)

14. REGULAMENT de administrare a conturilor de email (Anexa 14)

15. REGULAMENT privind sistemul de mesagerie electronica (Anexa 15)

16. REGULLAMENT privind detectarea virusilor (Anexa 16)

17. PROCEDURA PENTRU ALOCAREA UNEI ADRESE DE EMAIL (Anexa 21)

6. Referinte

http://ded.uaic.ro/?page id=90
http://www.uaiasi.ro/diacd/

http://www.dict. uvt.ro/regulamente/

http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate. pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc 1244, txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software. com/what.htm
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Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitdtilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

9. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

10. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

11. Lege nr. 455 din 18 iulie 2001 privind semnitura electronicé.
12. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

13. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnitura electronici.
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15.

l6.

17.
18.

. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucririlor de date cu

caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificrilor previzute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucririi
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotérare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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