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Regulament de Utilizare a retelei Internet si Intranet

Introducere

In acord cu prevederile din prezentul Regulament, Resursele Informatice si de Comunicatii (RIC) sunt
bunuri strategice ale Universitatii din Oradea care trebuie administrate ca resurse ale statului roman.
Acest regulament este stabilit pentru a atinge urmatoarele scopuri:

1. Sa fie in conformitate cu statutele, regulamentele si alte documente oficiale in vigoare pentru
administrarea resurselor informatice,
2. Sa stabileasca practici prudente si acceptabile privind utilizarea retelei Internet,
3. Si instruiasca utilizatorii care pot folosi reteaua Internet in ceea ce priveste responsabilitatile lor
asociate unei astfel de utilizari.
Audienta

Regulamentul de Utilizare Internet si Intranet se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursa informatica si de comunicatii a Universitdtii din Oradea care are
capacitatea de acces Internet si/sau Intranet.

Definitii

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sd receptioneze email, sd navigheze pe site-
uri de Web, cu alte cuvinte, capabil sd transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.
Inginerul de sistem/Administratorul de retea inde;l)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de catre
Universitatea din Oradea, In conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

Internet: Sistem global care interconecteaza calculatoare si retele de calculatoare. Acestea
sunt detinute de mai multe organizatii, agentii guvernamentale, societati, institutii
academice.

Intranet: Retea privatd destinatd comunicatiilor si partajarii informatiilor, care, ca si
reteaua Internet, foloseste suita de protocoale TCP/IP, insd este accesibila doar
utilizatorilor autorizati din cadrul unei organizatii (institutii). In mod obisnuit, reteaua
Intranet a unei organizatii este protejata printr-un sistem de protectie (firewall).

Drept de proprietate

Fisiercle electronice create, trimise, primite sau stocate pe Resurse Informatice proprii, inchiriate,
administrate sau 1n custodia si sub controlul Universitatii din Oradea, cad sub incidenta reglementarilor
legale privind proprietatea intelectuala.

Confidential

Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii, administrate sau in
custodia si sub controlul Universitatii din Oradea sunt confidentiale si pot fi accesate de catre personalul
responsabil cu securitatea RIC, in conditiile previazute de lege
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Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite In scopuri academice si de cercetare.

Toate programele utilizate pentru acces la reteaua Internet trebuie sa facd parte din pachetul de
programe aprobat de catre Serviciul Management Integrat IT. Aceste programe trebuie sa includa
toate patch-urile de securitate puse la dispozitie de catre producator.

Toate figierele care provin din reteaua Internet trebuie sa fie scanate cu un program antivirus care
sa fie actualizat cel putin o data la 24 ore.

Toate programele pentru acces Internet/Intranet trebuie sia permitd folosirea sistemelor proxy
si/sau firewall.

Toate informatiile accesate in reteaua Internet trebuie sd se conformeze Regulamentului de
Utilizare a RIC.

Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si ulterior examinata.

Continutul tuturor site-urilor web ale Universitatii trebuie sa se conformeze Regulamentelor de
Utilizare a RIC.

Nu se vor publica pe site-urile web ale Universitatii materiale cu caracter ofensiv sau de hartuire.
Nu se vor publica pe site-urile web ale Universitatii materiale publicitare comerciale sau
personale.

Nu se vor publica pe sit-urile web ale Universitatii din Oradea date ale Universitatii din Oradea
fara asigurarea ca materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

Nu este permisa utilizarea RIC ale Universitatii in scop personal sau pentru solicitéri personale ce
nu au legatura cu Universitatea.
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Cumparaturile pe Internet care nu au legaturd cu atributiile de serviciu sunt interzise.
Cumparaturile in interes de serviciu se vor supune regulilor de achizitie ale Universitatii.

Orice material confidential al Universitatii transmis prin reteaua Internet trebuie criptat.

Fisierele electronice se supun acelorasi reguli de pastrare ce se aplica si altor documente si trebuie
pastrate in conformitate cu regulile stabilite prin prezentele regulamente si regulamentele proprii
fiecarui Departament / Centru sau Facultate.

Utilizare ocazionala

Utilizarea personald ocazionalda a RIC pentru acces la reteaua Internet este permisa doar
utilizatorilor care au aprobarea Universitatii din Oradea; acest drept nu se extinde membrilor
familiei sau altor persoane.

Utilizarea ocazionala nu trebuie sa aiba ca rezultat costuri directe pentru Universitatea din
Oradea.

Utilizarea ocazionald nu trebuie sa afecteze indeplinirea sarcinilor de serviciu ale angajatului sau
activitatea studentilor.

Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni
legale impotriva Universitatii din Oradea, sau punerea acesteia intr-o situatie delicata.

Stocarea fisierelor si documentelor personale pe Resursele Informatice ale Universitatii din
Oradea, trebuie si fie nominala.

Toate fisierele si documentele — inclusiv cele personale — stocate sau transportate prin intermediul
RIC sunt proprietatea Universitatii din Oradea, in conditiile legilor in vigoare. Acestea pot fi
subiectul cererilor de deschidere a raporturilor, si pot fi accesate in conformitate cu Regulamentul
de Acces Administrativ.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare
Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau

voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;
Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

M

http://dcd.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:



http://dcd.uaic.ro/?page_id=836
http://dcd.uaic.ro/?page_id=836
http://dcd.uaic.ro/?page_id=90
http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
http://www.ietf.org/rfc/rfc1244.txt
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Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si In mediul de afaceri, prevenirea §i sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date
Cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea
prelucrarii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.



