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1. Introducere

Regulamentele de Utilizare a Resurselor Informatice si de Comunicatii (abreviate RIC) sunt elaborate
pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Universitatea din Oradea.

Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor impotriva atacurilor de orice tip (cu
sau fard intentie). De asemenea acestea au ca scop protejarea imaginii Universitatii si a investitiilor
acesteia pentru dezvoltarea sistemul informatic si de comunicatii.

2. Scop

In acord cu legislatia in vigoare in Romania, Regulamentele de ordine interioard ale Universititii din
Oradea, RIC sunt valori ale Universitatii din Oradea, care trebuie exploatate si administrate ca resurse
publice 1n proprietatea statului roman. Scopul acestor regulamente este acela de a asigura:

1. Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice si de
comunicatii In vederea sprijinirii procesului educational si a cercetarii stiintifice;

2. Protejarea imaginii Universitatii din Oradea;

3. Protejarea investitiilor Universitatii din Oradea pentru dezvoltarea sistemului informatic si de
comunicatii propriu;

4. Protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate folosind RIC
ale utilizatorilor autorizati: cadre didactice, personal administrativ, studenti, colaboratori etc.

5. Educarea utilizatorilor RIC in ceea ce priveste responsabilitatile asociate cu utilizarea acestora;

6. Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru administrarea RIC.

3. Audienta

Regulamentele de utilizare a RIC ale Universitatii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor carora li s-a permis accesul la acestea.

4. Proceduri de elaborare, modificare si aprobare a Regulamentelor

1. Regulamentele de utilizare a RIC ale Universitatii din Oradea se elaboreaza pentru fiecare
activitate specifica domeniului si trebuie concepute in asa fel incét fiecare Regulament sa poatd fi
folosit cvasi-independent de celelalte.



2. Regulamentele vor fi elaborate de catre Serviciul Management Integrat IT (SMIIT) si vor fi
propuse pentru aprobare conducerii Universitatii din Oradea.

3. in contractele de munca, contractele de scolarizare cu studentii si contractele cu terti’ care implica
accesul la resursele sistemului Informatic si de Comunicatii al Universitatii, se vor introduce
obligatoriu referiri la Regulamentele si Politica de securitate a RIC.

4. Fiecare Regulament va contine informatii de identificare proprii si se va specifica data la care
acesta a fost aprobat si data de la care acesta este aplicabil.

5. Regulamentele de utilizare a sistemului RIC vor fi disponibile in format electronic pe sit-ul web
al Universitatii din Oradea - pe paginile web ale Serviciului Management Integrat IT. Se recomanda
ca aceste documente sa fie disponibile sau sa se faca trimitere la acestea de pe toate sit-urile web din
cadrul Universitatii din Oradea.

6. Modificarea prevederilor unui Regulament se face cu aprobarea conducerii Universitatii din
Oradea. Fiecare modificare va include modificarea versiunii documentului si a informatiilor de
identificare. Versiunea anterioard ramane valabild pand In momentul In care noua versiune este
aplicabila.

7. Prezentul document va contine o lista a tuturor regulamentelor aplicabile in sistemul RIC.

1 . 5 .
Trebuie sa se procedeze in acest sens



5. Proceduri si Regulamente Specifice

1. REGULAMENT de utilizare a Resurselor Informatice si de Comunicatii (Anexa 1)

2. REGULAMENT privind Confidentialitatea Serviciilor Informatice si de Comunicatii (Anexa 2)
3. REGULAMENT de Acces la Reteaua de Comunicatii (Anexa 3)

4. REGULAMENT de Acces Administrativ (Anexa 4)

5. REGULAMENT privind accesul fizic la Resursele Informatice si de Comunicatii
(Anexa 5)

6. REGULAMENT de tratare a incidentelor de securitate (Anexa 6)

7. REGULAMENT de monitorizare a Resurselor Informatice si de Comunicatii (Anexa 7)
8. REGULAMENT pentru Detectarea Accesului Neautorizat (Anexa 8)

9. REGULAMENT privind crearea si utilizarea copiilor de siguranta (backup) (Anexa 9)
10. REGULAMENT de Securizare a Serverelor (Anexa 10)

11. Regulament de Utilizare a retelei Internet si Intranet (Anexa 11)

12. REGULAMENT privind Configurarea Sistemelor Informatice pentru Acces la Reteaua de
Comunicatii (Anexa 12)

13. REGULAMENT privind parolele de acces (Anexa 13)

14, REGULAMENT de administrare a conturilor de email (Anexa 14)

15. REGULAMENT privind sistemul de mesagerie electronica (Anexa 15)

16. REGULAMENT privind detectarea virusilor (Anexa 16)

17. PROCEDURA PENTRU ALOCAREA UNEI ADRESE DE EMAIL (Anexa 21)

6. Referinte

7. http://dcd.uaic.ro/?page id=90

8. http://iwww.uaiasi.ro/diacd/

9. http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
10. RFC 1244 —Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
11. 1S0 17799 — Standard detaliat de securitate:

12. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitétilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

13. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

14. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

15. Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
16. Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

17. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.


http://dcd.uaic.ro/?page_id=90
http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
http://www.ietf.org/rfc/rfc1244.txt

14,

15.

16.

17.
18.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date
Cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situafii In care nu este necesard notificarea
prelucrdrii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.



