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REGULAMENT privind sistemul de mesagerie electronica

Introducere
Acest regulament este stabilit astfel incat:

1. Sa fie in conformitate cu Politica de Securitate, regulamentele, legile si alte documente oficiale
in vigoare privind administrarea resurselor informatice publice,

2. Sa stabileasca practici prudente si acceptabile privind utilizarea RIC ale Universitatii din Oradea,

3. Si instruiasca utilizatorii care au dreptul de folosire a RIC privind responsabilitatile lor asociate
unei astfel de utilizari.

Scopul

Scopul Regulamentului privind Sistemul de Mesagerie Electronica al Universitatii din Oradea, este de a
stabili regulile pentru utilizarea serviciului de postd electronica din cadrul Universitatii din Oradea,
privind trimiterea, primirea sau stocarea mesajelor asociate postei electronice.

Audienta

Regulamentul privind Sistemul de Mesagerie Electronica al Universitatii din Oradea, se aplica
nediscriminatoriu tuturor persoanelor care au permisiuni de acces la orice resursd informatica din cadrul
Universitatii care are capacitatea de a trimite, primi sau stoca mesaje asociate postei electronice.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitdtile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sd receptioneze email, s navigheze pe site-
uri de Web, cu alte cuvinte, capabil sd transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adaugd procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

e Sistem de Mesagerie Electronica: orice program care permite ca mesajele in format
electronic sa fie transmise de la un sistem de calcul la altul.

e Mesagerie Electronica: orice mesaj, imagine, formular, atasament, date sau orice alt
mijloc de comunicatie, trimise, primite sau stocate intr-un sistem de mesagerie
electronica.



REGULI privind sistemul de mesagerie electronica

I. Activitati strict interzise

Trimiterea de mesaje cu caracter de intimidare sau harfuire;

Folosirea sistemului de mesagerie electronica in scopuri personale;

Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii
politice;

Incalcarea drepturilor de autor prin distribuirea neautorizata a materialelor protejate;
Folosirea altei identitati decat cea reala atunci cand se trimite email, exceptand cazurile
cand persoana este autorizatd in scop de suport administrativ.

I1. Activitati interzise deoarece impiedica buna functionare a comunicatiilor in retea
si eficienta sistemelor de mesagerie electronica:

Trimiterea sau retrimiterea email-urilor in lant;

Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia;

Trimiterea mesajelor de dimensiuni foarte mari;

Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le
ocupd. Conform Regulilor de administrare a conturilor de email, toti utilizatorii (cu
exceptia persoanelor care au functii de conducere si a celor din secretariate) se obliga sa
mentind in directoarele proprii de pe serverul de mail numai mesajele din cel mult
ultimele 14 zile.

II1. Alte mentiuni

Toti utilizatorii sistemului RIC, fara exceptie, vor folosi adrese e-mail din domeniul
uoradea.ro (toate adresele e-mail vor avea sufixul uoradea.ro).

Toate informatiile si datele confidentiale ale Universitatii, transmise catre alte retele
externe, trebuie sd fie criptate.

Toate activitatile utilizatorilor ce implica accesul si/sau folosirea resurselor informatice

st de comunicatii ale Universitatii pot fi oricand inregistrate si analizate, in conditiile
respectarii prevederilor legale privind confidentialitatea informatiei.

Utilizatorii serviciilor de mesagerie electronica nu sunt abilitati sa reprezinte, sa isi spuna
opinia sau sa dea declaratii In numele Universitatii, cu exceptia situatiilor in care sunt
autorizati in mod corespunzator (implicit sau explicit) sd faca acest lucru. Atunci cand
este cazul, se va include o declaratie explicita prin care utilizatorul specifica faptul ca nu
reprezintd Universitatea. Un exemplu de declaratie simpla este: “parerile exprimate sunt
personale, si nu reprezinta un punct de vedere oficial al Universitatii din Oradea”
Utilizatorii nu trebuie sa trimitd, retrimita sau sa primeasca informatii confidentiale sau
senzitive ce privesc Universitatea din Oradea, folosind conturi utilizator care nu sunt
proprietatea Universitdtii din Oradea. Exemple de astfel de conturi, sunt (dar nu sunt
limitate numai la acestea: gmail, Hotmail, Yahoo mail, AOL mail), precum si adrese de
email puse la dispozitie de alti Furnizorii de Servicii Internet.



e Utilizatorii nu trebuie sa trimitd, retrimitd, primeascd sau sa stocheze informatii
confidentiale sau nesigure, ce privesc Universitatea, folosind dispozitive de comunicatii
mobile care nu sunt autorizate de Universitate. Exemple de astfel de dispozitive (dar nu
sunt limitate numai la acestea) sunt: telefoane mobile, asistenti digitali personali, pagere
ce permit trimiterea/primirea de informatii.

e Retecaua UONet se declard a fi un mediu de lucru si comunicare academic, deschis si
civilizat. Utilizatorii sunt invitati sa se trateze reciproc in mod politicos si cordial. Spiritul
Internet presupune dialoguri intr-un stil caracterizat prin decentd, amabilitate si
bunavointa. Partenerii nostrii din Internet se asteaptd sa gaseasca in UO si un mediu
academic atunci cand solicita informatii despre noi, motiv pentru care, utilizatorii vor lua
masuri pentru a se autoidentifica corect atit pe serverul din uoradea, cat si in
corespondenta electronica pe care o trimit.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte
1. http://dcd.uaic.ro/?page id=90
2. http://www.uaiasi.ro/diacd/
3. http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
4, RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
5. ISO 17799 — Standard detaliat de securitate:
6. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea

demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea §i sanctionarea coruptiei.

7. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

8. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

9. Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.

10.  Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

11. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

12. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.


http://dcd.uaic.ro/?page_id=90
http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
http://www.ietf.org/rfc/rfc1244.txt

15. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

16. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesard notificarea
prelucrarii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

17. Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

18. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.



