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REGULAMENT privind detectarea virusilor

Introducere

Numarul incidentelor de securitate si costurile ce rezultd din Intreruperea si restabilirea serviciilor RIC
sunt in continud crestere. Cateva dintre actiunile care pot fi luate pentru reducerea riscurilor si scaderea
costurilor incidentelor de securitate sunt: implementarea unor reguli severe de securitate, blocarea
accesului inutil la RIC, detectarea in timp util si minimizarea efectelor cauzate de incidente de securitate.

Scopul

Scopul Regulamentului de Detectare a Virusilor din RIC este de a descrie masuri ce trebuie luate pentru
prevenirea, detectarea si Indepartarea programelor de tip virus, vierme sau altele asemanatoare.

Audienta

Regulamentul de Detectare a Virusilor a Resurselor Informatice si de Comunicatii al Universitatii din
Oradea se aplicd nediscriminatoriu tuturor persoanelor cirora li s-a permis accesul la orice resursa
informatica si de comunicatii a Universitatii din Oradea.

Definitii

e Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tipérire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu
alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice, incluzand, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adaugd procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de retea inde;l)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universititii din Oradea
pentru orice problema in legaturd cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



e Utilizator: O persoand, o aplicatie automatizatd sau process utilizator autorizat de cétre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

e Virus: Un program care se auto-ataseaza la un fisier executabil sau la o aplicatie vulnerabila si
care genereaza efecte deranjante sau distructive. Un fisier virus se executa in momentul in care
este accesat un fisier infectat.

e Vierme: Un program care Se auto-copiaza intr-o altd parte a unui sistem informatic. Aceste copii
pot fi create pe acelasi calculator sau pot fi trimise catre alte calculatoare prin intermediul retelei.
Prima utilizare a termenului descria un program care se multiplica intr-o retea de calculatoare,
folosind resursele sau calculatoarele neutilizate din retea pentru a distribui aceste copii. Unii
dintre acesti viermi reprezintd o amenintare la adresa securitatii din cauza ca folosesc resursele
RIC pentru a se multiplica, cauzdnd incércare suplimentara a retelei. Un vierme este asemanator
unui virus prin faptul ca se auto-copiaza, diferenta constand in faptul ca un vierme nu are nevoie
sa se ataseze la anumite fisiere sau sectoare pentru a se multiplica.

e Cal Troian: De obicei un program de tip virus sau vierme care este ascuns sub aparenta unui
program atractiv sau inofensiv. Victimele pot primi un astfel de virus prin email sau prin transfer
prin retea sau de pe un mediu de stocare extern.

REGULAMENT privind detectarea virusilor

1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatii a Universitatii,
trebuie sa utilizeze programe antivirus.
2. Programele antivirus nu trebuie dezactivate.

3. Configuratia programului antivirus trebuie sd nu fie modificatd intr-un mod care sa reduca
eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie asigurata de catre utilizator.

5. Orice server de fisiere conectat la reteaua institugiei trebuie s utilizeze un program antivirus in
scopul detectarii si curatirii virusilor care pot infecta fisierele puse la dispozitie.

6. Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus pentru e-
mail si trebuie sa respecte regulile de instalare si de utilizare a acestui program.

7. Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un
incident de securitate si trebuie raportat imediat Serviciului Management Integrat IT.

Masuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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