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REGULAMENT privind Configurarea Sistemelor Informatice

pentru Acces la Reteaua de Comunicatii

Introducere

Reteaua de comunicatii a Universitatii din Oradea constituie unul din principalele mijloace de exploatare
a resurselor informatice. Aceasta include toate echipamentele, cablurile, canalele de cabluri, punctele de
acces, punctele de distributie si nodurile principale. Este important ca aceasta sa se dezvolte controlat si
continuu in conditii de flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de comunicatii sa
se facd avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate
cat si cerintele privind securitatea intregului ansamblu.

Audienta

Regulamentul de Acces la Reteaua de Comunicatii a Universitatii din Oradea se aplicd nediscriminatoriu
tuturor utilizatorilor care au acces la orice RIC

Definitii

Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sd receptioneze email, s navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

Inginerul de sistem/Administratorul de retea indelflineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universititii din Oradea

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)
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pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de catre
Universitatea din Oradea, In conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitdtii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

e Furnizor: Persoana fizica/juridica care oferd bunuri sau servicii Universitatii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT privind Configurarea Sistemelor Informatice pentru Acces

la Reteaua de Comunicatii

1. Infrastructura de comunicatii, reteaua de comunicatii digitale a Universitatii este administrata
de catre Serviciul Management Integrat IT care este responsabild cu intretinerea si
dezvoltarea acesteia.

componentele acesteia sunt instalate de catre Serviciul Management Integrat IT (SMIIT) sau
de catre un furnizor avizat explicit de catre Serviciul Management Integrat IT.

3. Toate echipamentele, fara exceptie, conectate la reteaua de comunicatii trebuie configurate
conform specificatiilor Serviciului Management Integrat IT.

4. Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de comunicatii se face
numai cu aprobarea Serviciului de Management Integrat IT.

5. Infrastructura de comunicatii de date a Universitatii suportda un set definit de protocoale de
retea. Orice utilizare a altui set de protocoale trebuie sa fie aprobata in scris de catre Serviciul
Management Integrat IT.

6. Adresele de retea sunt alocate dinamic sau static numai de catre Serviciul Management

Integrat IT.

Numerele de telefon sunt alocate numai de catre SMIIT.

8. Toate conectarile in reteaua de comunicatii a Universitatii sunt responsabilitatea Serviciului
Management Integrat IT, conectarea se va face numai in baza unei cereri standard aprobata
de catre Departament / Centru / Facultate sau structura UO. Formularele vor fi puse la
dispozitie prin intermediul site-ului web al Serviciului Management Integrat IT.

9. Toate conectarile dintre reteaua de comunicatii a Universitatii si alte retele de comunicatii,
publice sau private, sunt responsabilitatea exclusiva a Serviciului Management Integrat IT.

10. Utilizarea sistemelor de protectie (firewall) din Departamente / Centre si Facultati nu este
permisa fara autorizatie scrisa din partea Serviciului Management Integrat IT. Aceasta
restrictie se aplica si in cazul in care se folosesc adrese private de retea.

11. Utilizatorii nu au dreptul sa extinda sau sa retransmitd in niciun fel serviciile retelei (este
interzisa instalarea unui, fax, modem, router, switch, hub sau punct de acces la reteaua
Universitatii) fara aprobare din partea Serviciului Management Integrat IT.

12. Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau programe care
furnizeaza servicii de retea fara aprobarea Serviciului Management Integrat IT.

13. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.

~



Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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