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Regulament de Acces Administrativ

Introducere

Personalul care asigura suport tehnic, administratorii de sistem si alte persoane pot avea conturi cu
drepturi de acces privilegiat iIn comparatie cu utilizatorii obisnuiti. Datoritd faptului ca aceste conturi
pentru acces administrativ au mai multe privilegii, aprobarea, verificarea si monitorizarea acestora sunt
extrem de importante din punctul de vedere al securitatii RIC.

Scopul

Scopul Regulamentului de Acces Administrativ al Universitatii din Oradea, este de a stabili regulile
pentru crearea, utilizarea, monitorizarea, controlarea si stergerea conturilor cu drepturi speciale de acces.

Audienta

Procedura de Acces Administrativ se aplica nediscriminatoriu tuturor persoanelor care au sau pot cere si
obtine drepturi speciale de acces la orice RIC a Universitatii din Oradea.

Definitii

e Resurse Informatice §i de Comunicatii (RIC): toate dispozitivele de tipdrire/imprimare,
dispozitive de afisare, unitati de stocare, §i toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu
alte cuvinte, capabil sd transmitd, stocheze, administreze date electronice, incluzand, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de refea indell)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC®. Este persoana de contact intern si extern a Universititii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o altd
persoana in functia de responsabil cu probleme de securitate.

e Utilizator: O persoana, o aplicatie automatizatd sau process utilizator autorizat de catre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele 1n vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



o

Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in contradictie
cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv cazul in care, din punct
de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.

Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Universitatii din Oradea in baza
unui contract comercial sau de colaborare.

Regulament de Acces Administrativ

Utilizatorii trebuie sd cunoasca si sa accepte toate regulamentele privind securitatea RIC fTnainte
de a li se permite accesul la un cont.
Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de catre
fiecare Departament / Centru sau Facultate si vor fi incluse in fisa postului.
Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie sa foloseascd in mod
abuziv aceste drepturi si trebuie sa faca investigatii numai sub indrumarea Inginerului de sistem/
Administratorului de retea.
Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca
tipul de privilegiu cel mai potrivit activitatii pe care o desfagoara.
Accesul administrativ trebuie sa se conformeze Regulilor pentru Parolele de acces.
Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decat cu
acordul scris al Serviciului Management Integrat IT si trebuie sd fie schimbatid atunci cand
persoana care utilizeaza acest cont isi schimba locul de munca din cadrul Departamentului /
Centrului, Facultatii sau a Universitatii, sau in cazul unei modificari a listei de personal ale
tertilor (furnizor desemnat) in contractele cu Universitatea din Oradea.
Pentru cazuri de fortd majora accesul cu drept de administrator la resursele RIC ale Universitatii
se va face conform unei proceduri elaborate in acest sens.
Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele
conditii:

e trebuie sa fie autorizate;

e trebuie create cu data de expirare specifica;

e contul va fi sters atunci cand nu mai este necesar.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare
Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau

voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;
Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnétura electronica.
Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnétura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu
caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea prelucrarii
unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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