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Regulamente privind Confidentialitatea Serviciilor Informatice si de
Comunicatii

Introducere

Regulamentele de Confidentialitate sunt mecanisme utilizate pentru a stabili limite pentru utilizatorii RIC.
Confidentialitatea informatiei este asiguratd in cadrul RIC al Universitatii din Oradea in conditiile
legislatiei in vigoare. Utilizatorii externi ar trebui s se astepte la confidentialitate totala, cu exceptia
cazului n care se suspecteaza un delict cu privire la sistemul RIC.

Scopul

Scopul Regulamentului privind Confidentialitatea Serviciilor Informatice si de Comunicatii ale
Universitatii din Oradea este acela de a comunica in mod clar utilizatorilor prevederile referitoare la
confidentialitatea datelor stocate 1n sistemul RIC.

Audienta

Regulamentul privind Confidentialitatea Serviciilor Informatice si de Comunicatii al Universitatii din
Oradea se aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa
informatica si de comunicatii a Universitatii din Oradea.

Confidentialitate

Fisierele electronice create, trimise, primite sau stocate pe Resurse Informatice proprii, inchiriate,
administrate sau in custodia si sub controlul Universitatii din Oradea, cad sub incidenta reglementarilor
legale privind proprietatea intelectuala.

Definitii

o Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu
alte cuvinte, capabil si transmitd, stocheze, administreze date electronice, incluzind, dar nu
limitat la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri,
laptop-uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuita, echipament de laborator si medical conectat la retea si
controlat prin calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul,
facilitatile, programele si datele care sunt proiectate, construite, puse in functiune (operationale)
si mentinute pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite informatia.


http://www.dcd.uaic.ro/default.php?t=site&pgid=124&lang=RO#ric

o Inginerul de sistem/Administratorul de refea indeplineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)!, precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea pentru orice
problema in legdtura cu securitatea RIC. Directorul SMIIT poate numi o alta persoana in functia
de responsabil cu probleme de securitate.

e Utilizator: O persoana, o aplicatie automatizatd sau process utilizator autorizat de catre
Universitatea din Oradea, in conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsd in mod voit de orice utilizator, care vine in
contradictie cu regulamentele Universitatii din Oradea si/sau legile in vigoare, inclusiv cazul in
care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii
respective.

e Furnizor: Persoana fizicad/juridica care ofera bunuri sau servicii Universitatii din Oradea in baza
unui contract comercial sau de colaborare.

e Server Web: un sistem de calcul care distribuie in mod public sau diferentiat informatii folosind
protocolul HTTP.

e  Pagina web: Un document in spatiul World Wide Web (WWW). Fiecare pagind web este
identificata printr-un URL (Uniform Resource Locator).

Regulament privind Confidentialitatea Serviciilor Informatice si de
Comunicatii

* Figierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii,
administrate sau 1n custodia si sub controlul Universitatii din Oradea Ad sunt confidentiale si pot
fi accesate de cétre angajatii autorizati din cadrul Serviciului Management Integrat IT,
Departamente / Departamente si Facultati in conditiile previazute de lege. In scopul administrarii
RIC si pentru asigurarea securitdtii RIC personalul autorizat poate revizui sau utiliza orice
informatie stocati pe sau transportatd prin sistemele RIC in conformitate cu legile in vigoare. in
aceleasi scopuri, este posibila monitorizarea activitatii utilizatorilor in limitele si conform
procedurilor prevazute de legislatia in vigoare.

» Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al calculatoarelor din
cadrul Universitatii, orice incident de posibild intrebuintare gresitd sau incalcare a acestui
regulament (prin contactarea CIC).

*  Un mare numar de utilizatori (inclusiv studenti), pot accesa informatii din exteriorul sistemului de
comunicatii al Universititii. In aceste conditii este obligatorie pastrarea confidentialititii
informatiilor transmise din exteriorul RIC si a informatiilor obtinute din interior.

» Utilizatorii nu trebuie sa Incerce sa acceseze informatii sau programe de pe sistemele Universitatii
pentru care nu au autorizatie sau consimfamant explicit.

* Nici un utilizator al sistemului RIC al Universitatii nu poate divulga informatiile la care are acces
sau la care a avut acces ca urmare a unei vulnerabilitdti a sistemului RIC. Aceastd reguld se
extinde si dupa ce utilizatorul a incheiat relatiile cu Universitatea.

* Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor
nu poate fi asiguratd. Pentru aceste situatii, confidentialitatea si integritatea informatiilor se poate
asigura folosind tehnici de criptare. Utilizatorii sunt obligati sa se asigure ca toate informatiile

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



confidentiale ale Universitdtii se transmit in asa fel Tncat sa se asigure confidentialitatea si
integritatea acestora.

Regulament pentru Accesul Publicului la Informatii

Cookie-uri: Un “cookie” este un fisier care contine informatie plasata de catre un server web pe un
calculator al utilizatorului. De obicei, aceste fisiere sunt utilizate pentru a facilita accesul la informatia
oferita de sit-ul web. Orice informatie pe care serverele web ale Universitatii din Oradea o pot stoca in
cookie-uri este utilizatd numai in interiorul UO. Informatia din cookie-uri nu este utilizata pentru a
dezvilui, citre terti, informatii despre vizitator decat in cazul in care Universitatii din Oradea i se cere in
mod legal sa facd acest lucru In conformitate cu legile in vigoare sau alte proceduri legale.

Jurnale si Monitorizare: Universitatea din Oradea pastreaza fisierele cu inregistrari ale tuturor accesarilor
sit-urilor sale si de asemenea monitorizeaza traficul din retea in scopul administrarii sit-urilor. Aceasta
informatie este utilizatd pentru a ajuta la diagnosticarea eventualelor probleme si pentru a realiza alte
sarcini administrative. Uneltele de analizd a jurnalelor sunt de asemenea utilizate pentru statistici in
scopul determindrii informatiei cu un grad ridicat de interes pentru utilizatori sau vizitatori. Informatiile
incluse 1n aceste figiere sunt:

. numele sistemului: numele sistemului si/sau adresa IP a calculatorului care cere accesarea sit-ului.

Agent-Utilizator: tipul browser-ului, versiunea, si sistemul de operare al calculatorului care cere
accesarea site-ului

. Referinga. pagina web de unde a venit utilizatorul.

. Data sistemului: data si ora accesarii.

o Cerere completd: cererea exacta facuta de utilizator.

. Stare: codul de stare returnat de server, ex: “file not found” (nu a gasit figierul).

o Marimea continutului: lungimea, n bytes (octeti), a figierului trimis utilizatorului.

. Metodd: metoda cererii folosita de catre browser (ex.: post, get).

. Uniform Resource Identifier (URI): adresa unei anumite resurse cerute.

o Sir de interogare din URI: orice dupa un semn de intrebare in cadrul unui URI. De exemplu, daca

a fost cerut un cuvand cheie de cautare, acel cuvant cheie va apare in sirul interogarii.
. Protocol: protocolul tehnic si versiunea utilizata, de ex.: http 1.0, fip, etc.

Informatia de mai sus nu va fi folosita pe nici o cale care ar putea dezvalui informatie de identificare
personald unei persoane din exteriorul Universitatii din Oradea, decdt daca se cere in mod legal acest
lucru in conformitate cu legile in vigoare sau cu alte proceduri legale. De asemenea este interzisa
utilizarea informatiei de catre administratorii sistemului IT in alte scopuri decdt cele privind
administrarea sistemului, respectiv de prevenire a activitatilor ilegale sau imorale.

Informatie din mesaje electronice sau formulare: Dacd un vizitator trimite un mesaj electronic
Universitatii din Oradea sau completeazda un formular web cu o intrebare sau comentariu ce contine
informatie de identificare personald, acea informatie va fi utilizatd numai pentru a raspunde cererii si
pentru a analiza intentiile. Mesajul poate fi redirectat la altd persoand care este calificatd sa raspunda
cererii. Astfel de informatii nu vor fi folosite pe nici o cale prin care s-ar dezvalui informatie de
identificare personala tertilor, cu exceptia cazului in care Universitatii i se cere in mod legal acest lucru
in conformitate cu legile in vigoare sau cu alte proceduri legale.

Legaturi: Acest sit poate contine legaturi la alte sit-uri. Universitatea din Oradea nu este raspunzatoare
de politicile de securitate sau continutul acestor sit-uri.



Contact: Daca aveti intrebari in legéturd cu aceastd declaratie sau utilizarea acestui site v rugdm si ne
contactati.

Masuri Disciplinare

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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