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REGULAMENT privind accesul fizic 1a Resursele Informatice si de
Comunicatii

Introducere

Ca parte a atributiilor de serviciu, personalul care asigurd suport tehnic, administratorii de retea,
administratorii de sistem sau alte persoane autorizate trebuie sd aiba acces la echipamentele si
componentele sistemului Resurse Informatice si de Comunicatii (RIC). Procesul de control si
monitorizare a drepturilor de acces fizic la resursele RIC este important si va fi reglementat conform
prezentului regulament de catre Serviciul Management Integrat IT si, acolo unde este cazul, de catre
fiecare Departament / Centru sau Facultate.

Scopul

Scopul Regulamentului privind Accesul Fizic la RIC este stabilirea regulilor pentru acordarea,
controlarea, monitorizarea si intreruperea drepturilor de acces fizic la echipamentele componente ale RIC.

Audienta

Regulamentul privind Accesul Fizic la RIC se aplica tuturor persoanelor care raspund de buna functionare
a infrastructurii, instalarea si intretinerea unor componente functionale, a personalului responsabil cu
securitatea RIC si utilizatori.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse 1n functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.



o Inginerul de sistem/Administratorul de retea indell)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de catre
Universitatea din Oradea, In conformitate cu procedurile si regulamentele 1n vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

REGULAMENT privind accesul fizic la Resursele Informatice si de
Comunicatii

Toate sistemele de securitate fizica a Resurselor Informatice si de Comunicatii (RIC) — cum
ar fi, de exemplu: coduri de acces in cladire si coduri de acces pentru prevenirea incendiilor -
trebuie sa fie instalate in conformitate cu regulamentele Universitatii.

Accesul fizic la toate Incdperile In care sunt instalate RIC trebuie sa fie documentat si
monitorizat.

Toate incaperile in care sunt instalate RIC trebuie sa fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.

Pentru fiecare incdpere in care sunt instalate echipamente ale sistemului RIC se aproba
accesul doar pentru personalul care raspunde de buna functionare a echipamentelor din
incaperea respectiva si, daca este cazul, partilor contractante, ale caror obligatii contractuale
implica acces fizic.

Personalul care are drepturi de acces trebuie sa detind legitimatie de serviciu si acte de
identitate care sa-i ateste calitatea.

Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre
Serviciul Management Integrat IT sau, dupa caz, Departamentul / Centrul sau Facultatea care
detine Incdperea si resursele.

Nu este permis transferul dreptului de acces indiferent de motiv.

Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate Departamentului /
Centrului sau Facultatii care le-a eliberat.

Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat
Departamentului / Centrului sau Facultatii care le-a eliberat.

Cardurile si/sau cheile nu trebuie sa aiba informatii de identificare, altele decat informatia de
contact necesara pentru returnare.

Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incapere si, In
cazul in care este permis, se va delega un insotitor. Vizitatorii trebuie sa fie insotifi in zonele
CU acces restrictionat.

Fiecare Departament / Centru si Facultate va tine o evidenta a tuturor cardurilor si/sau cheilor
de acces emise, retrase, pierdute sau furate.

Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evidentd a accesului pentru
verificari de rutina in situatii critice.

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



Fiecare Departament / Centru si/sau Facultate trebuie sa verifice periodic drepturile de acces
pe baza de card si/sau cheie si sa anuleze aceste drepturi pentru persoanele care pierd dreptul
de acces.

Fiecare Departament / Centru si/sau Facultate trebuie sa anuleze drepturile de acces ale
cardurilor si/sau cheilor utilizatorilor care isi schimba locul de munca din Universitate sau
nu au relatii contractuale cu Universitatea.

Pentru fiecare spatiu cu acces restrictionat trebuie desemnatd o persoand care sa verifice
periodic inregistrarile de acces si sa cerceteze orice acces suspect.

Accesul restrictionat trebuie marcat.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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