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REGULAMENT de utilizare a Resurselor Informatice si de
Comunicatii

Introducere
In acord cu prevederile Politicii de Securitate, Resursele Informatice si de Comunicatii (RIC) sunt bunuri

strategice ale Universitatii din Oradea care trebuiesc administrate ca resurse ale statului roméan. Acest
regulament este stabilit astfel incat:

1. Sa fie in conformitate cu Politica de Securitate, regulamentele, legile si alte documente oficiale
in vigoare privind administrarea resurselor informatice publice,

2. Sa stabileasca practici prudente si acceptabile privind utilizarea RIC ale Universitatii din Oradea,

3. Sa instruiasca utilizatorii care au dreptul de folosire a RIC privind responsabilitatile lor asociate
unei astfel de utilizari.

Audienta

Regulamentul de Utilizare a Resurselor Informatice si de Comunicatii al Universitatii din Oradea se
aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de
comunicatii a Universitatii din Oradea.

Confidentialitate
Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii, administrate sau in

custodia si sub controlul Universitatii din Oradea sunt confidentiale si pot fi accesate de catre personalul
responsabil cu securitatea RIC ale Universitatii din Oradea, in conditiile prevazute de lege.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sd receptioneze email, s navigheze pe site-
uri de Web, cu alte cuvinte, capabil sd transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si
datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.



o Inginerul de sistem/Administratorul de retea indell)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de catre
Universitatea din Oradea, In conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitdtii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

e Furnizor: Persoana fizicd/juridica care oferd bunuri sau servicii Universitatii din Oradea
in baza unui contract comercial sau de colaborare.

REGULAMENT de utilizare a Resurselor Informatice si de Comunicatii

A. Utilizarea permanenta a Resurselor Informatice si de Comunicatii
1. Utilizarea Resurselor Informatice si de Comunicatii (RIC) se face numai in interes de serviciu.

2. Utilizatorii trebuie sa anunte Serviciul Management Integrat IT atat despre orice problema/bresa in
sistemul de securitate din cadrul Universitatii din Oradea, cit si despre orice posibila intrebuintare gresita
sau incalcare a regulamentelor in vigoare.

3. Prin actiunile lor, utilizatorii nu trebuie s Incerce sa compromita protectia sistemelor informatice si de
comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot afecta confidentialitatea,
integritatea si disponibilitatea informatiilor de orice tip in cadrul RIC a Universitatii din Oradea.

4. Utilizatorii nu trebuie sd incerce sa ob{ind acces la date sau programe din RIC pentru care nu au
autorizatie sau consimtamant explicit.

5. Utilizatorii nu trebuie sa divulge sau sa instrdineze nume de conturi, parole, Numere de Identificare
Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispozitive si/sau
informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin legile privind
proprietatea intelectuala si a dreptului de autor (copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara aprobarea Serviciului
Management Integrat IT, cu exceptia cazului in care acestea se gasesc pe lista programelor standard
folosite in cadrul Universitatii din Oradea. Aceasta listd va fi intocmita de catre Departamente / Centre si
Facultiti, aprobata de cétre Serviciul Management Integrat IT si publicata de catre Departamente / Centre
si Facultati.

8. Utilizatorii nu trebuie: sa se angajeze intr-0 activitate care ar putea hartui sau ameninta alte persoane; sa
degradeze performantele sistemelor ce alcdtuiesc RIC; sd impiedice accesul unui utilizator autorizat la

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



RIC; sa obtina alte resurse in afara celor alocate; sa nu ia in considerare masurile de securitate impuse
prin regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare care expun
sau exploateazi vulnerabilitati ale securitatii sistemelor ce alcatuiesc RIC. De exemplu, utilizatorii UO nu
trebuie sa ruleze programe de decriptare a parolelor, de captura de trafic, de scanari ale retelei sau orice
alt program nepermis de regulamente.

10. RIC ale Universitatii din Oradea nu trebuie si fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie sd acceseze, sd creeze, sa stocheze sau sa transmitd materiale pe care
Universitatea din Oradea le poate considera ofensive, indecente sau obscene (altele decat cele in curs de
cercetare academica unde acest aspect al cercetarii are aprobarea explicitd a conducerii Universitatii).

12. Accesul la reteaua Internet prin intermediul RIC se supune acelorasi regulamente care se aplica
utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet.

13. Angajatii nu trebuie sa permitd membrilor familiei sau altor persoane accesul la Resursele
Informatice si de Comunicatii ale Universitatii.

14. Utilizatorii care au acces la RIC ale Universitatii din Oradea au obligatia de a purta acte si sau
legitimatii care sa ateste calitatea de utilizator autorizat in spatiile institutiei.

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin intermediul
sau folosind RIC ale Universitatii din Oradea.

16. Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor Universitatii din Oradea folosind
RIC.

17. Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni legale
impotriva Universitatii din Oradea sau prejudicierea, indiferent de forma, a intereselor Universitatii.

18. in scopul administrarii si pentru asigurarea securititii RIC personalul autorizat poate revizui sau
utiliza orice informatie stocata pe sau transportata prin sistemele RIC in conformitate cu legile 1n vigoare.
In aceleasi scopuri, este posibild monitorizarea activitatii utilizatorilor in limitele si conform procedurilor
prevazute de legislatia n vigoare.

B. Utilizarea ocazionala a Resurselor Informatice si de Comunicatii

In anumite situatii este permisa utilizarea ocazionald a RIC. In aceste situatii se aplicd urmatoarele
restrictii:

- utilizarea personald ocazionald a serviciilor de posta electronica, acces Internet, telefoane, fax-uri,
imprimante, copiatoare etc. este restrictionata la utilizatorii autorizati si nu poate fi extinsi la
membrii familiilor sau alte persoane;

- utilizarea ocazionala a RIC nu trebuie sa aiba drept rezultate costuri directe pentru Universitate;

- utilizarea ocazionala a RIC nu trebuie sa afecteze activitatea normala a angajatilor.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:



In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

Suspendarea accesului la resurse in cazul studentilor;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.
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