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REGULAMENT de monitorizare a Resurselor Informatice si de
Comunicatii

Introducere

Monitorizarea RIC pentru asigurarea securitatii sistemului este o metoda utilizatd pentru a confirma
functionalitatea si eficienta masurilor de securitate. Aceasta activitate consta in urmatoarele (fard a se
limita numai la aceste exemple):

Detectarea automata a intrugilor prin intermediul sistemelor de Inregistrare (logare).
Jurnale Firewall

Jurnale ale activitatii conturilor utilizator

Jurnale ale scanarilor retea

Jurnale ale aplicatiilor

Jurnale ale solicitarilor de suport tehnic

Jurnale ale erorilor din sisteme §i servere.

Scopul

Scopul Regulamentului de Monitorizare a RIC este stabilirea regulilor si procedurilor pentru verificarea
functionalitatii si eficientei masurilor de securitate. De asemenea aceasta activitate urmareste detectarea
situatiilor de evitare sau dezactivare a controalelor. Unul din beneficiile monitorizarii securitatii este
identificarea din timp a tentativelor de frauda sau a infractiunilor si a vulnerabilititilor sistemelor
componente ale RIC. Alte beneficii includ: rezolvarea reclamatiilor, monitorizarea serviciilor, estimarea
performantelor sistemelor in vederea intocmirii planurilor de modernizare, etc.

Audienta

Regulamentul de Monitorizare a RIC al Universitatii din Oradea se aplicd nediscriminatoriu tuturor
persoanelor cdrora li s-a permis accesul la orice resursa informatica si de comunicatii a Universitatii din
Oradea.

Definitii

e Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitatile asociate calculatorului care
implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-
uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframeuri, servere, calculatoare personale, calculatoare-
agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital personal
(Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita, echipament
de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si



datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

o Inginerul de sistem/Administratorul de retea indell)lineste si functia de Administrator al
Resurselor Informatice si de Comunicare (ARIC)", precum si pe cea de responsabil cu
Securitatea RIC?. Este persoana de contact intern si extern a Universitatii din Oradea
pentru orice problema in legatura cu securitatea RIC. Directorul SMIIT poate numi o alta
persoana in functia de responsabil cu probleme de securitate.

e Utilizator: O persoand, o aplicatie automatizata sau process utilizator autorizat de catre
Universitatea din Oradea, In conformitate cu procedurile si regulamentele in vigoare, sa
foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitdtii din Oradea si/sau legile in vigoare, inclusiv
cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de catre
utilizator a actiunii respective.

e Refea locala (LAN): O retea de comunicatii de date ce este distribuitd pe o zona restransa
(de regula la nivelul unui grup de lucru). Reteaua locala oferda comunicatii intre
calculatoare si periferice la o viteza de transfer mare si cu putine erori

REGULAMENT de monitorizare a Resurselor Informatice si de
Comunicatii
1. Monitorizarea Resurselor Informatice si de Comunicatii (RIC) se va face astfel incat sa
fie posibild detectarea in timp util a atacurilor informatice si a situatiilor de incélcare a

regulamentelor de securitate. Echipamentele utilizate pentru monitorizare (dedicate sau
nu) vor urmari si Inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul
acestuia in cazurile In care acest lucru se impune sau este ordonat.

- Tipul protocoalelor si a echipamentelor conectate la RIC, confinutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de
operare).

2. Figierele jurnal vor fi examinate regulat in vederea detectdrii eventualelor atacuri
informatice si abateri de la regulamentele de securitate ale Universitatii. In aceasta
categorie intra urmatoarele (fara a se limita doar la acestea):

- Jurnale ale sistemelor de detectare automata a intrusilor;
- Jurnale Firewall;
- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scanarilor retea;

! Responsabil la nivelul institutiei cu administrarea RIC ale Universitatii din Oradea
? Pana la infiintarea postului de Ofiter responsabil cu Securitatea RIC (OSRIC)



- Jurnale ale aplicatiilor;
- Jurnale ale solicitarilor de suport tehnic;
- Jurnale ale erorilor din sisteme si servere.

3. Serviciul Management Integrat IT, sau personalul autorizat al Departamentelor /
Centrelor sau Facultatilor, va efectua, In mod regulat (cel putin o datd la sase luni),
verificari pentru detectarea:

- Echipamentelor de retea conectate neautorizat;

- Parolelor utilizator care nu respecta regulamentele

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;

- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

4. Orice nereguld privind respectarea regulamentelor de securitate va fi raportatd catre
Serviciul Management Integrat IT in scopul efectuarii de investigatii.

Masuri Disciplinare

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot include:

- In cazul angajatilor UO, se va proceda la suspendarea accesului la resurse, respectiv la alte masuri
disciplinare — conform legislatiei in vigoare

- Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau
voluntarilor;

- Suspendarea accesului la resurse in cazul studentilor;

- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Referinte

http://dcd.uaic.ro/?page id=90

http://www.uaiasi.ro/diacd/
http://www.usamvcluj.ro/CIC/documente/Plan%20de%20securitate.pdf
RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.
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Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia vietii
private n sectorul telecomunicatiilor.
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Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanclor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455-2001 privind semnatura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date
Cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute de Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situafii In care nu este necesard notificarea
prelucrdrii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.



